
 

 

 

 

 

 ی بریسا  سمی ترور یفر یک  لیو تحل   یبررس

 ی بریسا  سم یترور ات یبا مداقه در انواع و اقسام عمل
 ( 20/03/1403، تاری  تصویب 17/01/1403)تاری  دریافت  

 عطیه سلیم پور
 پژوهشگر و مولف کتب حقوقی 

 چکیده 

انجااام اعمااال خشااونت  یباارا نترنااتیاسااتفاده از ا ساامیبرتروریسا ایاا  یبریسااا ساامیترور

بااه از دساات   دیاا تهد  ایاا رفااتن    ن ی وحشت زا و خسااارت ساااز اساات کااه منجاار بااه از باا   ز،ی آم

 یاساا ی س یبااه دسااتاوردها یابی بااه منظااور دساات  ،یقاباال تااوجه یجساام بی آساا  ایاا دادن جااان 

بااا توجااه بااه رشااد روز افاازون دانااش  .شااودیم یمجاااز یفضااا قیاا از طر یکیدئولوژیاا ا ایاا 

 شااتری شاادن هاار چااه ب ریاا درگ ن ی اطلاعااات و ارتباطااات و همچناا  یفناااور نااهی در زم یبشاار

آنهااا  یری کااه در اثاار بااه کااارگ یگاارید یهاشاارفتی ابزارهااا و پ ن یاا جوامااع بااه اسااتفاده از ا

انااد نقااش کرده دایاا پ یشااتری ب یهایریپذبی آساا  یحاصاال شااده بااه مراتااب جوامااع بشاار

اسااتفاده از آنهااا بااه  یباارا هاسااتیمجرمااان و ترور بیاا و ترغ نترنااتیو ا انااهیمهاام را

تروریساام . قاباال انکااار اساات ریاا شااان غحملااه بااه اهداف یاباازار مناسااب باارا کیاا عنااوان 

کااه  های ارتکاااب بزهکاااری در جهااان اسااتسااایبری از جدیاادترین اشااکال و شاایوه

هاادف از انجااام ایاان پااژوهش تحلیاال کیفااری ایاان موضااوع و تشااری  انااواع و اقسااام 

در مقالااه بااا توجااه بااه اهمیاات ایاان موضااوع . تروریساام سااایبری در جهااان ماای باشااد

مداقااه در انااواع و  بااا یبریسااا ساامیترور یفااری ک لیاا و تحل یبررساا حاضاار قصااد داریاام بااه 

توصاایفی -بپااردازیم. روش تحقیااق از نااوع تحلیلاای یبریسااا ساامیترور اتیاا اقسااام عمل

بااوده و اباازار گااردآوری اطلاعااات و داده هااا فاایش باارداری و بهااره از کتااب و مقااالات 

 مرتبط با موضوع پژوهش است.

 اقسام تروریسم  فضای مجازی، سایبر تروریسم،  ی،بریسا  سمیترور  واژگان کلیدی:
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 فضای سایبر  بخش اول: بررسی و شناخت 

ای فضای سایبر حاصل پیشرفت تکنولوژی بشاار در زمینااه دنیااای دیجیتااال و علااوم رایانااه

ها از طریااق رایانااه و مسااائل مخااابراتی است. این فضا در معنا در بر گیرنده ارتباطات انسااان

شااود یااک ارتبااا  باارخط )آنلایاان( کااه بدون در نظر گرفتن جغرافیااای فیزیکاای گفتااه می

اسااتفاده از امکانااات فضااای سااایبر از قبیاال اینترناات بااا ابزارهااایی چااون پساات کاااربران بااا 

ای از فعالیاات در حااوزه فضااای سااایبر کننااد نمونااهالکترونیک با یکدیگر ارتبا  برقاارار می

تر در فرهنااا اصااطلاحات فضااای سااایبر عبااارت اساات از:  جهااانی از است. به بیااان ساااده

آن از طریق کامپیوترهای متصل به یکدیگر ارتبا    هایی همچون اینترنت که افراد درمحیط

های تعریف کننده فضای اینترنتی ایاان اساات کااه برقااراری کنند. یکی از مشخصهبرقرار می

امروزه هر جا سااخن از فضااای سااایبری .  (100  :)همان  « ارتبا  به دوری فاصله بستگی ندارد

اطلاعاتی دفاع سااایبری و  هایشود اصطلاحاتی نظیر جرایم سایبری به طور اخص جنامی

خورد. به طور غالب اصطلاح سایبر بیشااتر باارای توصاایف هاار تروریسم سایبری به چشم می

های کااامپیوتری بااه طااور ویااژه در ها و سیسااتمچیزی به کار برده شااده اساات کااه بااا شاابکه

های امنیتاای مربااو  اساات. اسااتفاده از فضااای مجااازی باارای اولااین بااار توسااط ویلیااام زمینه

به ویژه در ادبیاااتی کااه بااه جنااا  1980تخیلی در سال  -سون نویسنده داستانهای علمی گیب 

 . (Gibson, 1985 :69الکترونیکی مشهور است به کار گرفته شده است )

به   cyberای مرکب از دو کلمه  شناسی نیز فضای سایبر با فضای مجازی واژهاز نظر واژه

معنای مجازی و غیر واقعی است که به عنوان پیشوندی برای توصیف شخص ایده و یا فضااا 

( 2: 1390 ،مجیاادی و همکاااران)شود که به دنیای رایانه و ارتباطات وابسته است استفاده می

شده است. در فیزیولوژی نیز فضای سایبر عبارت است از یعنی فضا تشکیل    spaceو کلمه  

های بااه معنااای مطالعااه و مقایسااه بااین دسااتگاه عصاابی خودکااار مغااز و اعصاااب بااا دسااتگاه

 (. 1390الکتریکی و مکانیکی است )موسوی،  
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 بخش دوم: بررسی ویژگی های جرم زای فضای سایبر 

فضای سایبر محیط جدیاادی را باارای فعالیاات بزهکارانااه افااراد فااراهم آورده اساات. ایاان 

ای را همراه با مزایای دیگر خود به همراه داشته های رایانههایی که دارد بزهمحیط با ویژگی

توان بااه ای میهای رایانههای بزهاست. با آشنایی در خصوص چگونگی ارتکاب و مشخصه

دیاادگی دوباااره افااراد پاای های مذکور و جلوگیری از بزهو مقابله با برههای پیشگیری  روش

ای و مطلوبیت آنهااا باارای های رایانههای بارز یزهترین مشخصهبرد. بنابراین در ذیل به عمده

 گردد. های سایبری اشاره میبزهکاران از جمله تروریست

 جویی در وقت و قابلیت تکرار فراوان صرفه -1

تکنولوژی و فراگیر بودن دانش رایانااه در سرتاساار جهااان دسترساای مااردم بااه با گسترش  

های اخیر چندین برابر شده است. همین خصیصااه فراگیاار بااودن ای در سالهای رایانهسیستم

باعث شده اغلب نیازهای روزمره با استفاده از فضااای مجااازی برطاارف گااردد. کسااانی کااه 

ارهااای جامعااه و قااانون هسااتند از طریااق دنیااای قصد ارتکاب اعمالی را دارند که ضااد هنج

رسند. به عنوان مثااال بااا اسااتفاده از چنااد کااد تر به اهداف خود میتر و مطمئن مجازی سریع

توان از حساب بانکی یک شخص وجهی را به حساب بانکی دیگاار انتقااال داد. دستوری می

مذکور غیر قابل ارتکاب یا   اما اگر دنیای مجازی را با دنیای عینی مقایسه کنیم چه بسا عمل

پذیرد. همین آسودگی و صرف زمان کمتر باعااث تشااویق با گذشت زمان طولانی انجام می

 . (92الف:  1385جلالی فراهانی،  )شود  جنایتکاران به ادامه و تکرار عمل مجرمانه خود می

 دیدگی عدم آگاهی قربانیان از بزه -2

ای از وضااعیت خااود کااه بااه عنااوان مثااال در اثاار هدیدگان جاارایم رایاناا در اکثر موارد بزه

حملات سایبری سیستم رایانه به ویروس آلوده شده باشند یا در جایی که هکرها در سیسااتم 

ها به مراتب شاادیدتر ها و شرکتنفوذ کرده باشند آگاه نیستند. این مسئله در ارتبا  سازمان

 . (35 :1390باستانی،  )کنند  های تشخیص نفوذ استفاده میاست زیرا کمتر از سیستم

 

 

 



 

 

| 10 

ی
صلنامه علم

ف
-

ی قانون یار 
حقوق

– 
دوره 

هفتم
 –

 
شماره 

29
 –

 
بهار 

1403
 –

 
ی

دبیرخانه مرکز
 

02166979519
 

 

 سهولت در از بین بردن آثار وقوع جرم و بالا بودن رقم سیاه بزهکاری   -3

شااوندد دارای تخصااص بااالاتری بااوده و از هااا مرتکااب جاارم میکسانی که در این حوزه

دانش کافی برخوردارندد لذا هنگااام ارتکاااب اعمااال مجرمانااه سااعی و اقاادام بااه حااذف رد 

تااوان های نااوین میکنند. هر چند با تکیه بر بعضی فناوریخود در محیط سایبری میپاهای  

های بازرساای اطلاعات را دوباره به دست آورد اما همین مهارت آنها باعث وقفه در عملیات

شااود. نکتااه دیگااری کااه در ایاان جاارایم از اهمیاات بااالایی های متخصص میو پیگیری تیم

ها با آن روبرو های معتبر و بانکای است که افراد یا شرکتبرخوردار است حیثیت و وجهه

هستند که در اکثر جرایم به دلیل حفااظ موقعیاات و جلااوگیری از تشااویش اذهااان مشااتریان 

کنند که همین دلیل منجر به بااالا رفااتن رقاام ساایاه گونه جرایم نمیخود اقدام به گزارش این 

هایت عدم برخورد مناسب از لحا  قضایی جرایم و عدم وجود آمارهای جنایی دقیق و در ن

 (. 35: 1383با این گونه از بزهکاران باشیم )خداقلی،  

 فراملی بودن و عدم نیاز به محل ارتکاب مشخص   -4

ای از جرمهااای فراملاای اساات و محاادوده بااالقوه آن بااه همااان ای شااکل تااازهجرم رایانااه

ود شاابکه اینترناات و بااه طااور کلاای شاا تر میالمللی وساایعهای ارتباطی بین گستردگی سیستم

دهد که در هاار کجااا از دنیااا کااه باشااند و در هاار فضای مجازی این امکان را به محرمان می

زمان با استفاده از شبکه یکپارچه اینترنت به اهااداف شااوم خااود برسااند. بااه عنااوان مثااال در 

خااود هسااتند  جرایم امنیتی و تروریستی که مجرمان در صدد انعکاس هر چه بیشتر اقاادامات

فضای مجازی محیط مطلوبی برای این گونه اقدامات استد زیرا که هاار اختلالاای در آن بااه 

خوبی انعکاس جهانی داشته و به راحتی اعتبار یک کشااور یااا مجموعااه خاصاای را لکااه دار 

 . (123: 1386کند )رضوی،  می

 تنوع مرتکبان و گستردگی حجم خسارات حاصله  -5

ن اینترنت این فرصاات باارای همااه افااراد جامعااه وجااود دارد کااه بااا امروزه با همه گیر شد

های نفوذ افزارهای آموزشی قابل دسترس انواع شیوهکمترین صرف وقت و با استفاده از نرم

تااوان گفاات کااه در جامعااه امااروزی اسااتفاده از ها را آموزش ببینند. بنااابراین نمیدر سیستم
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ن حوزه افراد خاصی هستند. نکته دیگر این اساات فضای مجازی و به تبعیت آن بزهکاران ای

های اخیاار در ایااران و کشااورهای جهااان که با توجه به گسترش دولت الکترونیک در سااال

های اقتصادی، امنیتی فرهنگاای ارتکاب جرم با استفاده از رایانه خسارات سنگینی را به حوزه

 (. 21: 1382وارن و هاچینسون،  )کند  و... تحمیل می

 ای حیثیت عمومی و خصوصی بودن دار -6

ای دارای هر دو خصیصه عمومی و خصوصی بودن هسااتندد بااه ایاان صااورت جرایم رایانه

که از یک طرف در رابطه با دولت و فضای عمومی جامعااه و از طاارف دیگاار بااه اشااخاص 

 کنند.  حقیقی یا حقوقی خصوصی خسارت مادی و معنوی وارد می

 دشوار بودن تعیین صلاحیت کیفری   -7

ای بااه خصااوص در جرایماای یکی از چالش برانگیزترین مشکلات در حوزه جرایم رایانه

هایی اساات کااه بااا که دارای خصیصه و منشأ فراملی هستند تعیین صلاحیت محاکم و دولت

ساات. جرم در خاک آن کشور اتفاق افتاده با این که نتیجه جرم در کشور مزبور واقع شده ا

جرایم سایبری با توجه به این که در سرتاسر جهان قابلیت ارتکاااب را دارا هسااتند منجاار بااه 

 (. 125: 1386رضوی، )شود.  بروز مشکلاتی نظیر تعارض در صلاحیت محاکم می

 دیدگان تروریسم سایبریاقسام بزه بررسی انواع و : سومبخش  

گونااه تعریااف نمااوده یبری را این بری کالین یکی از متخصصان حوزه سایبر، تروریسم سا

ای باارای تحقااق های اطلاعاااتی رایانااهاستفاده عمدی از سیسااتم شاابکه بااا دسااتگاهاست سوء 

هامانااه و باااقرپور بقایی)هدفی که مؤید با تسااهیل کننااده مبااارزه بااا اقاادام تروریسااتی اساات 

تااوان بااه دو دسااته کلاای اشااخاص دیدگان تروریسم سااایبری را میبزه( 35: 1384اردکانی،  

 ی نمود:بندحقیقی و اشخاص حقوقی دسته

 دیدگان حقیقی تروریسم سایبری بزهالف( 

شااود کااه کاااربران فضااای مجااازی محسااوب دیاادگان شااامل افاارادی میاین دسته از بزه

اند. بااه عبااارت شوندد و یا این که اشخاصی هستند که به تازگی وارد فضای سااایبر شاادهمی

افرادی که به طااور های روزمره یا سبک زندگی اشخاص  های فعالیتدیگر بر اساس تئوری
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 ،زررخ)دیدگی قرار دارند برند. بیشتر از سایرین در معرض بزهروزمره در اینترنت به سر می

ترین بزهکاران حوزه فضای سااایبر نفوذگران با هکرهای تروریستی از شاخص(  147:  1390

پذیر هستند که بااا اسااتفاده از دانااش و مهااارت خاااص خااود از نفوذپااذیری و نقااا  آساایب

ها در سط  وسیع سوء استفاده کرده و بااا بااه کااارگیری باادافزارهای های افراد و شبکهانهرای

افزار و ای بااه تخریااب سااختهااای رایانااههااا و کرمهااا ویروسای از قبیاال تروجانرایانااه

افزارهای امنیتی اشااخاص در سااط  گسااترده اقاادام ای و یا اختلال در نرمافزارهای رایانهنرم

 کنند.  می

بانیان تروریساام سااایبری هماننااد دیگاار انااواع تروریساام از گسااتردگی و تنااوع زیااادی قر

ای از توان به نمونهبرخوردارند. به منظور درک بیشتر وضعیت قربانیان تروریسم سایبری می

بااا حملااه علیااه تأسیسااات   2003حملات سایبری در کشور آمریکا اشاره نمود کااه در سااال  

برخی از ایالات برق مناطق بساایاری از آمریکااا قطااع شااد و ساابب های  انتقال برق و نیروگاه

( B-2و  B-1هااای )افکن مختاال شاادن پایگاااه نیااروی هااوایی  ادواردز« و آزمایشااات بمب

تااوان با دقت و بررسی درباره رخدادهایی از این قبیاال می(Colarik, 2006: 185) گردید

پی برد. کاارم اسااتاکس ناات نمونااه   دیدگی ناشی از حملات تروریستی سایبریبه بحران بزه

بارز تأثیر حملات تروریستی سایبری بر کاربران خانگی استد به طوری که با گذشت چنااد 

های ماه از شناسایی این بدافزار در تأسیسات کشورمان خطاار ایاان جاسااوس افاازار بااه رایانااه

تهدیاادی  خانگی رسید به همین دلیل مسئولان اعلام کردند که این کاارم جاسوساای نااه تنهااا

شااود بلکااه تهدیاادی باارای باایش از یااک سااوم های صنعتی کشور محسوب میبرای سیستم

ای دهند نیز هستد چرا که این کرم رایانااهجمعیت کشور که کاربران اینترنت را تشکیل می

های آلااوده ایجاااد کاارده کااه امکااان دسترساای بااه اطلاعااات رایانااه نقا  ضعفی را در رایانه

های دولتی و خصوصی ور فراهم میسازد و کاربران خانگی و هم شرکتکاربران را از راه د

 نیز در معرض تهدید این بدافزار قرار دارند. 

توان به درگیر بودن بنابراین با پشت سر گذاشتن تجربه مواجهه با بدافزار استاکس نت می

 دیاادگان حماالاتدیاادگان حقیقاای در حماالات سااایبری و جایگاااه آنهااا در میااان بزهبزه
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های نتروریسااتی سااایبری پاای باارد. بااا نگاااهی بااه قااوانین کشااورهای مختلااف و کنوانساایو

ای و مخابراتی اغلب رفتارهای های رایانهها و دستگاهالمللی در مورد محافظت از سیستمبین 

انگاری شده حول دو محور اختلال یا تخریب تأسیسات مذکور است. بدین منظور هاار جرم

هااا کااه منجاار بااه به وسیله دسااتکاری نفااوذگران و کرکرهااا در داده  گونه اختلال یا تخریب

ای و مخااابراتی اشااخاص شااود افاازاری تأسیسااات رایانااهافزار با نرمتخریب یا اختلال سخت

های تحمیاال شااده دیدگی اشخاص حقیقی را نیز در پی خواهد داشت. بنابراین خسااارتبزه

ممکن است به دنبال وقااوع حادثااه، در شااخص ای نداردد بلکه  فقط اختصاص به منابع رایانه

دیاادگان تروریساام سااایبری ذکاار قربانی اثرات جسمی یا روانی بروز نماید در خصوص بزه

این نکته ضروری است که اختلال تخریب یا تلفات ناشی از حملات تروریستی سااایبری یااا 

گان آن محسوب دیدتهدید به این حملات باید در سط  کلان وقوع یابد تا تحت عنوان بزه

دیدگان تروریسم سااایبری بااه نظاار در میان انواع بزه( 95 الف: 1385جلالی فراهانی،  )شوند  

رسد که کاربران خانگی و کارکنان تأسیسات زیر ساااختی مبتناای باار فناااوری اطلاعااات می

پذیری را در مقابل حملات سایبری از یک طرف به دلیل عدم آشنایی کافی بیشترین آسیب

دسترساای بااه امکاناااتی از قبیاال با اصول امنیت شبکه و رایانه بی تجربه بااودن آنهااا و فقاادان  

شااوند و از طاارف های شخصاای متحماال میاینترنت برای بروز رسانی وضعیت ایمنی رایانااه

های کشااور شااهروندان بیشااترین دیگر به دلیل توقف امور اجرایاای و تخریااب زیاار ساااخت

های مختلااف اقتصااادی امنیتاای بهداشااتی مخااابراتی و اناارژی تجربااه خسااارت را در جنبااه

   کنند.می

دیدگان حقیقاای افاارادی هسااتند ای دیگر از بزهعلاوه بر کاربران خانگی و کارکنان دسته

های تلفاان پردازنااد گوشاایهای روزمااره خااود میهای همراه به فعالیتکه با استفاده از تلفن 

 2هایی کااه دارای سیسااتم عاماال آندرویااد  ای پدا و به طور غالب گوشی  همراه نوینی چون

میان مردم از محبوبیت ویژه ایی برخوردار هسااتند و قابلیاات ایاان را دارنااد   هستند امروزه در

که مانند یک رایانه شخصی به کاربران خدمات ارائه دهند. این افزایش محبوبیاات منجاار بااه 

های مااذکور شااده های سایبری به فناوریجذب بزهکاران سایبری و به خصوص تروریست
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ای که بااه منظااور حملااه بااه افزارهای کشف شده  تعداد بد  2012است به طوری که در سال  

چهار برابر افاازایش داشااته   2010اند نسبت به سال  های تلفن همراه برنامه نویسی شدهگوشی

افزارهااای است. بدافزارهای مذکور قادر هستند که با دور زدن حالت مبتنی بر امضاء در نرم

های تلفاان همااراه منتشاار بااین گوشاای  افزارهای معتبر الصاااق کاارده وپویشگر خود را به نرم

های همااراه در ترین تهدیدات سایبری گوشاایبر اساس تحقیقات صورت گرفته مهم،  شوند

افزارهااای جاسوساای ابزارهااای های پیامااک نرمتروجان :اند ازعبارت  2012سه ماه اول سال  

مواقااع از  های کاااربردی آلااوده هسااتند. نفااوذگران و کرکرهااا در بساایاری ازنفااوذ و برنامااه

های مخابراتی و آلوده کااردن های تلفن همراه به عنوان ابزاری برای دستیابی به شبکهگوشی

ای ها و رایانااههااای مااذکور بااه انااواع شاابکهتوان با روشکنند و به سادگی میآنها اقدام می

حساس دسترسی پیدا کرد بد افزارهای مذکور در اغلب موارد از طریق اسااتفاده و دریافاات 

مااای اسااپیس و فاایس بااوک وارد ، های اجتماااعی از قبیاال تااویتروساایقی یااا مااتن از شاابکهم

های مربوطااه های همراه شده و موجب کشیده شدن نفوذگران تروریستی به دسااتگاهگوشی

 شوند. می

 دیدگان حقوق تروریسم سایبری  بزهب( 

حیاااتی و های دیاادگان تروریساام سااایبری زیاار ساااختترین بزهترین و گسااتردهعمااده

هایی هسااتند کااه در صااورت های حیاتی شاابکهاطلاعاتی مهم کشور هستند. منظور از شبکه

اخلال به مدت هر چند کوتاه یا عملکرد نادرست زندگی روزمره مردم و یا عملکرد عااادی 

ترین هاادف باارای کنااد جااذابهای اجرایی کشور و مأموریت آنها را مخاادوش میدستگاه

و تروریسم سنتی، اقاادام بااه تخریااب یااا اخااتلال در تأسیسااات و   حملات تروریستی سایبری

هایی است که قسمت بزرگی از امور اجرایی کشااور و ای و مخابراتی سازمانهای رایانهداده

های شهروندان به آنها وابسته است. انتخاب چنین اهاادافی نیااز بااه دلیاال جلااب توجااه فعالیت

 های آنان است.  امات و خواستهعموم جامعه و به خصوص جامعه جهانی به اقد

قانون برنامه پنج ساااله چهااارم توسااعه کشااور،   121ماده    11نامه اجرایی بند  بر اساس آیین 

ای برای دشمنان تلقی گردنااد بااه سااه دسااته مراکز و تأسیساتی که ممکن است هدف بالقوه
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یت ملی هستند اند از: مراکز حیاتی مراکزی که دارای گستره فعالشوند که عبارتتقسیم می

و وجود و استمرار فعالیت آنها برای کشور حیاتی است و آسیب یا تصاارف آنهااا بااه وساایله 

گردد. مراکز حساس یعناای مراکاازی کااه دشمن باعث اختلال کلی در اداره امور کشور می

ای هستند و وجود و استمرار فعالیت آنها برای مناطقی از کشااور دارای گستره فعالیت منطقه

هااای ست و آسیب یا تصرف آنها به وسیله دشاامن باعااث بااروز اخااتلال در بخش ضروری ا

گردد. مراکز مهم یعنی مراکاازی کااه دارای گسااتره فعالیاات محلاای ای از کشور میگسترده

سیب یااا آهستند و وجود و استمرار فعالت آنها برای بخشی از کشور دارای اهمیت است. و  

 گردد. تلال در بخشی از کشور میتصرف آنها به وسیله دشمن باعث بروز اخ

 اجمالی به انواع عملیات تروریسم سایبری   هی: نگاچهارمبخش  

باار اساااس مطالعااات پریچااارد و مااک دونالااد در زمینااه تروریساام سااایبری در خصااوص 

بندی تروریسم سایبری و افعال مرتبط با آن تروریسم سایبری را به هفت گااروه تقساایم طبقه

بیااان مختصاار آنهااا پرداختااه  (Janet and Laurie; 2004: 284) ذیل بهاند که در کرده

 .شودمی

 بند اول: جنگ اطلاعاتی 

جنااا اطلاعاااتی مفهااومی نزدیااک بااا تروریساام سااایبری داردد امااا در برخاای ارکااان 

توان تفاوت آن را با تروریساام سااایبری هایی وجود دارد که میدهنده این بزه تفاوتتشکیل

نمود. در تعریف جنا اطلاعاتی آمده است اقدامات لازم جهت حفااظ یکپااارچگی روشن  

برداری آلوده شدن و تخریااب و از طاارف دیگاار های اطلاعاتی خودی در مقابل بهرهسامانه

های اطلاعاتی دشمن و انجام برداری آلوده کردن و همچنین تخریب سامانهتلاش برای بهره

دن برتااری اطلاعاااتی در مواقااع اعمااال فشااار اساات های لازم جهاات بااه دساات آورپردازش

های متفاوتی از جنا اطلاعاتی ارائااه شااده کااه بندیتقسیم(  26:  1386  ،و همکاران  رنجبر)

اندد از جمله یکی از متخصصین این امر به نام لیبسااکی بیشتر در ابعاد نظامی به مسئله پرداخته

ه هفاات گونااه تقساایم کاارده اساات:  نباارد شناسی نظامی جنا اطلاعاتی را ببا تأکید بر واژه

هااا، فرماندهی و کنترل جنااا جاسوساای جنااا الکترونیکاای جنااا رواناای نباارد نفوذیاب
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چااه آن( Kenneth& Boulton; 2006: 77)جنا اطلاعاتی اقتصادی و جنااا سااایبر 

های اطلاعاتی از اهمیت زیادی برخااوردار اساات برتااری اطلاعاااتی اساات و سااعی در جنا

اجم اطلاعاتی به فرآیندهای اطلاعاتی دشمن و خرابکاری در آنها دسترسی بااه شود با تهمی

هااای جنااا اطلاعاااتی از نقطااه نیروهای اطلاعاتی خودی محروم شود. به طور کلاای قابلیت

نظر دفاعی به پنج گروه تقسیم شده است عملیات روانی، فریبکاری نظامی جنا جاسوسی 

 (. Cox; 2005: 886)  رونیکیااا الکت وتری و جن اااکه کامپی اااات شب اااعملی 

نکته قابل توجه در تمایز تروریسم سایبری با جنا اطلاعاتی این است کااه نباارد سااایبری 

گیاارد و هااای اطلاعاااتی صااورت میعبارت است. از این که جنا اطلاعاتی فقط علیه داده

افزاری، ماننااد. تروریساام سااایبری در آن وجااود ناادارد همچنااین در نباارد تخریااب سااخت

اطلاعاتی نیروهای نظامی دو کشااور درگیاار هسااتند در صااورتی کااه در تروریساام سااایبری 

 های غیر دولتی در دو طرف نبرد سایبری قرار دارند. اشخاص و گروه

 بند دوم: جنگ سایبری  

به کار گرفته   1979کتر توماس رونا در سال  اصطلاح جنا سایبر برای اولین بار توسط د

شد. جنا سایبر عبارت است از اقداماتی که شامل اسااتفاده از حماالات سااایبری بااه وساایله 

برانگیختااه سیاساای کااه بااه منظااور ( Andrew lewis; 2010: 1) هااایکشااورها یااا گروه

انااد ندی کردهبشود جنا سایبری را به سه گونه تقساایمدستیابی به اهداف سیاسی انجام می

ها ها بااا سااازمانهای شاارکتهای افراد، جنا اطلاعاتی علیه دادهجنا اطلاعاتی علیه داده

یابد. های حیاتی کشورها ارتکاب میجنا اطلاعاتی جهانی که به منظور حمله علیه سیستم

( SKتوان به هک شدن تارنمای شرکت ارتباطاااتی )های سایبری اخیر میای از جنانمونه

های اشاره نمود کااه در طاای آن اطلاعااات شااماره تلفاان، پساات  2011جنوبی در ژوئیه    کره

دولاات  2011میلیااون نفاار دزدیااده شااد. همچنااین در اکتباار  35الکترونیااک و آدرس مناازل 

آمریکا پذیرفت که کنترل هواپیمای جاسوسی خود را در یک حمله سایبری از سوی ایااران 

هم اطلاعات کمیساایون دو جانبااه اقتصااادی بااین چااین و   2012از دست داده است. در سال  
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آمریکا توسط نفااوذگران هناادی هااک شااد کااه در طاای آن دسترساای بااه اطلاعاااتی شااامل 

 اعضای کمیسیون دو جانبه بوده است  های الکترونیک بین  تبادلات پست

 بند سوم: جاسوسی سایبری 

های سنتی جاسوسی یعنی شناسایی اطلاعات مورد نیاز که بااه جاسوسی سایبری تابع روش

آوری طور معمول اطلاعات مهم،حکااومتی نظااامی یااا بازرگااانی هسااتند دسترساای یااا جمااع

خاص غیر مجاز به طااور معمااول بااا اطلاعات و افشاء با در دسترس قرار دادن اطلاعات به اش

های محرمانه در حال انتقااال یااا ذخیااره شااده در های سیاسی، اقتصادی، نسبت به دادهانگیزه

ای جاسوسی رایانه(  103:  1390شود )ماه پیشانیان،  ای و مخابراتی انجام میهای رایانهسیستم

رتکبان آن اساات بااا ایاان یا سایبری یکی از مراحل اولیه و ضروری تروریسم سایبری برای م

ریاازی حماالات سااایبری توضی  کااه اشااخاص تروریساات از جملااه نفااوذگران، باارای طرح

های حیاااتی یااا اطلاعاااتی هسااتند تااا بااا اسااتفاده از نیازمند اطلاعات مربو  بااه زیاار ساااخت

هااا و های غیاار قااانونی علیااه دادهها به عملیاتاطلاعات کسب شده و نحوه پیکربندی سیستم

 ای و مخابراتی اقدام کنند.  ای رایانههسیستم

 بند چهارم: خرابکاری سایبری

هااا یااا گرانااه و تخریباای در دادههااای اخلالای عبااارت اساات از عملیاتخرابکاری رایانه

ای یا مخابراتی دولتی بااا افعااالی از قبیاال تغییاار محااو کااردن متوقااف های رایانهبرنامه سیستم

( 216: 1390 ،پورعالی)با اهدافی معمولاً سیاسی یا اقتصادی ساختن، انتقال دادن و امثال آن  

توان گفت که رکاان رکااین تروریساام سااایبری در های سایبری میبا مطالعه رفتار تروریست

ای و جاسوساای های سایبری استفاده از خرابکاری رایانهفعلیت بخشیدن به مقاصد تروریست

ها ای از اعمال غیر قانونی علیه سیستمدستههای تروریستی است زیرا خرابکاری،  در عملیات

گیاارد و هاام تجهیاازات شااود کااه هاام داده را در باار میو تجهیاازات مخااابراتی را شااامل می

ترین بخااش در پیاااده کااردن شود جاسوسی نیز مهمافزار مربوطه را شامل میفیزیکی سخت

یاااز دارنااد های سااایبری بااه آن نحماالات سااایبری اساات. آن چااه در درجااه اول تروریساات
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ای و مخابراتی و همچنین نفوذ در آنها و دسترسی بااه اطلاعات در خصوص تجهیزات رایانه

 های حساس است. داده

 ها  بند پنجم: اختلال در زیرساخت 

ای از عناصر منسجم هسااتند کااه در صااورت نااابودی و ها مجموعهبه طور کلی زیرساخت

ا ایمناای همگااانی در معاارض خطاار قاارار اختلال در آنها امنیاات فیزیکاای، اقتصااادی ملاای یاا 

های سااایبری بااه واسااطه اخاالال در زیاار تروریساات .(15: 1390اسااکندری، )گیاارد می

ای تأسیسااات و تجهیاازات ساااختمانها عواماال های ساارمایههای از قبیاال زیاار ساااختساخت

 یابند. انسانی به اهداف خود دست می

 بند ششم: دفاع سایبری  

سااازی فضااای سااایبر در مقاباال شود کااه بااا هاادف ایمن به مجموعه تدابیر امنیتی گفته می

گیاارد. دفاااع در مقاباال تهدیدات امنیتی و پیشگیری از بروز رخدادهای سایبری صااورت می

توانااد. شااامل آمااوزش سااازو کااار حقااوقی و تقویاات دفاااعی باشااد تروریساام سااایبری می

 (. 157: 1387)سلامتی،  

 نتیجه گیری

در حقااوق  گیری پایااانی مطالااب بایااد گفااتبندی و نتیجهحاضر و در جمعمقاله در پایان 

کیفری ایران همانند بزه تروریسم قواعد و مواد قانونی مشخص و معلومی در حقوق کیفری 

شااودد بلکااه در قااوانینی از جملااه قااانون جاارایم دیاادگان آن دیااده نمیایران حمایاات از بزه

به طور مبهم و عام به بزهاای پرداختااه کااه بااا اسااتفاده از تفساایر  11ه ای به خصوص مادرایانه

دیدگان مورد انگاری تروریسم سایبری استدلال نمود در خصوص بزهتوان به جرمموسع می

ترین گناااهترین و بیدفاااعدیاادگان سااایبری یکاای از بیکااه بزه  بحث، این نکته روشن است

های مادی عاطفی اجتماااعی و دگی متحمل خسارتدیاشخاصی هستند که در اثر فرایند بزه

هااای هااای فضااای سااایبر چالش شوند، اما به دلیل برخی ویژگیدر برخی موارد پزشکی می

دیاادگان مانااد. بزهتعقیب مجرمان و فقدان مقررات کافی نیازهای آنان بدون جبران باقی می

، بنابراین وضعیت کنااونی گردنددیده سایبری محسوب میتروریسم سایبری نیز به نوعی بزه

 المللی در جهت حمایت از آنان است.  های بین گذاران و سازماننیازمند توجه قانون
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سایبری پذیرفته   تدیدگی تروریسهای پیشگیری از بزهدر حقوق کیفری ایران همه روش

های فضای سایبر هرچند از انااواع حماالات و ترفناادهای نااوینی باارای شده است. تروریست

کنند اما بااا نگاااهی بااه گذشااته و ساایر وقااوع حماالات ه زدن به اهداف خود استفاده میضرب

های حیاااتی توان به این نتیجه رسید که اغلب اهداف آنها زیر ساااختتروریستی سایبری می

های تجاری تأسیسات وابسته به نهادهای دولتاای و بااه طااور کلاای آن دسااته از کشور شرکت

المللاای های دولتاای و بین هند که طیف وسیعی از مردم یا سازمانداهدافی را مد نظر قرار می

را شامل گرددد لذا در وهله اول به منظور پیشگیری از جرایم تروریستی سایبری با شناسااایی 

توان بااه مقابلااه بااا آنهااا پرداخاات. های ارتکاب جرم از طریق فضای سایبر میابزارها و شیوه

ران ناشی از وقوع حملات تروریستی سایبری پیشگیری از آن بنابراین بهترین راه مقابله با بح

ساام های متفاوت پیشااگیری از جاارم پیشااگیری وضااعی از جاارایم تروریاست. در میان گونه

که این موضااوع جااای انجااام یااک کااار پژوهشاای در قالااب   ترین نقش را داردسایبری مهم

 کتاب یا مقاله ای مستقل را خواهد داشت.
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