
 

 

 

 

 

 

 

 آن   لیو تحل   هی تجز تالیجید  یارزها ق یاز طر ییپولشو

 الملل نیاز منظر حقوق ب
 ( 20/04/1403، تاری  تصویب 17/01/1403)تاری  دریافت  

 1یزدانی دلنیا
 واحد کرمانشاه  یالملل دانشگاه آزاد اسلام نیارشد حقوق ب یکارشناس

 دکتر فرامرزامجدیان 
   دانشگاه آزاد اسلامی واحد کرمانشاه ، گروه حقوق ی علم ئتیعضوه

 چکیده 

خااود، از فرآینااد پولشااویی اسااتفاده مجرمان برای پنهان کردن منبااع غیاار قااانونی درآمااد  

میکنند. ابزارها و شیوه های پولشویی، به عنوان اصلی ترین عامل تأمین مالی جرایم مذکور، 

با ظهور و بروز فناوری های نوین چنان تنوع یافته است که دیگاار مبااارزه بااا آن را بااه قالااب 

چون   یهایی از ویژگ  یبا برخوردار  یمجاز  یشبکه ارزها  های سنتی گذشته محدود نمیشود.

آورد کااه   یو تروریستها فراهم م  ن ی مجرم  یاین امکان را برا  رمتمرکزبودن،ی و غ  یناشناختگ

. با پیشرفت تکنولااوژی بپردازندبا استفاده از ارزهای دیجیتال  خود    یمال  ن ی و تأم  یبه پولشوی

لب گروههااای سااازمان و فناوری، تروریست ها و تبهکاران چه به صورت فردی و چه در قا

. یافته از این فناوریهای نوین برای توسعه روشهای مجرمانه خااویش بساایار سااود ماای جوینااد

دغدغه اصلی این پژوهش پاس  به این سوال است که اقدامات کارگروه ویااژه اقاادام مااالی 

در سالهای اخیر در خصوص بااه کااارگیری مجرمانااه ایاان ابزارهااای مجااازی چیساات ؟ایاان 

وش توصیفی ا تحلیلی و با منابع موجود کتابخانه ای و منابع اینترنتی انجام شااده پژوهش با ر

است . یافته های پژوهش تاکید گر ایاان فرضاایه اساات کااه کااارگروه ویااژه اقاادام مااالی در 

سالهای اخیر و برموضوع استفاده از فناوریهای نوین مااالی و ارزهااای مجااازی در خصااوص 
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تمرکااز شااده و ضاامن شناسااایی شاایوه هااای نااوین در بااه تأمین مالی تروریسم و پولشااویی م

کارگیری مجرمانه این ابزارهای مجازی، توصیه هایی در خصوص چگااونگی مقابلااه بااا آن 

ارایه میکند. ارزهای مجازی در عملکرد خود مشکلاتی نیز دارند، ازجمله اینکه ارزش ایاان 

 ین بالا می برد. ارزها بسیار متغیر بوده و این امر ریسک اقدام را برای مجرم

 

 ، ارز دیجیتالکارگروه ویژه اقدام مالی ،  های مجازی، ارزپولشوییواژگان کلیدی:  

 

 مقدمه

غیرمتمرکزبااودن، شبکه ارزهای مجازی با برخورداری از ویژگیهایی چون ناشااناختگی و  

این امکان را برای مجرمین و تروریستها فراهم می آورد که به پولشویی و تأمین مااالی خااود 

بپردازند.دو ویژگی مذکور به همراه دو ویژگی دیگر، یعناای عاادم نظااارت از سااوی مرجااع 

صلاحیت داری چون بانکهااای مرکاازی )چنانکااه در ارزهااای ساانتی وجااود دارد( و امکااان 

این ارزها به صورت فرامرزی بر بستر سامانه نظیر به نظیر، در کنار فقدان تشااتت انتقال آسان  

و گاه حتی تضاد قوانین کشااورهای مختلااف، دساات مجرمااان را بیشااتر باااز گذاشااته اساات، 

هرچند تلاش برای ایجاد رویه های واحد از سوی نهادهای بین المللی چون کارگروه ویااژه 

 ین خلأ را پر کند.اقدام مالی می تواند تا حدودی ا

این پژوهش بر آن است با تحلیل جنبه هااای مختلااف ارزهااای مجااازی، تااأثیر آنهااا را باار 

اجرای قواعد ضدپولشویی بررسی کند. این موضوع به ویژه در سااال هااای اخیاار عاالاوه باار 

کشورهای مختلف، توجه نهادها و سازمان های بین المللی چااون سااازمان ملاال و کااارگروه 

مالی را به خود جلب کرده است. در این مسیر ابتدا به بحااث پولشااویی کااه بسااتر ویژه اقدام  

پژوهش حاضراست، سپس ارزهای مجازی و ویژگاای خاااص ایاان ارزهااا و اشااکال شااناخته 

شدد پولشویی از طریق آنها که باعث می شود کنترل و نظارت بر آنها دشااوارتر باشااد، و در 

ن المللی که به شکل خاص از سااوی کااارگروه ویااژه پایان به بررسی توصیه ها و اقدامات بی 

اقدام مالی صورت گرفته پرداخته خواهد شد. این پژوهش بر آن است با تحلیاال جنبااه هااای 

تااأمین مااالی و  AMLمختلف ارزهای مجازی، تأثیر آنها را باار اجاارای قواعااد ضدپولشااویی  
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بررسی کند. این موضوع به ویژه در سااال هااای اخیاار عاالاوه باار کشااورهای CFT تروریسم

مختلف، توجه نهادها و سازمان های بین المللی چون سازمان ملاال و کااارگروه ویااژه اقاادام 

مالی را به خود جلب کرده است. در این مسیر ابتاادا بااه بحااث پولشااویی کااه بسااتر پااژوهش 

یاان ارزهااا و اشااکال شااناخته شاادد حاضراست، سااپس ارزهااای مجااازی و ویژگاای خاااص ا

پولشویی از طریق آنها که باعث می شود کنترل و نظارت بر آنها دشوارتر باشد، و در پایااان 

به بررسی توصیه ها و اقدامات بین المللی که به شکل خاص از سوی کااارگروه ویااژه اقاادام 

 مالی صورت گرفته پرداخته خواهد شد.

های اخیر، تا حدودی ارگروه ویژه اقدام مالی در سالالمللی چون کمطالعات نهادهای بین 

نقا  قوت مبارزه با اعمال مجرمانة ارتکابی بااا توساال بااه ایاان ابزارهااای مجااازی را آشااکار 

آن از  لیاا و تحل هیاا تجز تااالی جید یارزهااا قیاا از طر ییپولشااو لذا ضرورت دارد  .کرده است

های اخیاار عاالاوه باار ویااژه در سااال. ایاان موضااوع، بااهشااودبررساای    الملاال  ن ی منظر حقوق ب

کشورهای مختلف، توجه نهادهایی چون کارگروه ویژه اقاادام مااالی را نیااز بااه خااود جلااب 

   .کرده است

 ل مفاهیم1

 1ل پول شویی1ل 1

 صااورت  غیرقانونی  اعمال  طریق  از  مالی  اهداف  به  رسیدن  امید  به  بسیاری  اقتصادی  جرایم

 کلاهباارداری و ساالاح قاچاااق مخدر، مواد قاچاق قتل، به توان می جمله آن  از  که  گیرد  می

 عواقااب. کنااد نماای منتفع را مرتکبین  یا مرتکب  صرفاً  جرایمی  چنان  ارتکاب  اما.  کرد  اشاره

 آن  قااانونی  و  مشااروع  چرخااه  از  پااول  خروج  و  اجتماعی  ناهنجاریهای  بروز  باعث  اعمال  این 

 نهادهااای طریااق از را آن بایااد ابتاادا غیرقااانونی  پااول  از  مناادی  بهااره  برای  مجرمین .  شود  می

 2.کنند  تطهیر اند شده حاصل مشروع  اقتصادی  فعالیتهای از  که  دارایی منشأ  قانونی

 
1 Money laundrying 
2 Pacleb, Calvin Lee, "International Money Laundering: A Comprehensive Review 

and General Theory of Corruption", 2003, p. 51. retrieved from: https://ttu-
ir.tdl.org/ttu-ir/bitstream/handle/2346/14128/ 31295018735125.pdf. (Accessed: 

10/10/2018(   
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 مبااالغ  تطهیاار  باارای  « پولشااویی   اصطلاح  مبدع  متحده  ایالات  در  مافیایی  گروه  یک  ظاهراً

 باارای  هااا  رختشااورخانه  از  گااروه  این .  است  بوده  غیرقانونی  تجارت  از  ناشی  هنگفت پولهای

 1.کرد می  استفاده  خود  غیرقانونی اعمال  از  ناشی  پولهای  تطهیر

 جاازو المللاای بین  اقدامات و داخلی قوانین  وضع لحا  به  اما  است  قدیمی  جرمی  پولشویی

 پولشااویی:  اساات کرده تعریف گونه این  را آن اینترپل،. شود می بندی طبقه  نوظهور  جرایم

 بااه  است  پول  غیرقانونی  کسب  چگونگی  داشتن   نگاه  پنهان  یا  کردن  مخفی  برای  اقدام  شامل

 پااول  المللی  بین   صندوق  2.« است  شده  حاصل  قانونی  و  مشروع  از منابع  اینکه  به  تظاهر  منظور

(IMF )منبااع کااه اساات فرایناادی پولشااویی:  اساات پذیرفتااه کمااابیش  را تعریااف ایاان  نیااز 

 ارتبااا  کردن پنهان  جهت  در  را  مجرمانه  فعالیتهای  از  حاصل  یا  مکتسبه  داراییهای  غیرقانونی

 پااس  ایاان  از) مااالی اقاادام ویااژه کااارگروه اما 3میبرد کار به پول مجرمانه منشأ  و  دارایی  میان

 در تروریساام مااالی تااأمین  و پولشااویی با مبارزه کنونی نهاد ترین   مهم  توان  می  را(  کارگروه

 پولشااویی خصااوص در کوتاااهی تعریااف بااه هرچند کارگروه این .  دانست  المللی  بین   سط 

 منشااأ  کااردن  پنهااان  باارای  کااه  میداند  مجرمانه  اعمال  ادامه  در  فرایندی   را  آن  و  کرده  بسنده

 نخساات:  دارد  ماای  بیااان  گونااه  این   را  آن  ادامه  در4« گیرد  می  صورت  حاصله  پول  غیرقانونی

 در باارای سااپس  شودد می داخلی مالی نظام وارد غیررسمی چه و رسمی صورت به  چه  پول،

 ظاااهری در ساارانجام و ارسااال کشور از خارج به مقصد کشور مالی نظام با شدن آمیخته  هم

 .« شود می بازگردانده فرستنده  کشور به مشروع

 
1 AL Hassan, Abdulaziz, "Money Laundering and Terrorism Financing: Does the 

Saudi Arabian Financial Intelligence Unit Comply with International Standards?", 
Research Master Thesis, Victoria University. 2011. p. 16. retrieved from: 
http://vuir.vu.edu.au/19945/1/Abdulaziz Al-Hassan.pdf (visited: 18/11/2018). 
2 https://www.interpol.int/Crime-areas/Financial-crime/Money-laundering   
3IMF and the Fight against Money Laundering and the Financing of Terrorism, 2018. 

Retrieved from: 
https://www.imf.org/en/About/Factsheets/Sheets/2016/08/01/16/31/Fight-
Against-Money-Laundering the-Financing-of-Terrorism (visited: 13/11/2018).    
4  . http://www.fatf-gafi.org/faq/moneylaundering 
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شویی ا البته نه به عنوان یک جرم ا مانند مفاسد اجتماعی دیگر پدیده تازه ای   پدیده پول

اختراع است ، بشاار همااواره بااه دنبااال تاادابیری بااوده تااا بااه   لازمهنیست . از آنجایی که نیاز  

و   طریقی اعمال نادرست و مجرمانه خود را بپوشاند و یا ثروت خود را از چشمهای کنجکااا

مامورین مصادره یا اخذ مالیات مخفی کند و به همین منظور تاادابیر و دستهای حاسدان و یا  

فریبنده ای را اختراع کرد . لذا نگرانی درباره استفاده صحی  یا سوء اسااتفاده از پااول پنهااان 

تواند دقیقاااً معااین  شده مساله ای نیست که فقط در زمان ما مطرح باشد . البته هیچ کس نمی

آغاز شده است . اما می توان مطمئن بود کااه ایاان عماال طاای   کند که پولشویی از چه زمانی

سال قباال   2000است . مورخان گفته اند که بیش از    هاتفاق می افتاد  پیش نیز  چند هزار سال

هااای حاصاال از تجااارت از میلاد ، تجار چینی از ترس اینکه حاکمااان وقاات سااود و دارایی

مثلًا ثروت خود را جابه جا ماای کردنااد آنان را ضبط کنند ثروت خود را پنهان می کردند .  

و آن را در ایالات دور و حتی خارج از چین نگه می داشااتند و از روشااهای دیگاار از جملااه 

پول نقد به خارج از حااوزه حاکمیاات باارای ساارمایه  انتقالتبدیل پول به دارایی های منقول، 

                                                         1.می کردند  ستفادها  گذاری در کسب و تجارت

جابجااایی و ساارمایه گااذاری مجاادد مااال بااوده در آن  ،بنابراین ارکان تطهیر پول که اخفا

هزار سال امروزه نیز همان ارکان در  4زمان نیز صورت می گرفته است و با گذشت بیش از 

 2. پولشویی وجود دارد اما شیوه های آن تغییر یافته است  

میلادی کلیسای کاتولیک ربا خااواری و گاارفتن بهااره را جرماای مهاام و  17اوایل قرن در  

شدید اعلام کرد . در نتیجااه بازرگانااان و قاارض دهناادگان را مجبااور کاارد کااه شاایوه هااای 

مختلفی را برای مخفی کردن و انتقال پولهای مجرمانه خود پیدا کنند و هدف آنها نیااز ایاان 

کنند و یا ظاهری غیر از آنچه واقعاً هساات بااه آن بدهنااد .   بود که سودهای حاصله را مخفی

شویی را می توان در زمانی دنبال کرد که دزدان دریااایی، بااه کشااتی   پس از آن ردپای پول

های بازرگانان اروپایی که از دریای آتلانتیک می گذشتند حمله می کردند و پس از آن به 

 
 59( ، پول شویی و اثرات اقتصادی آن ، شیراز : همایش بین المللی مبارزه با پول شویی ص 1392هادیان ، ابراهیم ) 1

   60همان ،    2
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شااان، عیاشااانه اسااتفاده ثمره تجارت مجرمانه  های مالی می گشتند که بتوانند از  دنبال بهشت

کنند و این دولت شهرهای مدیترانااه ای بودنااد کااه باارای پااذیرش ایاان مجاارمین بااه عنااوان 

شهروند با یکدیگر رقابت می کردند . چون پول این دزدان تجارت آنها را رونااق ماای داد و 

گاااه عنااوان مجرمانااه   درآمد بیشتری را به خزانه آنهااا وارد ماای کاارد. امااا ایاان اعمااال هاایچ

 .                           نداشتند

کاااپون«   هرانسیس در قرن ما گفته می شود این اصطلاح نخستین بار در جریان جنایتهای  

آمریکااا ابااداع شااده اساات . دوران   30و   20معروف به  آل کاپون« جنایتکار معروف دهااه  

 1919جلوگیری از ساخت و مصرف مشروبات الکلی که با تصااویب قااانون وسااتد در سااال 

در آمریکا شروع شد ، فرصتی را به مجرمین مافیایی داد که با اخذ مقادیر عظیم پول نقااد از 

الکلی که دسترسی قانونی به آن نداشتند پولهای نقد بی حد و حصری بااه معتادین مشروبات 

دست آورند و علاوه بر آن این مجرمین از راه ربا خواری و اخاذی و فحشا و قماربازی نیااز 

پول گزافی به دست می آوردند که لازم بود به آن صورت مشااروع و قااانونی بدهنااد. یااک 

به ظاهر مشروع و قانونی و آمیختن درآمدهای غیاار راه برای این کار انجام کسب وکارهای  

ماشااین هااای .    شان با درآمدهای مشروعی بودکه ازاین فعالیتها به دست می آوردنااد قانونی

ه وساایله گانگسااترهای مجاارم آن زمااان و از رختشویی یکی ازاین کسب وکارهایی بودکه ب

ا کسااب و کااار بااه صااورت جمله آل کاپون مورد استفاده قرار گرفت . چون در این ماشااینه

نقدی انجام می گرفت و منافع غیر قابل تردیدی از این راه به دست ماای آمااد. امااا در اکتباار 

بی احتیاطی آل کاپون باعث شد که مامورین مالیاتی به یک اتهام ساده فاارار مالیاااتی   1931

کوم کننااد نقدی مح هزار دلار جزای  50سال زندان و پرداخت    11او را بازداشت و او را به  

. البته این محکومیت نه به خاطر جرایمی که وی پولهای گزافی از آنهابه دست آورده بااود، 

شویی را به ایاان واقعااه نساابت   ای وجه تسمیه عنوان پولبلکه به خاطر فرار مالیاتی بود . عده

می دهند چون پول کثیف و حاصل از جرم بعداز آمیخته شدن با پولهای حاصاال از فعالیاات 

شویخانه ها ، شسته شده و ظاهری تمیز و قانونی پیدا می کند. امااا عااده ای دیگاار علاات رخت 

نامگذاری پولشویی بر این عمل را این می دانند که  آنچااه را کااه انجااام ماای شااود بااه طااور 
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کامل شرح می دهد. یعنی پول غیر قانونی یا کثیف به گردش می افتد یااا شستشااو داده ماای 

ن کار شکل پول قانونی یا پاک به خود می گیرد . به عبارت دیگاار شود به نحوی که در پایا

منبع پولهایی که به طور غیر قانونی به دست آمااده اساات در جریااان یااک رشااته انتقااالات و 

می توان پولهااا را بااه عنااوان درآمااد معاملات مجهول باقی می ماند به طوری که در نهایت ،

                .                      1مشروع عرضه کرد

دستگیری و محکومیت آل کاپون در سایر مجرمین که به تازگی به ضرورت تغییاار قیافااه 

شااویی   هااای پااولانگیاازه ای ایجاااد نمااود تااا تاکتیک  دادن منابع مالی خود پی برده بودنااد،

مؤثرتری رامورد استفاده قرار دهند تا بااه سرنوشاات آل کاااپون دچااار نشااوند. از جملااه ایاان 

شخصی به نام مایرلانسکی بود که عنوان معروف ترین فرد غیاار ایتالیااایی مافیااا را   اشخاص،

 داشت. وی که از رویه آل کاپون آزرده خاطر شده بااود بااه دنبااال شاایوه هااای جدیااد پااول

شویی برآمد. او در مدتی کمتر از یک سال ، مزایای حسابهای شماره دار بانکهای سااوئیس 

سوئیس به لانسکی شیوه ای را عرضه کرد تا یکی از اولااین را کشف کرد . تسهیلات بانکی 

را ایجاااد کنااد و بعاادها همکاااران   -شویی ا تکنیک وام دهی مجاادد    تکنیکهای واقعی پول

های دیگری از جمله استفاده از نقا  اماان و مطماائن در خااارج از کشااور را مااورد وی شیوه

شااویی اطاالاق نماای شااد و در واقااع   پولبر این اعمال عنوان    هاستفاده قرار دادند. اما هیچگا

در رسااانه هااا و  1973شویی تااا سااال  اصطلاح پول . هدف اصلی آنها نیز فرار از مالیات بود

مطبوعات مطرح نشده بود و زمانی هم که این عبارت به کار رفت ربطاای بااه مااایر لانسااکی 

نیکسااون،   توسااط مشاااور حقااوقینداشت . بلکه نخستین بار در جریان رسااوایی واترگیاات،  

رئیس جمهور وقت آمریکا به کار رفت ودرمطبوعات در ضمن گزارشهای مربااو  بااه ایاان 

محرمانااه مبااالغ   ماجرا درج شد . نیکسون برای انتخاب مجاادد خااود بااه ریاساات جمهااوری،

هنگفتی کمک نقدی از بسیاری از مؤسسات و حتی مجرمین مثاال مافیااای کشااور مکزیااک 

مجدد به ریاست جمهااوری امتیااازاتی را بااه آنهااا بدهااد. ایاان   دریافت کرد تا بعد از انتخاب

مؤسسات و شرکتها برای حل این مشااکل کااه چگونااه وجااوه مزبااور را از مساایر حسابرساای 

 
 12 ص برناردیشستشوی لول آلوده ، ترجمه آلبرت  (1389)رابینسون ، جفری ، 1
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شرکت خارج کنند از شیوه های مختلفی استفاده کردند. ولاای گردانناادگان ایاان ماااجرا در 

 1972ژوئاان  17یرا در تاااری  ت روبه رو شدند. زی شستشوی پولهای مبادله شده با عدم موفق 

، مقاار حاازب دمااوکرات واقااع در ساااختمان واترگیاات مااورد دسااتبرد افاارادی از حاازب 

خواه وسیا قرارگرفت و اسناد مربو  به این معاملات توسط آنها به سرقت رفاات و جمهوری

شااویی در  به وسیله نشریات آن زمان افشا شد. در خصوص ایران نیز باید گفت که واژه پول

اساات کااه  سااال13– 14یات حقوقی و اقتصادی ما قدمت چندانی ندارد و اندکی بیش از ادب

در محافل حقوقی و اقتصادی مطرح شده و سمینارهایی نیز در این زمنیه باار پااا شااده اساات. 

شویی نیز پس از بحثهای فراوان و پس از چندین بار بازنگری در تاااری   لایحه مبارزه با پول

شد که به دنبال کارشناسی ها و بررسی هایی که در لایحه صورت   به مجلس تقدیم  6/7/81

تغییرات و اصلاحاتی توسط کمیسیون مشترک مجلس در آن به عماال آمااد ونهایتاااً گرفت ،

 .  به تصویب مجلس رسید 2/11/86در تاری  

 ل تروریسم 2ل 1

 رهبااه« و تنهااا واژه معادل تروریسم در زبان عربی  ارهاب« است این کلمه کااه از مصاادر 

در دوره اخیر در زبان عربی به معنای تروریسم به کار رفته است، به معنای خااوف، دلهااره و 

 1رفته است.تر بدین معنا به کار نمیوحشت می باشد. و پیش 

امروزه تروریسم در اصطلاح به معنای به کارگیری خشونت و ایجاااد وحشاات بااین مااردم 

یست کسی است که برای رسیدن به اهداف خااویش بااه رایج شده است. بر این اساس، ترور

همچنین تروریسم را کارهای جنایی ضااد کشااور 2یابد. خشونت و یا تهدید به آن دست  می

 3به منظور ایجاد هراس در اشخاص یا اصناف و طبقات معین و یا همه مردم کشور گفته اند.

هااا و بااا برپااایی کنفرانس  ضرورت و اهمیت تعریف تروریسم، کشااورها را باار آن داشااته تااا

 
 282م، ص1973؛ معیوف: 1595، ص1م، ج2005منظور: ابن 1

 97(الارهاب البنیان القانونی لیجریمه ، اسکندریه ، دارالمطبوعات الجامعیه ،  م ص2004امام حسنین عطاء الله، )2
 150، ص 1394جعفری لنگرودی:  3
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های پیاادایش ی مفهااوم، صااور و ریشااههای متعدد به بحث و تبااادل نظاار دربااارهگردهمایی

 الملل بپردازند. تروریسم در حقوق داخلی خود و نظام حقوق بین 

ی ی تروریسم در لغت فارسی به معنای دهشت افکناای اساات. در حقااوق ایااران، واژهواژه

د متعددی در قوانین کیفری به کار رفته است، برای مثااال، در ماااده ترور و تروریسم در موار

بااا اصاالاحات  1373هااای عمااومی و انقاالاب، مصااوب تیرماااه پاانج قااانون تشااکیل دادگاه

هااای انقاالاب در مرکااز هاار اسااتان و آمده است:  به تعااداد مااورد نیاااز، دادگاه  28/7/1381

دهااد تحاات نظااارت و خیص میمناطقی که ضرورت تشکیل آن را رئاایس قااوه قضاااییه تشاا 

گردد و به جرایم ذیل رسیدگی ماای نمایااد: کلیااه ی قضایی تشکیل میریاست اداری حوزه

جرایم علیه امنیت داخلی و خارجی و محاربه یا افساد فی الارضد توهین بااه مقااام بنیانگااذار 

قاادام جمهوری اسلامی ایران و مقام معظم رهبرید توطئه علیه جمهوری اساالامی ایااران یااا ا

مسلحانه و ترور و تخریب مؤسسات به منظور مقابلااه بااا نظااامد ... «. همچنااین در ماااده چهااار 

آمده است:   مأموریت و وظایف نیروی انتظااامی   1369قانون نیروی انتظامی ، مصوب سال  

 جمهوری اسلامی ایران عبارت است از:

مبااارزه قاااطع و مسااتمر بااا استقرار نظم و امنیت و تأمین آسایش عمومی و فردید مقابله و  

هایی که مخل امنیت کشور باشد، هرگونه خرابکاری، تروریسم، شورش و عوامل و حرکت

با همکاری وزارت اطلاعات«. همچنین در ماده چهار و هشت قانون به کااارگیری ساالاح بااه 

، ایاان واژه بااه  1373ی مأموران نیروهای مسل  در مواردی ضروری مصااوب دی ماااه وسیله

ی تاارور و تروریساام ارائااه فتااه اساات. ولاای در ایاان قااوانین تعریااف مشخصاای از واژهکار ر

نگردیده و این بدان معناست که تروریسم در حقوق ایران در حااال حاضاار بااه عنااوان جاارم 

شود، بلکه در کنار برخی دیگر از جرایم خشونت بار، معنا پیدا می کنااد مستقل شناخته نمی

 ن جز معنای لغوی را در نظر نداشته است.و قانونگذار از به کار بردن آ

اگرچه ارائه تعریفی که مستفاد از یک نظام حقوقی خاصی باشد در حال حاضاار بااه دلیاال 

تااوان تعاااریفی را بااه اختلاف زیاد کشورها در مورد مفهوم تروریسم ممکن نیست، ولاای می

در جرم تروریسم این عنوان الگو و نمونه برای قانونگذاری ارائه نمود، اگرچه بهترین روش  
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است که بدون ارائه تعریااف جزئاای از آن، بااه مصااادیق خاصاای ارائااه شااود، چنانکااه بیشااتر 

کشورها از این روش، پیروی نموده اند، اما به هر حال، با توجه به عناصر مشترک یاد شااده، 

کارگیری اقاادامات توان گفت: تروریسم عبارت است از بااهدر تعریف کلی از تروریسم می

بار شدید و غیرقانونی، برضد جان و یا مال عموم شهروندان غیر نظامی یا بخشاای از ونتخش

 آنان و یا تهدید به آن، به منظور ایجاد هراس عمومی.

 ل  مبارزه با پولشویی و تأمین مالی تروریسم2

 ل کارگروه ویژه اقدام مالی1ل 2

سیاسی الزم برای اصلاح قوانین   منظور ایجاد ارادهالمللی است که بهگروه ویژه نهادی بین 

و مقااررات مربااو  بااه مبااارزه بااا پولشااویی و تااأمین مااالی تروریساام و تکثیاار تساالیحات 

کند. وظیفه آن تعیااین اسااتانداردها و معیارهااای جهااانی بااا رویکاارد کشتارجمعی فعالیت می

بو  بااه های خود و اقدامات قانونی برای مبارزه با تهدیدهای مرگسترش اجرای مؤثر توصیه

هااای مااالی در باشد. فعالیت در ایجاد شاافافیت گردشالمللی مییکپارچگی سیستم مالی بین 

المللاای، از عنوان یک سازمان تخصصی و تأثیرگااذار در امااور مااالی بین نظام بانکی جهان به

هااای های مثباات دیگاار گااروه ویااژه اساات. ایاان سااازمان دارای سااند مؤسااس و ارگانجنبااه

المللاای برخااوردار بااوده و هااای یااک سااازمان بین اشد و از تمامی ویژگیبسازمانی خود می

باشااد. ایاان سااازمان الملاال و تحاات حاکمیاات آن میطور کلاای محصااول حقااوق بین بااه

ای از قواعااد و مقااررات را در یااک نظاام حقااوقی یکپارچااه و خاااص در جامعااه مجموعااه

ه اساات. تبلااور عیناای گااروه المللی وضع کرده که با استقبال اکثریت کشورها مواجه شدبین 

های اقتصادی دانست ویژه را باید در راستای مأموریت و اقدامات سازمان توسعه و همکاری

های بین دولتی بتوانند مااانع از ها و سازمانهایی بود که دولتکه وظیفه اصلی آن کشف راه

 پولشویی و تأمین مالی تروریسم شوند.

المللی نسبت به تجااارت در پاس  به نگرانی جامعه بین  1989بنیاد اولیه گروه ویژه در سال 

تجارت جهااانی موادمخاادر و درآمااد حاصاال از آن   1980موادمخدر ایجاد گردید. در دهه  

شااد، باارای جامعااه المللی با اهداف خاصی هزینااه میکه از طریق پولشویی در نظام مالی بین 
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صل از آن آزادانه از طریق مرزهااا المللی نگرانی بزرر بود. هم موادمخدر و هم پول حابین 

قدرت بودند. در این راستا شد و قوانین داخلی کشورها هم در مهار آن بسیار کمجا میجابه

با رویکرد چندملیتی برای مبارزه با پولشویی گااروه ویااژه را جهاات   1کشورهای گروه هفت

تا اجماع جهانی را بر محور مبااارزه بااا ایاان پدیااده و   2انجام این مأموریت بااهمیت بنا نهادند

سایر جرایم مرتبط، نهادینه نمایند. گروه هفت مقااررات، مااوازین و اسااتانداردهایی ماانظم و 

سازی آنها نسبت به کشف، جلااوگیری و بتوانند با نهادینه  حقوقی را وضع کردند تا کشورها

کنندگان از نظام مالی با هدف پولشویی اقاادامات لازم را انجااام دهنااد، مجازات سوءاستفاده

چراکه مبارزه با پولشویی وسیع و جرایم مرتبط با آن کااه تهدیاادهای بزرگاای باارای جامعااه 

المللاای اساات. تعیااین امعااه بین شااوند، مسااتلزم پاسااخگویی جالمللاای محسااوب میبین 

استانداردهای جهانی در رابطه با چگونگی مبارزه با پولشااویی و تااأمین مااالی تروریساام کااه 

نقطه آغازی در روند این مبارزه بود، باعث گردید تهدیدات اخیر نساابت بااه تمامیاات نظااام 

اساات کااه تااوان گفاات، باارای اولااین بااار  المللی تحت کنترل درآینااد. در واقااع میمالی بین 

المللاای، چگااونگی کشورها ابزار مؤثر و قدرتمندی در اختیار دارند تا با اجماع جهانی و بین 

ریزی نمایناادد چراکااه ایاان تهدیاادها مسااتلزم مبارزه با پولشااویی در سااط  جهااانی را برنامااه

  .3پاسخگویی چندملیتی و جهانی است

 
دهند کته متحده آمریکا و کانادا »گروه هفت« را تشکیل میایالاتکشورهای فرانسه، آلمان، بریتانیا، ایتالیا، ژالن،   1

  درصد اقتصاد جهان را در دست دارند 50حدود  

بته تصتویر رستید   1988سند تأسی  گروه ویژه »بیانیه مشترک« کشتورهای گتروه هفتت در اجتاس ستال   2

اقتدام بته تصتویر یتک اعامیته که در شهر تورنتو برگتزار شتد،    1988کشورهای گروه هفت، در اجاسیه سال  

( طی اعامیه دیگری از همه کشورها خواستند تا با گروه هفتت در 1989سیاسی کرد  متعاقبا در اجاسیه آرشور )

بته تأستی  یتک گتروه امر مبارزه با قاچاق موادمخدر و لولشویی همراه شوند  گروه هفت در همین جیسته راج 

توافق رسیدند  بالاخره در لانزدهمین اجاسیه اقتصادی سالیانه گتروه هفتت   کاری ویژه برای مقابیه با لولشویی به

لیروز و ستینا منظور مقابیه با لدیده لولشویی، گروه ویژه را تشکیل دادنتد  امیتر ستماواتیلاری (، به 1989)ژوئن  

جرایم اقتصادی«، فصتینامه   المییی بانجفی، »لیشنهادهای گروه ویژه اقدام مالی و جایگاه نهاد مذکور در مبارزه بین

  5(، 1397( )41)11المیل  تحقیقات حقوقی تطبیقی ایران و بین
3 Roger Wilkins, 25 Years and Beyond (Paris: FATF, 2014), 6. 
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ات فراملی بود. جنایاتی کااه درواقع پاس  به رشد سریع جنای  1989تأسیس گروه ویژه در  

هااای سازی اسااتانداردها و همکاریمبارزه با آنها صرفا از طریق حکمرانی جهانی، هماهنا

پذیر بود. گروه ویژه در این راستا از ابزارهای متعددی باارای پاسااخگویی و المللی امکانبین 

جهااانی اساات. قدرت اجرایی خود استفاده کرده است. تأسیس این گروه واقعا یااک ابتکااار 

های کارآماادتر و عنوان یک مرکز با بررساایای است که بهگروه ویژه یک سازمان ماهواره

  .1نظر داردبخش کشورها را تحتنظارت اطمینان

المللاای ناشاای از جنااا دوم جهااانی توان در امتداد تصمیمات بین ظهور گروه ویژه را می

المللاای پااای را از های بین سااازمان  دانست چراکه در  دوران پس از جنا جهااانی بااود کااه

های صرفا فنی فراتر نهادنااد و مأموریاات مقابلااه بااا جنااا و حفااظ صاال  نیااز بااه آنهااا حوزه

المللاای اسااتوار اساات و موجودیت مستقل ایاان گااروه باار اراده جامعااه بین   2تفویض گردید.« 

جااد حقااوق و تعهاادات الملاال واالمللی و در نظام بین بر نیاز جامعه بین اهداف عالیه آن مبتنی

ها بااا یکاادیگر و درنتیجااه لحا  تاریخی جایگاه گروه ویژه متأثر از همکاری دولتاست. به

المللاای المللی مطرح شده است. هاادف سااازماندهی یااک نااوع گردهمااایی بین تحولات بین 

نبوده بلکه هدف حل مشکلات با محوریت همکاری کشورها بوده است تااا در قاماات یااک 

مللی در مسیر تضمین و تحکیم صل  و امنیت جمعی فعالیاات نمایااد.  سااازمانی السازمان بین 

ایجاااد   3هااای اقتصااادیاست که در پرتااو مأموریاات و اقاادامات سااازمان توسااعه و همکاری

 
1 Martin Anderson, Anthony Charrie, and Dominik Treeck,2019,12) 

قاسم    2 سید  کنوا(1393)زمانی،  همایش  مقالات  فساد:  مجموعه  با  مبارزه  برای  متحد  میل  سازمان  نسیون 

 37 صها  تهران: انتشارات بنیاد حقوقی میزاندستاوردها و چالش
operation and -Organization for Economic Coستتازمان همکتتاری اقتصتتادی و توستتعه )   3

Development–OECD  )  ای توست  کشتورهای متاده  21با امضای یک کنوانسیون    1960دسامبر سال    14در

اتریش، بیژیک، کانادا، دانمارک، فرانسه، آلمان، یونان، ایسیند، ایرلند، لوکزامبورگ، هینتد، نتروژ، لرتلتال، استاانیا، 

بعتدا  کشتورهای ایتالیتا، ژالتن، نیوزیینتد، فنالنتد، استترالیا،   سوئد، سوئی ، ترکیه، انگیی  و آمریکا تأسی  شتد

کزیک، کره جنوبی، لهستان و جمهوری اسیواکی به ایتن ستازمان لیوستتند  ستازمان جمهوری چک، مجارستان، م

عنوان یکتی از تأثیرگتذارترین نهادهتای اقتصتادی جهتانی مجمعتی بترای لتالایش همکاری اقتصادی و توسعه به
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های بااین دولتاای هااا و سااازمانهااایی اساات کااه دولتگردیده و وظیفه اصلی آن کشف راه

  1بتوانند مانع از پولشویی شوند.« 

هااای دهد کااه جهش قول استین کامپ  بررسی تاریخی هر نوع سازمانی تقریبا نشان میبه  

هااای رشااد نساابتا کنااد پدیااد آمااده و شاااید ها به دنبااال دورهبنیادی بزرگی در انواع سازمان

دنبال داشااته هااا بااههای کاااملا متفاااوتی را در همااان حوزههای جدید، ظهااور سااازمانجهش 

های گروه ویژه کااه مشاامول مبااارزه بااا غییر در فعالیت و سیاستو ت مؤثرترین جهش .باشد.« 

شود، جنبه جهانی بااودن پولشویی و تأمین مالی تروریسم و اشاعه تسلیحات کشتارجمعی می

المللاای در راسااتای اهااداف و اینکه این گروه تشکیلاتی است که در قالب یک سااازمان بین 

  کند را تثبیت کرد.جهانی حرکت می

المللی است، نظر جدید و قابل ن تأکید بر اینکه گروه ویژه یک سازمان بین ضم  2مویسس 

باارد و کار میرا بااه Minilateralism اتکایی دارد. وی در توصیف گااروه ویااژه عنااوان

دهد که  گروه ویژه سازمانی است که تأسیس آن با تعداد بساایار کماای گونه توضی  میاین 

ن معنااا کااه بااا کمتاارین تعااداد ممکاان از کشااورهای از کشورها صورت پذیرفته است، به ای

جای تکیه باار المللی بهجهان بیشترین تأثیر را در حل یک مشکل خاص ارائه داد. جامعه بین 

اند و اینکااه بساایاری از آنهااا در مؤسسات جهانی که پس از جنا جهااانی دوم ایجاااد شااده

المللی جهااان، توانااایی جامعه بین انطباق با تغییرات و پویایی قدرت و ایجاد توافق در سراسر 

کننااد کااه بااا هایی را ایجاااد میاند، سااازمانلازم را نداشته و یا کارایی خود را از دست داده

گیرنااد کااه مبااارزه بااا المللی را دربرمیکمترین تعداد اعضاء دامنه وسیعی از موضوعات بین 

ود و با هاادف انگیاازه تروریسم یکی از آنهاست. گروه ویژه در چهارچوب وظیفه جهانی خ

 
حل برای مشکالت مشتترک از طریتق هماهنتر کتردن های اقتصادی و اجتماعی با رویکرد جستجوی راهسیاست

 المییی مطرح است های داخیی و بیناستسی

who we are”, accessed 17/4/2019, http://www.oecd.org 
1 (UK, Cheltenham: Edward Elgar, 2014), 
2 Moisés Naim 
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منظور همکاااری در زمینااه محااو تروریساام، قااانون نرماای را ایجاااد کاارده ها بهدادن به دولت

 1است.« 

ساختار سازمانی گروه ویژه دارای ارکان متفاوتی است کااه باتوجااه بااه موضااوع و حااوزه 

شاارحی کااه در ای برخااوردار اساات. ساااختار ایاان گااروه بهفعالیاات آن از هماااهنگی حرفااه

سایت رسمی آن آمده است، دارای چهار رکاان اصاالی از قاارار مجمااع عمااومی، حااوزه وب

ریاست، گروه مشااورتی و نظااارتی، دبیرخانااه اجرایاای و هفاات رکاان فرعاای بااه شاارح اداره 

المللی، اداره های بین ای(، اداره بازنگری و همکاریهماهنگی شبکه جهانی )نهادهای منطقه

های سااازمانی، اداره سااازی سیاسااتاره توسااعه و نهادینهها، ادها و ریسااکها، سیسااتمروش

سازی، اداره پشااتیبانی پرساانل و امااور اداری، اداره تااأمین نیااروی انسااانی و ارزیابی و انطباق

 2کنند.باشد که زیر نظر و هدایت دبیرخانه انجام وظیفه میارتباطات می

پولشلویی و تلأمین گروه ویژه در قالب سازمانی با هدف جنگ علیه  ل  2ل  2

 مالی تروریسم 

نقش گروه ویژه باتوجه به تمایل کشورها به مبارزه بااا پولشااویی و تااأمین مااالی تروریساام 

المللاای اساات. ایجاااد و نهادینااه کااردن راهبردهااای های بین تر از سایر سااازمانبسیار متفاوت

ها، ای توصاایهمبارزه با پولشویی و تأمین مالی تروریساام، اعمااال نظااارت باار چگااونگی اجاار

ها، تبیین اصول شاابه اجباااری و اقاادامات المللی ناشی از توصیهنظارت بر اجرای الزامات بین 

تأمینی با رویکرد استحکام اصول و مقررات گروه و بررسی ضمانت اجراهای گروه ویژه از 

المللاای دارد. جمله مواردی است که ارتبااا  مسااتقیمی بااا نقااش گااروه ویااژه در جامعااه بین 

امات راهبردی گااروه ویااژه از جملااه مااواردی اساات کااه کشااورها را ناااگزیر از اجاارای اقد

های هدفمنااد و تصااویب اصااول کند. این اقدامات در قالب تحریمالمللی میهای بین توصیه

 
1 Moisés Naím, “Minilateralism: The Magic Number to Get Real International 

Action,” Foreign Policy 173 (June 2009), 3, 

https://www.researchgate.net/publication. 
2 FATF “MANDATE (2012-2020),” Washingtone DC, Last Accessed August 24, 

2019, www. fatf-gafi.org. 
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الملل با هدف مقابلااه نوعی اقدامات تقنینی و تأمینی در چهارچوب حقوق بین الاجرا و بهالزم

 باشد.أمین مالی تروریسم میاساسی با تروریسم و ت

هایی در زمینه مبارزه با ترین اقدام و ابتکار گروه ویژه را باید در تدوین و ارائه توصیهمهم

ای از اصول جااامع و هایی که مجموعهپولشویی و تأمین مالی تروریسم خلاصه کرد. توصیه

الی تروریساام و گسااترش منظور مقابله با پولشویی، تااأمین ماا پایدار است که کشورها باید به

های انگاااری پدیاادهها تلاش دارند تا بااه جرماین توصیه 1های کشتارجمعی اجرا کنند.سلاح

مجمااع عمااومی درخصااوص   1999مزبور در نظام داخلی کشااورها بااا تکیااه باار کنوانساایون  

 2های شورای امنیت بپردازند.سرکوب تأمین مالی تروریسم و همکاری با سیستم تحریم

عنوان دو فعالیاات مجرمانااه متمااایز ظاااهر پولشااویی و تااأمین مااالی تروریساام بااه اگرچااه

شوند، اما مکمل یکدیگرند و چهارچوب اساسی آنها مشابه هم اساات. در هااردو پدیااده، می

های نقدی هستند. با ایاان توضاای  کااه درمااورد طرفین درگیر مشروعیت بخشیدن به گردش

هااای تروریسااتی مورداسااتفاده قاارار ای فعالیتتأمین مالی تروریسم، ایاان گااردش نقاادی باار

کنااد و در معاااملات اقتصااادی گیرد و درمورد پولشویی، پول نقد جلااوه قااانونی پیاادا میمی

ترین راهکارها برای مبارزه با پولشااویی و یکی از مناسب  3گیرد.قانونی مورداستفاده قرار می

تار گااروه ویااژه اساات کااه در نظاام تأمین مالی تروریسم جهانی، اقدام فراگیر در قالب ساااخ

  کشور با آن از اهمیت کلیدی برخوردار است. 205نوین جهانی باتوجه به همکاری  

ای رفاات کااه در آن تروریساام نتوانااد امنیاات توان به سوی جامعااهاز طریق گروه ویژه می

ز المللی اساات و اجهانی را تهدید نماید. گروه ویژه درحال حاضر دارای قدرت اجرایی بین 

طرفی با ایجاد شبکه نظارت و کنترل، عملا توانایی خود در مبارزه با پولشویی و تأمین مااالی 

تنهایی قااادر بااه تروریسم را نشان داده است. با این فرض نیک پیداست که هیچ کشوری بااه

مبارزه با پولشویی و تأمین مالی تروریساام نیساات، بلکااه ایاان اماار نیازمنااد همکاااری تمااامی 

 
1 “fatfsecretariat” The FATF Secretariat, Accessed,17/3/2019. www.fatf-gafi.org. 

2)2013,160,  nderijn DuquetJan Wouters & Sa 
3 Hattan Shami, “The Impact of Economic, Governance and Terorist Activity on 

Comliance With FATF Recommendations,” (for the Degree of Doctor of Philosophy 

Newark, New Jersey, 2015), 8. 
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ها و المللی است. ظهور این همکاااری مااؤثر را بایااد در رعایاات توصاایهعه بین های جامبخش 

المللی گروه ویژه جسااتجو کاارد. امنیاات حقیقاای بسااتگی بااه ایاان دارد کااه همااه ساختار بین 

و یا به عبارت دیگر   (56،    1394)ترابی ،  المللی نقش داشته باشندجمعیت جهان در نظام بین 

نیت سهیم باشند. با ایاان فاارض، در مقابلااه بااا پولشااویی و همه کشورها در حفظ و تحکیم ام

تأمین مالی تروریسم که امروزه از بزرگترین خطرات برای امنیت جهانی هسااتند، آیااا راهاای 

جز این هست که کشورها در قامت یک سااازمان اختصاصاای اقاادام نماینااد؟ مساالما جامعااه 

کنااد، ا هر خطری که امنیت را تهدیااد میمنظور مقابله بالمللی با اقدامات سازمان یافته بهبین 

نمای این سااازمان اختصاصاای موافق است. گروه ویژه را در روند این مبارزه باید قامت تمام

ها و مقررات خود در پی خشکاندن ریشه تروریسم اساات. در واقااع ایاان دانست که با توصیه

المللاای در جامعااه بین های کشااورها  سازمان جهانی در تلاش برای ایجاد تعادل میان سیاست

 است تا مطابق با اهداف سازمان ملل گامی محکم و اساسی بردارد.

 الشمول وضع تعهدات عامل 1ل 2ل 2

الملل دارد و کاملا واضاا  اساات گروه ویژه نقش و مشارکت مهمی در توسعه حقوق بین 

کیفاای و  الاجراست،  توسعه حقوق، تحولکه توسعه چیزی غیر از اعلام قواعد حقوقی لازم

حبیباای و شاااملو، )سازی، تعدیل، اصلاح و ایجاد قاعده اساات.« کمی حقوق از طریق شفاف

المللاای و های گروه ویژه در برابر نیازهای جامعه بین گیری قواعد و توصیهشکل(.71پیشین،  

ها آور ایاان توصاایهخصیصااه الاازام از مجرای رضایت و توافق کشورها صورت گرفته است.

المللاای بااا ناشی از توافااق، همکاااری و تشااریک مساااعی کشااورها در ایجاااد یااک نظاام بین 

رویکرد مبارزه با پولشویی و تأمین مالی تروریسم اساات و در درجااه اول متوجااه همزیسااتی 

ی المللاا هااای بین آمیز میان آنها و درجهت تحکیم امنیت جمعاای و ارتقااای همکاریمسالمت

وظیفه گروه ویژه در ایاان راسااتا انتظااام و تحکاایم روابااط کشااورها از طریااق اجاارای  است.

  المللی است.شمول و مشروع در جامعه بین ها با عقلانیت جهانتوصیه

مشارکت و نقش گروه ویژه در توسعه حقوق و اصلاح قواعد موجود و ایجاااد روناادهای 

های گروه ی تروریسم بسیار پراهمیت است. دادهجدید در امر مبارزه با پولشویی و تأمین مال
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الشمول بسیار مؤثر بوده و هستند و  به قااول کاسسااه ویژه در فرایند ایجاد قاعده عرفی و عام

ها شاید قاعااده حقااوقی نباشااند ولاای یااک متاادولوژی و شاایوه ایجاااد قاعااده گونه عرفاین 

 1گردند.« محسوب می

الملاال قاارار است کااه برعهااده تابعااان حقااوق بین   الملل، رسالت خطیریتوسعه حقوق بین 

المللی است که در چهارچوب قلمرو تخصصی های بین دارد، بنابراین اصل بر وظیفه سازمان

هااا و بااا الملل نیز کوشا باشند.  گروه ویژه در پرتو رضااایت دولتخود در توسعه حقوق بین 

هااای خااود، مبااارزه بااا تهای غیرضرور خصوصا در حیطه وظایف و مأموریرفع محدودیت

پولشویی و تأمین مالی تروریسم که فنی و تخصصی است، اقدام بااه ایجاااد قواعااد در قالااب 

المللاای کاااملا ایجاااب  استانداردسازی« نموده است. همکاااری بااین کشااورها در جامعااه بین 

هایی که ممکن است شامل قانون سخت و ناارم باشااند توسااط نماید قوانین، اصول و رویهمی

  2کار گرفته شوند.« ه کشورها بههم

گذار و دارای قاادرت تقنیناای در اماار نیک پیداست که گروه ویژه سازمان جهانی سیاست

مبارزه با پولشویی و تأمین مالی تروریسم است. بدیهی است مخالفت با نقش گروه ویااژه در 

در توسااعه معنای نادیده گرفتن و تضعیف مشااارکت گااروه ویااژه ایجاد قواعد حقوقی هم به

المللاای الملل نیست، ولی به این دلیل کااه گااروه در نظاام حقااوقی غیرمتمرکااز بین حقوق بین 

المللی است و سازمانی است که در توسعه و تحکیم تعهدات سازمانی کارآمد در جامعه بین 

الملاال فاارض کاارد، توان آن را موافق دکتاارین حقااوق بین الشمول نقش مهمی دارد، میعام

الملاال و ایجاااد قواعااد های گروه ویژه به شیوه خاصاای در توسااعه حقااوق بین چراکه توصیه

الملاال از اجماااع و وفاااق المللی سهم دارنااد.  وصااف اجباااری قواعااد حقااوق بین جدید بین 

توانااد بساایار هااا در آن میگیرد، امااری کااه اراده دولتالملل نشئت میعمومی اشخاص بین 

 
 ( 98همان، ) 1

2 Hanafi Amrani,2015 ,160 
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حقااوقی جامعااه بشااری، مسااتلزم وجااود مالااک و  مؤثر باشد، واقعیتاای کااه در بسااتر وجاادان

 1های متقن، مدلل و معقولی است که بتوانند تأثیرگذار باشند.«  منا 

هااایی دارنااد کااه المللی نقش اساسی در تشااکیل عرفبعضی معاهدات و قراردادهای بین  

 تواننااد باارایهااایی میسازند. چنین عرفالملل عام را فراهم میزمینک گسترش حقوق بین 

اند، منشااأ اثاار حقااوقی کلیه کشورها اعم از آنهایی که در تشکیل آن نقش داشااته یااا نداشااته

تواننااد جنبااه قااانون باارای المللی درصااورت عمومیاات و مقبولیاات میهای بین گردند. عرف

عبارت دیگر اگر عرفاای بااا خصوصاایات عااام و جهااانی امااا المللی داشته باشند، بهجامعه بین 

های گااروه توصاایه 2.گاارددالمللاای میکشورها باشد حاکم بر روابط بین  ناشی از اراده عموم

رو شااده طور عام بااا اسااتقبال جامعااه جهااانی روبااهاند که بهویژه استانداردهایی را ارائه کرده

بخشد که قواعد گروه ویااژه عماادتا مطااابق بااا اصااول و نیازهااای است و این باور را قوام می

 کنند.گرفته و برهمین اساس از آن تبعیت می  المللی شکلاساسی جامعه بین 

 نظارت فراگیر جهانی ل 2ل 2ل 2

هااا در اجاارای صورت نظارت متقاباال دولتالملل سنتی بهالمللی در حقوق بین نظارت بین 

صورت دوجانبه و از طریق مقامااات دیپلماتیااک و کنسااولی المللی عموما بهقراردادهای بین 

المللاای، های بین وضااعیت مقااررات مصااوب در چهااارچوب سااازمان گیرد.آنها صورت می

ها طریق تشکیلات ساختاری سااازمان یافتااه در همااه سااازمانکاملا متفاوت است. نظارت از  

عبارت دیگاار درحالیکااه های آنها با هم متفاوت استد بهیکسان و یکنواخت نیست و روش

ها، نکااات مشااترک فراواناای دارنااد تااا حاادودی نیااز بااا یکاادیگر تشکیلات نظارتی سازمان

 
حسین   1 طرازکوهی،  بین(1383)شریفی  حقوق  لردازش  و  بشری  حقوق  لژوهش  »هنجارهای  مجیه  المییی«  

 19ص 17-24: 7حقوقی 

-276 : 12و   11المییی«  مجیه تحقیقات حقوقی شهید بهشتی »تحوالت لیدایش عرف بین(1372)هنجنی، عیی   2

223   
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ای را سااابقهالملل روابط بیبین   های نوین در حقوقها ضمن ایجاد شیوهمتفاوتند. این تفاوت

 وجود آورده است. المللی بهها و جامعه بین بین دولت

ای را باارای المللی، سازکارهای نظارتی پیچیدهمنظور حفظ حقوق جامعه بین گروه ویژه به

هااای نهادینااه ها و واکنش تضمین رعایت مقااررات خااود ایجاااد کاارده و از طرفاای، تضاامین 

بینی نموده است. در راستای حفظ منافع و حقوق نقض آن مقررات پیش  ای را نسبت بهشده

کننااد کااه بینی شده ثابت میگونه سازکارهای پیش المللی و بنابر نظر کاسسه  این جامعه بین 

المللی وجااود ها بر این باورند که تعهدات مشترک مهمی برای کشورها در جامعه بین دولت

  آنها پایبند باشند.بایست همه به که می1 دارد.«  

المللاای نظااارت و ارزیااابی ها و اسااتانداردهای بین گروه ویژه بر چگونگی اجاارای توصاایه

مستمر دارد و این اقدام نظارتی جامع و فراگیر بااوده و همااواره بااا الگوهااای تعیااین شااده در 

ط و شوند. نظارت و ارزیابی پیشرفت اعضاء در اعمال ضااوابگروه ویژه مورد تطبیق واقع می

های جدید تأمین مالی تروریسم و پولشویی، ضوابط مبااارزه همچنین بررسی و اصلاح روش

با آنها و ارتقای سط  همکاری در اعمال ضوابط مبارزه با جاارایم مااالی از وظااایف اساساای 

گروه ویژه است. دلیل نظارت و تجزیه و تحلیل گزارش ارزیااابی اقاادامات کشااورها صاارفا 

نقااش نظااارتی 2های گااروه ویااژه اساات.  ق اقدامات کشورها بااا توصاایهمنظور بررسی انطبابه

ای یا جهااانی تااأثیرات مهماای را طور فراگیر بوده و این نظارت در سط  منطقهگروه ویژه به

هااای های خااود، روشدر پی داشته است. گروه ویژه جهت نظارت بر کیفیت اجرای توصیه

ها را بررساای کنااد. نظااارت و شاارفت توصاایهمختلفی تدوین کرده است تا میزان تطااابق و پی 

باشد، بخش اول فرایندهای موردنیاز را برای رسیدن بااه ارزیابی کشورها شامل دو بخش می

کنااد و بخااش دوم نتااایج ایاان فرایناادها را بااا اسااتانداردها مطابقاات اهداف ویژه بررساای می

  دهد.می

 
المییی و عدالت کیفری جهانی«  فصینامه مطالعات  عه بین»جام(1394)زمانی، سیدقاسم و هاله حسینی اکبرنژاد   1

 315-339: :( 54) 3حقوق عمومی دوره 

2 ,2015.19 Zulaikha Normah Omar, “Amirah Johari 



 

 

| 195 

ی
لم

 ع
مه

لنا
ص

ف
-

ار 
ن ی

انو
ی ق

وق
حق

– 
ره 

دو
تم

هف
 

– 
ره 

ما
ش

29 
– 

ار 
به

14
03

 
– 

ی
کز

مر
ه 

خان
یر

دب
 

02
16

69
79

51
9

 

 

صااورت مسااتقل بررساای و هگروه ویژه میزان و کیفیت تطابق کشااورها بااا هاار توصاایه را ب

ها، سااازکارهای کند. این گروه برای اجرای توصیهنتیجه را در قالب ارزیابی نهایی اعلام می

دقت ارزیابی و میزان پیشرفت آنهااا ها را بهکاملا جزئی تعریف کرده و فرایند اجرای توصیه

ن موردنیاااز و مساایری کند بلکااه قااوانی کند. برای مثال تنها به توصیه اکتفاء نمیرا بررسی می

پااذیر دهاای انعطافباید توجه داشت که این روند نمره دهد.که باید طی شود را نیز ارائه می

است و مبنای شفاف و مشخصاای ناادارد و شاااید ابهاماااتی نیااز در پاای داشااته باشااد. مااثلا در 

همااه   ها در روند اجاارا باارایشود که وزن توصیهگونه اشاره میتوضیحات ارزیابی بعضا این 

دهاای کشورها یکسان نیست، با این وصف امکان دارد مسااائل سیاساای در ایاان سیسااتم نمره

 مؤثر واقع شود.

ها در کشااورهای بر این اصل است که آثار نهادینه شدن توصاایهفرایند ارزیابی نتایج مبتنی

عبارت دیگر اهداف گروه ویژه در کشورها حاصل شده باشد. گااروه عضو ملموس باشد. به

های خااود اعاالام کاارده اساات. ایاان عنوان نتایج حاصل از اجرای توصاایهه ده هدف را بهویژ

ها دیااده شااوند. لااذا گااروه ترین زمان پس از نهادینه شدن اجرای توصیهنتایج باید در کوتاه

  کند:بندی میویژه، کشورها را از این نظر نیز مورد بررسی قرار داده و آنان را دسته

خطرات ناشی از پولشویی و تأمین مالی تروریسم باید توسط کشااورها الف( مفهوم واقعی 

طور دقیق درک شود و ضرورتا اقدامات آنها در قلمرو کشور برای مبارزه بااا پولشااویی و به

 صورت هماهنا باشدد  ای باید بههای هستهتأمین مالی تروریسم و گسترش سلاح

اطلاعات مناسااب مااالی کااه اقاادام علیااه   المللی با کشورها و ارائهب( داشتن همکاری بین 

 های آنها را تسهیل کندد  کاران و داراییجنایت

سازی مقررات خود با طور مناسب بر همکاری مؤسسات مالی در منطبقج( ناظرین باید به

های مربو  به پولشویی و تااأمین مااالی تروریساام و بررساای خطاارات آنهااا الزامات و توصیه

 ته باشندد  نظارت و کنترل منظم داش
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د( مؤسسات مالی، مراکز و مؤسسات غیرانتفاعی باید با دقاات کااافی اقاادامات پیشااگیرانه 

نسبت به پولشویی و تأمین مالی تروریسم را باتوجه به خطرات آن، اعمال کننااد و معاااملات 

 مشکوک را گزارش دهندد  

گیری ه( اشااخاص حقااوقی و مقرراتاای کااه از پولشااویی یااا تااأمین مااالی تروریسااتی جلااو

کنند و اطلاعات مربو  به مالکیت ذینفعان در تبادلات مالی باید بدون هیچگونااه مااانعی می

 در اختیار مقامات صال  قرار گیردد 

ح( اطلاعات مالی و سایر اطلاعات مربوطااه متناسااب بااا شاارایط جهاات تحقیااق در زمینااة 

 گیرندد   پولشویی و تأمین مالی تروریسم، باید در اختیار مقامات صالحه قرار

طور مسااتمر مااورد بررساای و های مربو  به پولشویی باید به ( جرایم پولشویی و فعالیت

تحقیق و مجرمان باید تحت پیگرد قانونی قرار گیرند و عواید ناشی از جاارایم و اباازارآلات 

 مربو  به جرم باید مصادره شوندد 

موردبررساای و تحقیااق قاارار های مربو  به تأمین مالی تروریسم بایااد  ی( جرایم و فعالیت

انااد، تحاات پیگاارد قااانونی قاارار گرفته و افرادی که مباشرت به تأمین مااالی تروریساام نموده

 های( مؤثر و متناسب نسبت به آنها معمول گرددد های )محدودیتگرفته و تحریم

های تروریستی و حامیان مالی، از افاازایش، انتقااال و اسااتفاده از ها، سازمانک( تروریست

 های مردم نهاد( جلوگیری شوندد  وجوه و سوءاستفاده از مؤسسات غیرانتفاعی )سازمان

ل( افراد و نهادهای درگیر در اشاعه تسلیحات کشتارجمعی از افاازایش، انتقااال و اسااتفاده 

 1های شورای امنیت منع شونداز وجوه براساس قطعنامه

های گااروه ویااژه مطاارح اساات، ایاان هایی که درخصااوص توصاایهترین بحثیکی از مهم

اند یا خیر؟ باتوجااه المللی شدهها تبدیل به عرف بین المللی این توصیهاست که در جامعه بین 

های این نهاد و عدم مخالفاات جاادی بااا آنهااا به استقبال همه کشورها نسبت به اجرای توصیه

المللی را دارا باشند.  منظور از عاارف های مزبور خصیصه عرف بین یهرسد که توصنظر میبه

المجموع مخالفت جاادی بااا آن وجااود حیثای است که من المللی قاعده حقوقی نانوشتهبین 

 
1  www.fatf-gafi.org. 201 
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الملل همواره کوشش شده با وجود مشااکلات، جهاات پاار کااردن خاالا ندارد. در حقوق بین 

اراده معقااول و منطقاای  چااه بیشااتر باشااند.تر و اطااراف آن هرقانون معاهدات هرچه گسترده

گااذار ها در چهارچوب نظم و عدالت عمومی جهانی و منافع مشااترک کااه پایهعموم دولت

در این راسااتا نبایااد   1باشد.المللی میالشمول باشد، امری ضروری برای جامعه بین قواعد عام

مجموع را باید در نظاار المللی در  نیازهای کشورهای خاص بلکه نیازهای عمومی جامعه بین 

  گرفت.

 ل چالش ارزهای مجازی در مبارزه با پولشویی3

 ل رویکرد قانون گذار ایرانی به پول شویی1ل 3

 مااالی تااأمین  کننااده تسااهیل روش تاارین  اصاالی عنااوان بااه پولشااویی هااای شاایوه  و  ابزارها

 آن  با  مبارزه  توان  نمی  دیگر  که  است  یافته  تنوع  چنان  نوین،  های  فناوری  ظهور  با  تروریسم،

 چااون  نااوین   فناوریهااای  از  تبهکاااران  و  تروریسااتها.  کرد  منو   گذشته  سنتی  های  قالب  به  را

. جوینااد  ماای  سااود  بساایار  خااویش   مجرمانااه  روشهای  توسعه  برای  مجازی  ارزهای  و  اینترنت

 در  ارزهااا  این .  کنند  می  عمل  ناشناختگی  پوشش   در  و  غیرمتمرکز  بستری  بر  مجازی  ارزهای

 هاار. بیننااد نماای خااویش  بر را نظارتی یا ضمانت هیچ و بوده دولتی پشتوانه  فاقد  موارد  اغلب

 کاارده، تسااهیل تروریسااتها  و  مجرمین   برای  را  کار  مجازی،  ارزهای  خاص  های  ویژگی  چند

 در مالی اقدام  ویژه  کارگروه  چون  المللی  بین   نهادهای  مطالعات.  کرد  مبالغه  امر  این   در  نباید

 ایاان   بااه  توساال  بااا  ارتکااایی  مجرمانااه  اعمااال  بااا  مبااارزه  قوت  نقا   حدودی  تا  اخیر،  سالهای

 .  است کرده  آشکار  را  مجازی  ابزارهای

 المللاای  بااین   نهادهااای  در  هاام  تروریساام،  و  یافته  سازمان  جرایم  با  مبارزه  اخیر،  سالهای  در

 بساایار کشااورها داخاال در  هم  و  ملل  سازمان  و(  FATF)  مالی  اقدام  ویژه  کارگروه  همچون

 اصاالی عنوان به پولشویی، های  شیوه  و  ابزارها  که  است  آن  واقعیت.  است  شده  برانگیز  بحث

 است  یافته  تنوع  چنان  نوین   فناوریهای  بروز  و  ظهور  با  مذکور،  جرایم  مالی  تأمین   عامل  ترین 

 بااا  فناااوری  امااروزه.  کرد  محدود  گذشته  سنتی  قالبهای  به  را  آن  با  مبارزه  توان  نمی  دیگر  که

 
 ( 234و  225هنجنی، لیشین، )  1



 

 

| 198 

ی
صلنامه علم

ف
-

ی قانون یار 
حقوق

– 
دوره 

هفتم
 –

 
شماره 

29
 –

 
بهار 

1403
 –

 
ی

دبیرخانه مرکز
 

02166979519
 

 

. کنااد نماای تأماال نیااز بشاار خوشااایند عاادم و خوشااایند باار و تااازد  می  پیش   شگرف  سرعتی

 نیااز یافتااه سااازمان گروههااای قالااب در چااه  و  فااردی  صااورت  بااه  چه  تبهکاران  و  تروریستها

 توسااعه باارای نااوین  فناوریهااای ایاان  از و اند دریافته را  پیشرفت  این   با  شدن  همگام  ضرورت

 .جویند می  سود  بسیار  خویش   مجرمانه  روشهای

 از ماادرن فناوری هااای محصولات از فراوان دقت با تبهکاری گروههای  نخست،  وهله  در

 مجرمانااه  فعل  میان  ارتباطی  حلقه  بردن  ازبین   برای  الکترونیکی  پول  و  مجازی  بانکداری  قبیل

 باادون  تااا  کاارد  ماای  فراهم  آنها  برای  را  فرصت  این   واقع  در  که  کردند  می  استفاده  خویش   و

 از خاادماتی هااای واسااطه این  هرچند. بپردازند  کالا  فروش  و  خرید  به  فیزیکی  حضور  به  نیاز

 بااه تبهکاااران بردنااد، ماای بهااره گیرنااده و فرسااتنده  هویاات  شناسایی  برای  دیجیتال  الگوهای

 شااده  متوسل  آنها  دیجیتال  هویت  سرقت  و  دیگران  های  رایانه  کردن  هک  قبیل  از  روشهایی

 چااون  ارزی  بخصااوص  مجااازی  ارزهااای  ظهااور  با.  کردند  می  پنهان  را  خود  واقعی  هویت  و

 ناشااناختگی دادن قاارار اصاال با که  یافتند  ای  تازه  ابزار  مجرمان  خاص،  فناوری  با  کوین   بیت

 خااویش،  هویاات  معرفاای  یااا  تأیید  به  نیاز  بدون  که  دهند  می  خود  دارندگان  به  را  فرصت  این 

 .دهند  انجام نامحدودی مالی  های  تراکنش 

 کااارگروه  الزامااات  رعایاات  خصوص  در  متعددی  بحثهای  حاضر  حال  در  اینکه  به  توجه  با

 در  پولشااویی  پدیااده  انگاااری  جاارم  بااه  گذرا  هرچند  نگاهی  است  بهتر  شده،  مطرح  ایران  در

 1386 مصااوب پولشویی، با مبارزه قانون 2 ماده  در  داخلی  قانونگذار.  بشود  نیز  داخلی  قوانین 

 از  اسااتفاده  یااا  نگهااداری  تملک،  تحصیل،(  الف:  است  کرده  تعریف  را  جرم  این   بند  سه  در

 نتیجااه در غیرمسااتقیم یااا مسااتقیم طور به اینکه به علم با غیرقانونی فعالیتهای از  حاصل  عواید

 کااردن پنهان منظور به عوایدی انتقال یا مبادله تبدیل،( ب. باشد آمده دست به  جرم  ارتکاب

 یا  بوده  جرم  از ارتکاب  ناشی  غیرمستقیم  یا  مستقیم  طور  به  اینکه  به  علم  با  آن  غیرقانونی  منشأ

. نگااردد  جاارم  آن  ارتکاااب  قانونی  تبعات  و  آثار  مشمول  وی  که  نحوی  به  مرتکب  به  کمک

 جااایی جابه انتقال، و نقل محل، منبع، منشأ، واقعی، ماهیت کردن کتمان یا پنهان یا اخفاء (  ج

 .« باشد شده  تحصیل  جرم  نتیجه در  غیرمستقیم یا  مستقیم  طور به  که  عوایدی  مالکیت یا
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 و نکاارده اقاادامی هاایچ  مجااازی  ارزهااای  ساااماندهی  راستای  در  کنون  تا  داخلی  قانونگذار

 دسااتورالعمل  چنااد  صاادور  بااه  تنهااا  کشااور،  مالی  و  پولی  نظام  متولی  عنوان  به  مرکزی  بانک

 باادین  و شااده سااردرگمی موجااب بیشااتر کااه1است کرده بسنده یکدیگر با متضاد  و  مختصر

 و قااانون نبااود در بلکه مانده، بهره بی رمزی ارزهای این  منافع و فواید از جامعه  تنها  نه  وسیله

 .است  گرفته  قوت نیز  پولشویی  چون جرایمی  در آنها  از  سواستفاده  احتمال  نظارت،

 تروریسم مالی تأمین  با پولشویی ل رابطه2ل 3

 از  یکاای  اصااولاً  و  ندارند  خود  حاصل  عواید  تطهیر  بر  اصراری  تروریستها  که  دانست  باید 

  2  است  داوطلبانه  کمکهای و قانونی  تجارت  تروریسم، مالی  عمده تأمین  منابع

 توزیااع یااا تقساایم مساائله اساات، تر مهم تروریستها برای آنچه. ندارد پولشویی به  نیازی  که

 کااه اینجاساات و نباشااند  آن  ضاابط  و  کشااف  بااه  قااادر  ناظر،  نهادهای  که  است  نحوی  به  پول

 اماار را مااالی  تااأمین   تااوان  ماای  نتیجااه  در.  آیااد  ماای  تروریساام  مالی  تأمین   کمک  به  پولشویی

 یااا  مشااروع اساات  آن  منشااأ  اینکااه  از  فااارغ  دانساات  تروریساام  بقااای  باارای  « بایسااته  ضرورتاً 

 حااوزه  باشااد،  مجرمانااه  فعالیتهااای  تروریسااتی  گااروه  عوایااد  منشااأ  کااه  مواردی  در.  نامشروع

 اساات  ناچااار  تروریسااتی  گااروه  و  یابااد  می  بیشتری  گسترش  مالی  تأمین   و  پولشویی  اشتراک

 و  فرسااتنده)طرف  دو  هاار  واقعاای  هویت  کننده،  دریافت  به  منبع  از  وجوه  مخفیانه  انتقال  برای

 مشااروع بااا و آغاااز پااول رد پاکسااازی بااا پولشااویی مجمااوع، در 3.کند پنهان نیز را(  گیرنده

 
  و   کوین  بیت  ابزار  کارگیری  به  1397  اردیبهشت  دوم  در  ای  اطاعیه  طی  سکوت،  مدتها  از  ل   مرکزی  بانک  1

 این  مدیران  از  تن  چند  آن  متعاقر   کرد  اعام   ممنوع  کشور  مالی  و  لولی  مراکز  تمام  در  را   مجازی  ارزهای  سایر

  مجازی  ارزهای  برای  اشتباه  اصطاحی  که)  دیجیتال  ارزهای  از  استفاده  لزوم  بر  مختیفی  های  مصاحبه  در  نهاد

  ضواب   و  الزامات»  عنوان تحت نویسی لیش  مرکزی بانک 1397 بهمن هفتم در نهایت در و  تاکید کشور در( است 

  اعام   مجاز  شرایطی  تحت  بانکی  و  مالی  مؤسسات  برای  را  ارزها  این  از  استفاده   آن  طی  و  منتشر  «رمزارزها  حوزه

 دارد فاحشی تناقضات متعددی موارد در نیز مذکور نوی  لیش که است ذکر به لازم  کرد
2Schneider, Friedrich. "Macroeconomics: The Financial Flows of Islamic Terrorism". 

In: Masciandaro D., (ed.) Global Financial Crime: Terrorism, Money Laundering and 

Offshore Center, Routledge, 2004, p. 120     
3  Gunaratna, Rohan, Inside Al Qaeda: Global Network of Terror, Columbia 

University Press; First Printing Edition, 2002, pp. 88-89  
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 آن  توزیااع  با  و  آغاز  پول  کسب  با  تروریسم  مالی  تأمین   که  حالی  در  یابد  می  پایان  آن  سازی

 مااالی  تااأمین   و  پولشااویی  مشااترک  وجااه  نهااایی،  اهااداف  در  تفاوت  رغم  به.  پذیرد  می  پایان

 عاماال  مهارتهااای  کااه  اساات  همااین   و  اساات  پول  منبع  کردن  پنهان  در  آنها  دغدغه  تروریسم،

 کنااار در مااالی جریان داشتن   نگه  پنهان  جهت  در  تروریستها  برای  ضروری  ابزاری  پولشویی،

 اهمیاات از پولشااویی بااا مبااارزه ابزارهااای نتیجه در 1.است شده  ثروت  این   کسب  منابع  حفظ

 تاار پاایش  کااه  طااور  همااان  هرچند  برخوردارندد  تروریسم  مالی  تأمین   سرکوب  برای  ای  ویژه

 حااالات همااه در لذا و ندارد مجرمانه منشأ تروریسم، مالی تأمین  از مهمی  قسمت  شد،  عنوان

 نیاااز آن از فراتاار ابزارهایی و  تلاش  به  و  کرد  مقابله  آن  با  ضدپولشویی  ابزارهای  با  توان  نمی

 .است

 اتحادیله و متحلده  ایلالات  مطالعله  مجازی؛  ارزهای  کردن  ل قانونمند3ل  3

 اروپا

 ساانجش  واحد برخط،  خدمات  کالا،  خرید  ابزار  عنوان  به  که  دلیل  این   به  مجازی  ارزهای 

 همااین  از. است پول اقتصادی ویژگیهای همه دارای رود، می کار به نیز ارزش ذخیره  ابزار  و

 آن کااالابودن باار دیگاار برخاای مقابل، در 2.دانست پول همانند را آن باید  برخی معتقدند  رو

 تفساایر  علاات  بااه  نیااز  CFTC4()متحده  ایالات  کالای  آتی  معاملات  کمیسیون  3.دارند  تأکید

 بااه مجااازی ارزهااای شناسااایی اشااکال  امااا  5.اساات  پذیرفتااه  را  اخیر  نظر  کالاء   از  خود  موسع

 
1  . Kimberley L., Thachuk, "Terrorism's Financial Lifeline: Can It Be Severed?". 

Strategic Forum, Institute for National Strategic Studies, 2002, National Defense 

University, no. 191. retrieved from: https://www.hsdl.org/?view&did=515. (visited: 

15/10/2018) 
2  Pacy, Eric P., “Tales from the Cryptocurrency: On Bitcoin, Square Pegs, and 

Round Holes", NEW ENG, L, REV, vol. 121, 2014. p. 49  
3. Mishkin, Fredrick S., The Economics of Money Banking and Financial Markets, 

Pearson Education, th Edition, 2004, p. 44 . 
4 Commodity Futures Trading Commission 
5  Customer Advisory. .: Understand the Risks of Virtual Currency Trading, p. 

1,retrieved from : 
https://www.cftc.gov/sites/default/files/idc/groups/public/@customerprotection/docu

ments/file/customera dvisory_urvet121517.pdf (visited: 10/10/2018). 
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. کاارد اعمااال آنهااا علیااه را ضدپولشااویی مقااررات  تااوان  نمی  دیگر  که  است  آن  کالا  عنوان

 گاازارش نخسااتین  2013 سااال در( FinCEN) متحااده ایااالات مالی جرایم علیه اقدام  شبکه

 آورناادگان فااراهم و مبااادلات کااه کاارد  اعاالام  و  ارایه  مجازی  ارزهای  خصوص  را در  خود

 تجااارت عنااوان بااه را خود باید و هستند( BSA) بانکی  اسرار  قانون  مشمول  مجازی  ارزهای

 ممانعاات  و  ارزهااا  این   های  تراکنش   بر  نظارت  اقدام،  این   از  هدف  1.کنند  ثبت  مالی  خدمات

 نیااز بعااد  سااالهای  در  ها  گزارش  این .  بود  پولشویی  امر  در  ویژه  به  آنها  از  نامشروع  استفاده  از

 بااه کااه کردنااد اعاالام 2018 سااال بااه خااود گاازارش آخرین  در نهاد  این   مقامات  شد،  منتشر

 طااور  همااان  2.کرد  خواهند  ارایه  کنگره  به  مجازی  ارزهای  خصوص  در  جامع  طرحی  زودی

 مجااازی  ارزهااای  مبادلااه  و  استفاده  ایجاد،  خصوص  در  جامعی  مقررات  کنون  تا  پیداست  که

 ساارمایه  مقااررات  مالیااات،  همچااون  هااا  حااوزه  برخی  تنها  و  نشده  تصویب  متحده  ایالات  در

 و  غیرقااانونی  معاااملات  در  مجااازی  ارزهااای  کااارگیری  به  از  پیشگیری  و  فراساحلی  گذاری

 ایاان   در  هااایی  مقاارره  حاادودی  تااا  فاادرال  دادگاههااای  احکااام  توسااط  موارد  اغلب  در  آنهم

 در  جااامعی  مقررات  هیچ  ای  منطقه  سط   در  نیز  اروپا  اتحادیه  در.  اند  آورده  فراهم  خصوص

 ارزهااا  ایاان   مبااادلات  عضااو،  دولتهااای  برخاای  در.  ناادارد  وجااود  مجااازی  ارزهااای  خصوص

 نقطااه  تنهااا3.  کاارد  اشاااره  ایتالیااا  و  فرانسااه  آلمان،  به  توان  می  میان  این   از.  است  شده  قانونمند

 2018 در( AML5) اروپااا  اتحادیااه  پاانجم  مقاارره  تااوان  می  را  اروپا  اتحادیه  سط   در  عطف

 
1  Application of FinCEN's Regulations to Persons Administering, Exchanging, or 

Using Virtual Currencies, FIN-2013-G001, March 18, 2013. retrieved from: 

https://www.fincen.gov/sites/default/ 
files/shared/FIN-2013-G001.pdf (visited: 10/10/2018)   
2   Prepared Remarks of FinCEN Director Kenneth A. Blanco, delivered at the 2018 

Chicago-Kent Block Legal) Tech Conference, August 09, 2018, retrieved from: 
https://www.fincen.gov/news/speeches/ (Lega prepared-remarks- 
3  . Bryanov, Kirill, "France and Germany: How Regulatory Traditions in Two 

Countries Could Affect EU Legislation", MAR 30, 2018. retrieved from: 

https://cointelegraph.com/news/france-and-germany how-regulatory-traditions-in-

two-countries-could-affect-eu-legislation(visited:13/10/2018)  
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 قاارار  پولشویی  با  مقابله  تحت مقررات  را  واقعی  ارزهای  به  مجازی  ارزهای  تبدیل  که  دانست

 2بود  خواهد  مبادلات حاکم گونه  این  بر 14« مشتری  شناسایی  قاعده  ترتیب،  بدین  و داد

 مالی  تأمین   و  پولشویی  در  مجازی  ارزهای  پذیری  ریسک  ل ویژگیهای4ل  3

 تروریسم

 باارای را تروریسااتها و مجاارمین   مجازی،  ارزهای  ویژگیهای  از  یک  کدام  دید  باید  اکنون 

 .کند می  ترغیب پولشویی ابزار  عنوان به  آنها از  استفاده

 ناشناختگی شبه و  ناشناختگیل 1ل 4ل 3

 ویژگاای  مجااازی  ارزهااای  کااه  دارنااد  پافشاااری  نکتااه  این   بر  خبری  های  رسانه  از  بسیاری 

 باای  با  و  بوده  آمیز  اغراق  تاحدودی  امر  این   اما  دارند،  بودن  « ردیابی  غیرقابل   و  « ناشناختگی 

 شاابه  کااوین، بیاات چااون ارزرمزهااایی باارای عبااارت بهتاارین  شاااید. اساات همااراه دقتاای

 پااول کیااف و4 عااددی ا حرفاای نشااانیهای بااا ارزها نوع  این   کاربران  زیرا  است  3« ناشناختگی

 بلاکچااین  در کاااربر واقعاای هویاات که حالی در شوند می حاضر  بلاکچین   در  خود  دیجیتال

 نشااانی و ارزش تاااری ، جملااه از هااا تااراکنش  بااه مربااو  اطلاعااات امااا نیساات مشااخص

 بااه  بلاکچااین   که  آنجا  از  علاوه  به.  شود  می  ثبت  عمومی  صورت  به  گران  معامله  رمزارزهای

 قاباال  نساابتاً  تصویری  که  دارد  وجود  امکان  این   کند  می  تراکنشها  ثبت  به  اقدام  زمانی  ترتیب

 .آورد  دست به  ارزرمزها  حرکت  از  اعتماد

 مجااازی ارز عمااومی نشااانی دارنااده حقااوقی یا حقیقی شخص هویت که هنگامی  بنابراین 

 شاابکه  در  وی  اقاادامات  خصااوص  در  را  اطلاعااات  از  انبااوهی  حجاام  توان  می  شود  مشخص

 
1. Know Your Customer: KYC 

2  Amending Directive (EU) 2015/849 on the prevention of the use of the financial 

system for the purposes of money laundering or terrorist financing, and amending 

Directives 2009/138/EC and 2013/36/EU, 2018.retrieved from: https://eur-

lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX: 32018L0843&from=EN 

(visited:13/10/2018)   
3Pseudonymous  
4 Alphanumeric 
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 توسااعه  و  ارزهااا  ایاان   تراکنشااهای  افشااای  در  خصوصی  شرکتهای  برخی  امروزه.  کرد  کسب

 1.کنند می  فعالیت  تخصصی  صورت  به آنها  غیرقانونی  فعالیتهای  تحلیل  ابزارهای

 بخصااوص و مجاارمین  باارای نیااز « ناشااناختگی شاابه  یااا ناشااناختگی از میاازان همااین  امااا

 نشااانی  ارسااال  حااال  هر  در.  است  کار  کنند،  می  استفاده  مجازی  ارزهای  از  که  تروریستهایی

 مراتااب بااه تصااویری و صااوتی پیااام قالااب در عمومی شبکه یا رسانه یک به  کوین   بیت  مثلًا

 ردیااابی  امکااان  حااال،  ایاان   بااا.  اساات  بااانکی  حساااب  شماره  برخط  تبلیغ  از  سودمندتر  و  بهتر

 در آنچااه رغاام علاای  2.کنااد  ماای  محدود  را  فعالیت مجرمان  زیادی  حدود  تا  مجازی  ارزهای

 حفااظ  باارای  نیااز  متعااددی  روشااهای  شااد،  گفتااه  مجااازی  ارزهااای  ردیااابی  امکااان  خصوص

 خاادمات  از  اسااتفاده  هااا  روش  ایاان   از  یکی.  دارد  وجود3« بندی  لایه   اصطلاحاً  یا  ناشناختگی

 و آوری جمااع را متعاادد کاربران مجازی  ارزهای  که5  ست« زنها  پشتک   یا4« ها  کن   مخلو  

 چااون هایی سایت راستا این  در. کنند می  پنهان  را  ها  تراکنش   مسیر  ترتیب  این   به  و  بازتوزیع

 هرچنااد.  برنااد  ماای  کااار  بااه  چناادگانهای  ترکیباای  روشااهای  7  والت،  دارک  و6  جوین   کوین 

 کااه میدهااد نشااان جدیااد تحقیقاای نیساات، غیرقااانونی ارزهااا  آمیختن   در  اقدامات  از  بسیاری

 
1 Redman, Jamie, "Chainalysis Raises $16Mn-Plans to Monitor Multiple 

Blockchains", Bitcoin.com, 6 April, 2018, retrieved from: 
https://news.bitcoin.com/chainalysis-raises-16mn-plans-to-monitor-multiple 

blockchains. (visited: 10/11/2018)   
2  A Case of Theft or Money 46. Berg, Svenja and McCarthy. Killian J., The 

Economics of ISIS Laundering?", Freedom from Fear, vol. 11, 2016, p. 84. 

Retrieved from: https://www.un-ilibrary.org/human rights-and-refugees/the-

economics-of-isis-a-case-of-theft-or-money-laundering_c855eaf4-en 

(visited:08/10/2018)   
3Layering  
4 Mixers 
5 Tumblers 

6CoinJoin 
7 Dark Wallet 
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 سااال  اواسااط  در  1.اساات  غیرقانونی  پولهای  پاکسازی  جهت  در  عملًا  خدمات  این   از  بسیاری

 مبااادلات کردن پنهان برای  کوین   بیت  آمیزی  هم  فناوری در  از  داعش   به  وابسته  افراد  2014

 ارزهااای کااارگیری بااه در هااایی نااوآوری اخیاار، سااالهای در 2.کردند  استفاده  ها  تراکنش   و

 بیاات از بیشااتر مراتااب  به  که  اند  یافته  ظهور  شخصی  حریم  بیشتر  حفظ  بر  تأکید  با  3جایگزین 

 حااریم  سکه هااای   عنوان  تحت  آنها  از  عموماً  که  برند  می  بهره  ناشناختگی  ویژگی  از  کوین 

 .کنند  می یاد  4« خصوصی

 پیام و تاریک ل شبکه2ل 4ل 3

 را پولشااویی ریسااک آنچااه مجااازی، ارزهااای در ناشااناختگی  ویژگی  بر  علاوه  رسان ها  

 شاابکه  همچااون  ناشناسااایی  فناوریهااای  سااایر  بااا  ارزهااا  ایاان   از  اسااتفاده  باارد،  می  بالاتر  بسیار

 هاازاران از ای مجموعااه و6 عمیق وب یا وب دیپ زیرمجموعه تاریک شبکه. است  5تاریک

 پروتکاال همچااون خاادماتی از کااه است غیرقانونی محصولات و خدمات عرضه سایت  وب

 1.کنااد  ماای  اسااتفاده  ارتباطااات  رمزنگاااری  و  پاای  آی  هااای  نشااانی  کااردن  پنهااان  برای  7  تور

 
1   Fanusie, Yaya J. and Robinson, Tom, "Bitcoin Laundering: An Analysis of Illicit 

Flows into Digital Currency Services", Foundation for Defense of Democracies and 

Elliptic, 12 January, 2018, p. 7. Retrieved from: 

http://www.defenddemocracy.org/content/uploads/documents/MEMO_Bitcoin 

Laundering.pdf. (visited:03/10/2018)   
2 Higgins, Stan, ISIS-Linked Blog: Bitcoin Can Fund Terrorist Movements Worldwide, 

CoinDesk, 7 July 2014. Retrieved from: https://www.coindesk.com/isis-bitcoin-
donations-fund-jihadist-movements/. (visited:08/10/2018) 

 لدیدار  ارز  این  به  نسبت  عمیکرد  ارتقای  هدف  با  و  کوین  بیت  موفقیت  از   بعد  Altcoins  یا  جایگزین  ارزهای  3

 : نک  شدند

https://www.investopedia.com/terms/a/altcoin.asp 
4 Privacy coins 

5 . Dark Web 

  از   قسمتی  صرفا (  deep web)  عمیق   شبکه  واق   در  دانند،   می  یکسان  را  اصطاح  دو  این  عموما    آنچه  برخاف  6

  وب   شامل  اما  نیست  دسترسی  قابل  یاهو  و  گوگل  همچون  معمول  جستجوی  موتورهای  طریق   از  که  است  اینترنت

   هست نیز متعددی  مجرمانه غیر و عادی های سایت

7 Tor Protocol 
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 تاریک،  شبکه  .گیرد  می  صورت  مجازی  ارزهای  طریق  از  عموماً  تاریک  شبکه  در  پرداختها

 کنند. می  استفاده  تروریستهای معمولاً  که  کالاهایی به  دسترسی برای  را  خدماتی

  جایی جابه قابلیت  و نظیر به نظیر شبکه طریق از فرامرزی ل انتقال3ل 4ل 3

 انتقااال امکااان دارد،  جذابیت  تروریستها  و  مجرمین   برای  که  مجازی  ارزهای  ویژگی  دیگر

 ارزهااای  کااه  کاارد  اذعان  باید  هرچند.  است  قانونی  های  واسطه  به  توسل  بدون  آنها  فرامرزی

 ارزش  انتقال  برای  مؤثر  ابزاری  ندارند،  را  سریع  بسیار  و  وسیع  حجم  در  انتقال  قابلیت  مجازی

 باااجگیران  برای  ویژه  به  قابلیت  این .  هستند  فرامرزی  صورت  به  نظیر  نظیر به  فناوری  طریق  از

 خاصاای  جااذابیت  کننااد  می  اخاذی  حمله،  مورد  کاربران  اطلاعات  اعاده  قبال  در  که  اینترنتی

 اطلاعااات ارایااه  بااه  نیاااز  باادون  را  خود  نظر  مورد  مبالغ  جهان  نقطه  هر  از  توانند  می  زیرا  دارد

 .کنند  دریافت  بانکی  حساب

 اسااتفاده باار مبناای گزارشاای هاایچ کنااون تااا متعاادد، منااابع میااان در جسااتجوها رغاام علاای

 بااه  ایاان   امااا.  است  نشده  دریافت  مجازی  ارزهای  انتقال  برای  نظیر  به  نظیر  شبکه  از  تروریستها

 ارزهااای تباادیل امکااان فقاادان را اماار این  علل از یکی بتوان شاید. نیست امر  این   نبود  معنای

 همااان. دانساات تروریسااتها درگیااری و مخاصاامه مورد مناطق در ملموس  ارزهای  به  مجازی

 و انتقال امکان اگر:  اند کرده اعلام( CNAS) نوین  آمریکای امنیت مرکز  محققین   که  طور

 همچااون مکانهااایی در تروریسااتی گروههااای  اگر  و...    شود  تر  آسان  مجازی  ارزهای  تبدیل

 فعالیاات  از  حمایاات  باارای  لازم  فناای  زیرساختهای  به  آفریقا  شاخ  و  یمن   آفریقا،  صحرای  زیر

 قابلیاات  مجااازی  ارزهااای2.« بااود  خواهیم  مواجه  بالفعل  تهدید  با  یابند،  دست  مجازی  ارزهای

 
1   Torpey, Kyle. "AlphaBay Comments on Bitcoin Congestion, Monero Adoption and 

Zeash Possibilities," Bitcoin Magazine, 21 December 2016. Retrieved from: 

https://bitcoinmagazine.com/articles/ alphabay-comments-on-bitcoin-congestion-

monero-adoption-and-zcash-possibilities-1482345512/ (visited:08/12/2018) 
2  Zachary Goldman, Ellie Maruyama, Elizabeth Rosenberg, Eduardo Saravalle, 

Julia Solomon-Strauss, "Terrorist Use of Virtual Currencies: Containing the 

Potential Threat", Center for New American Security. Washington, 3 May, 2017, 

Retrieved from: https://www.cnas.org/publications/reports/terrorist-use-of virtual-

currencies. (visited: 14/11/2018)   
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 را  نقااد  پااول  حماال  جااایی  جابااه  محاادودیت  مشااکل  و  دارنااد  را  راحاات  و  سریع  جایی  جابه

 کیااف یااا برگه داشتن  همراه به با راحتی به را خود مجازی  ارزهای  تواند  می  شخص  ندارند،

 تبلاات گوشی، در افزاری نرم کیف اپلیکیشن   داشتن   همراه  با  تر،  ساده  حتی  یا  افزاری  سخت

 تواننااد  ماای  مجااازی  ارزهااای  اعتباااری  کارتهای.  دهد  عبور  مرز  از  حمل  قابل  وسایل  سایر  یا

 دلخااواه مقاادار بااا برخط صورت به را آنها توان می  زیرا  کنند  نقش   ایفای  مشابه  ابزار  همانند

 .  داد  انتقال دیگر مکان  به مکانی  از و  شارژ  مجازی  ارزهای

 صااورت سااایبری جاارایم شاابکه یااک علیااه را عملیاتی اسپانیایی مقامات 2018  آوریل  در

 1.کرد  می  استفاده  خود  درآمدهای پولشویی برای  کوین   بیت  اعتباری  کارتهای  از  که دادند

 ل غیرمتمرکزبودن4ل 4ل 3

 غیرمتمرکااز  ارزهااای  از  اسااتفاده  بااه  بیشااتری  تمایاال  تروریستها  و  مجرمین   که  است  طبیعی

 « مجااوز باادون  ارزهااای دارند غیرمتمرکز رابطهای و باز منبع که ارزها نوع این . باشند  داشته

 باارای  واحااد  دار  صاالاحیت  مرکااز  هاایچ.  ناادارد  محاادودیتی  آنهااا  به  دسترسی  زیرا  دارند  نام

 تعلیااق، را هااا شاابکه ایاان  توان  نمی.  ندارد  وجود  ارزها  نوع  این   شبکه  به  دسترسی  از  ممانعت

 2.کرد مسدود متمرکزکاملًا  های  سامانه همانند  یا  مجازات

 شااخص  کمااک  باادون  کااه  است  همراه  مشکلاتی  با  اغلب  واقعی،  یا  مجازی  ارزهای  سایر

 پاار را خلأ  این 4 "بیس  کوین  و3 "بینانس   همچون  مبادلاتی  های  واسطه.  نیست  حل  قابل  ثالث

 در.  کننااد  محاادود  خاادمات  بااه  را  کاربر  دسترسی  بانکها  همانند  توانند  می  واسطها.  کنند  می

 
1 Europol, "Mastermind Behind EUR 1 Billion Cyber Bank Robbery Arrested in Spain", 

Europol Press 71. Release, 26 March, 2018, Retrieved from: 
https://www.europol.europa.eu/newsroom/news/mastermind behind-eur-1-billion-
cyber-bank-robbery-arrested-in-spain. (visited:03/10/2018). 
2 Decentralization in Bitcoin and Ethereum, retrieved from: 

http://hackingdistributed.com/2018/01/15/ decentralization-bitcoin-ethereum/ 

(visited: 10/10/2018)   
3 Binance 

4 Coinbase 
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 کااوین   توسااط  1  استورمر  دیلی  شبکه  به  ارز  انتقال  آمریکا،  ویل  شارلوت  های  ناآرامی  خلال

 از جلااوگیری  دلیاال بااه را آن خااود، اقاادام علاات توضاای  در واسااطه ایاان . شااد بسااته باایس 

 « دیگااران  علیااه  خشااونت  تاارویج  یا  تهدید  ارز،  ایجاد  در  تقلب  کاربری،  حساب  سوءاستفاده

 2.داد خواهااد ادامااه«  اوضاااع آرامااش  تااا را محدودسااازی سیاساات این   کرد عنوان و  اعلام

از  عماادتاً آنها واسطهای برخوردارند، غیرمتمرکز نظام از مجازی  ارزهای  شبکه های  هرچند

 را  پااول  کیااف  و  مجااازی  ارزهای  مبادله  کار  واسطها  این .  کنند  می  استفاده  متمرکز  شبکهای

 در نظیاار به نظیر  شبکه  طریق  از  و  آسانی  به  توانند  می  کاربر  دو  که  حالی  در.  کنند  فراهم می

 میااان  انتقااال  کااه  شده  ثابت  دهند،  انجام  را  ارز  نوع  این   انتقال  و  نقل  کوین،  شبکه بیت  درون

 طبیعاای  « گلوگاااهی   غیرمتمرکااز،  بااوم  زیساات  یک  از  متمرکز  جنبه  به این   کوین   بیت  شبکه

 بااه مجااازی ارز  تباادیل  مشکل  واقع  در.  آورد  می  فراهم  نظارت  اعمال  و  مقررات  وضع  برای

 تبدیلی  واسطههای.  است  آورده  فراهم  مجرمین   برای  گسترده  طور  به  را  مشکلاتی  واقعی  ارز

 مثاال کننااد، ماای ایجاااد کاااربران فعالیاات باارای محاادودیتهایی معمااولاً باایس  کااوین  چااون

 منبااع و تمرکز عدم اگرچه بنابراین 3 7.ماه یا هفته یک در  تراکنش   میزان  برای  محدودیتهایی

 ایاان  تباادیل محدودیتهای عمل در است، غیرقانونی اعمال کننده  تسهیل  مجازی،  ارزهای  باز

 .کند می  تعدیل زیادی حدود  تا  را آنها  توانایی  ارزها

 

 

 
1 Daily Stormer 
2 Bums, Janet, "Cut Off from Big Fintech, White Nationalists Are Using Bitcoin to 

Raise Funds", Forbes, 3 January 2018, retrieved 
from:https://www.forbes.com/sites/janetwburns/2018/01/03/cut-off from-big-
fintech-white-supremacists-are-using-bitcoin-to-raise-funds/#49f5334633b3. 
(visited: 10/12/2018). 
3 Gilbert, David, "Criminals Are Racing to Cash Out Their Bitcoin. Here's How 

They're Doing It", Vice, 19 March 2018. retrieved from: 

https://news.vice.com/en_ca/article/7xdzqa/criminals-are-racing-to cash-out-their-

bitcoin-heres-how-theyre-doing-it (visited: 12/11/2018)   
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  نوین   فناوریهای قبال در مالی اقدام ویژه   کارگروه  ل رویکرد5ل 3

 مالی تأمین  و پولشویی ضد های توصیه کارگروه،  که  میلادی  2000  اوایل  و  1990  دهه  از

 را مااالی بخااش  شاادت به فناوری نوآوریهای کنون تا است کرده تشدید و آغاز را  تروریسم

 شخصاای، هااای رایانااه اینترنت، کاربرد گیری همه و توسعه. است  داده  قرار  خود  تأثیر  تحت

 ازجملااه اجتماعی تعاملات بر بسیاری آثار مربوطه،  خدمات  و  افزارها  نرم  و  همراه  های  تلفن 

 در گزارشاای انتشااار بااا کااارگروه 2006 سااال در. اساات داشااته مااالی مبااادلات و تجااارت

 ایاان  1.نهاااد فناورانااه پیشاارفتهای ایاان  راه درک در قاادم پرداخاات، نااوین   روشهای  خصوص

 بسااترهای و  اعتباااری  کارتهااای  هماننااد  مااالی  هااای  نااوآوری  قابلیتهااای  بااه  اشاااره  با  گزارش

 هااای تااراکنش  در تسااریع موجااب نوآوریهااا ایاان  که کرد عنوان موبایلی، و  برخط  پرداخت

 ایاان   متعاقب.  است  داده  افزایش   را  تروریسم  مالی  تأمین   ریسکهای  نتیجه  در  و  شده  فرامرزی

 ماای  عنااوان  کااه  گرفاات  صااورت  نهاااد  ایاان   توسااط  تری  دقیق  مطالعه  2010  سال  در  ارزیابی

 پرداختهااای روش از غیرقااانونی استفاده موارد تعداد فزاینده رشد با کارگروه اعضای  داشت

 راه از هااای دسترسی امکان ایجاد  در  نوین   فناوریهای  قابلیت  به  گزارش  این .  اند  مواجه  نوین 

 سال  گزارش  اینکه  مهمتر  همه  از.  کند  می  اشاره  شود  می  کاربران  ناشناختگی  باعث  که  دور

 دسترساای نقطااه در 2(CDD) دامنااه  حفااظ  پایگاااه  ابزارهااای  سااازی  پیاده  بر  کارگروه  2010

 3.دارد  تأکید  شود  مالی  تأمین   ریسکهای  کاهش   موجب تواند می  که  کاربران

 

 

 

 
1  Financial Action Task Force, Report on New Payment Methods, FATF Report, 

Paris, 13 October, 2006. New Payment retrieved from: http://www.fatf-

gafi.org/media/fatf/documents/reports/Report on Methods.pdf. (visited: 10/10/2018). 
2 Conserved Domains Database 

3  Financial Action Task Force, Money Laundering Using New Payment Methods, 

FATF Report, Paris, October 2010. Last visited on 25/09/2019 from: fatf-

gafi.org/publications/methodsandtrends/documents/money 

launderingusingnewpaymentmethods.html   
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  ابتدایی  اقدامات مجازی؛ ارزهای و مالی اقدام  ویژه  ل کارگروه 1ل 5ل 3

 کلیاادی تعاریف:  مجازی  ارزهای   عنوان  تحت  گزارشی  انتشار  با  کارگروه  2014  سال  در

 موضااوع  خاااص  صااورت  بااه  1« تروریساام  مااالی  تااأمین   /ضدپولشااویی  بااالقوه  های  ریسک  و

 ارزهااای به جهانی دسترسی:  دارد می اشعار گزارش این .  داد  قرار  مدنظر  را  مجازی  ارزهای

 بااه  خاااص  دولتاای  نظاار  اعمااال  از  خااارج  و  دیجیتال  دنیای  در  ارزها  این   شده  موجب  مجازی

 آساایب  ویااژه  صورت  به   را  ارزرمزها  گزارش،  این   در  کارگروه2.« دهند  ادامه  خویش   حیات

 نام  ازجمله  مشتری  مشخصات  شناخت  زیرا  کند  می  ارزیابی  ناشناختگی  خطر  دلیل  به  « رسان

 دهنده  ارائه  فقدان  دلیل  به  همچنین   و  ارز  کاربر  نشانی  در  درجشان  عدم  دلیل  به  آنها  نشانی  و

 پااذیر  امکااان  کنااد  ثباات  را  آنهااا  و  داشااته  نظااارت  ها  تراکنش   بر  که  مرکزی  دهنده  خدمات

 مراتااب  بااه  مشااکوک  فعالیت  شناسایی  تنها  نه  ترتیب  این   به  کارگروه،  ارزیابی  مطابق.  نیست

 نظااام  یااا  نقاادی  و  اعتباری  کارتهای  با  قیاس  در  نیز  آن  منبع  شناخت  بلکه  شود،  می  تر  سخت

 .است شده تر  مبهم4  یونیون وسترن و 3 پال پی  چون  پرداختی  های

  تر جدی  اقدامات مجازی؛ ارزهای و مالی اقدام  ویژه  ل کارگروه 2ل 5ل 3

 از اسااتفاده خصوص در پرسروصدا قضیه دو از پس  اندکی  کارگروه،  2014  سال  گزارش

. 5بااود روده ساایلک  قضاایه  مااورد  نخستین .  شد  منتشر  غیرقانونی  فعالیتهای  در  مجازی  ارزهای

 و مخاادر مااواد همچااون غیرقااانونی کالاهااای فااروش و خریااد وبسااایت  یااک  قضیه،  این   در

 تاریااک  شاابکه  در  کااه  بود  کشی  آدم  و  گیری  گروگان  چون  خدماتی  ارایه  و  انسان  اعضای

 ایاان  فعالیاات از پااس  سااال سااه و 2014 سااال  در  متحااده  ایااالات  مقامااات.  کاارد  ماای  فعالیت

 
1  Financial Action Task Force, Virtual Currencies: Key Definitions and Potential 

AML/CFT Risks, FATF Report, Paris, June 2014. retrieved from: http://www.fatf-
gafi.org/media/fatf/documents/ reports/Virtual-currency-key-definitions-and-

potential-aunl-cfi-risks.pdf, (visited:10/10/2018)   
2 Ibid., p. 10  
3 PayPal 

4 Western Union 
5 Silk Road 
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 وبسااایت  این   های  تراکنش   عمده  که  شدند  متوجه  و  کرده  دستگیر  را  آن  بنیانگذار  وبسایت،

 غیرمتمرکز های فناوری  قابلیت  قضیه  این .  گرفت  می  صورت  کوین   بیت  طریق  از  غیرقانونی

 تاار برجسااته شااود ماای غیرقااانونی بااازار از جدیدی طیف ظهور باعث که را  نوین   فناوریهای

 شااده  ثباات  پول  انتقال  برخط  خدمات  مرکز  یک  1رزرو،  لیبرتی  به  مربو   قضیه  دومین .  کرد

 ایاان  از و کرد می استفاده2دلار لیبرتی نام به خود خاص مجازی ارز از که  بود  کاستاریکا  در

 اعاالام مطااابق. کاارد ماای فااراهم را کاااربران میااان وجه  انتقال  امکان  ناشناختگی،  حفظ  با  راه

 مجرمااان کلاهباارداران، شااامل  غیرقااانونی  فعااالان  تااراکنش   مرکااز،  ایاان   آمریکایی،  مقامات

 هنگااام تااا مرکز این   های  تراکنش   جمع.  کرد  می  تسهیل  را  مخدر  مواد  قاچاقچیان  و  سایبری

 بااا  تااری  مبسو   گزارش  کارگروه،  2015  سال  در  .بود  شده  رسیده  دلار  میلیارد  8  به  تعطیلی

 راهنمااایی کااه  کاارد  ارایااه  « مجازی  ارزهای:  ریسک  بر  مبتنی  رویکرد  برای  راهنمایی   عنوان

 مااالی تااأمین  و پولشااویی بااا مقابلااه  ماادیریت  چگااونگی  خصااوص  در  کشااورها  باارای  عملی

( الااف:  بااود  اصاالی  قاعااده  دو  شااامل  راهنما  این   3.بود  مجازی  ارزهای  از  استفاده  با  تروریسم

 ماای کشااورها و اساات پااذیر امکان ریسک بر مبتنی رویکرد  مجازی،  ارزهای  مدیریت  برای

 ریسااک  کاااهش   هااای  توصاایه  مجااازی  ارزهااای  از  ناشاای  هااای  ریسک  ارزیابی  برای  توانند

 شااوندگی تباادیل قابلیاات  مقطااع  در  مجااازی  ارزهای  ریسک(  ب.  ببندند  کار  به  را  کارگروه

 رویکاارد  کااه  کشورهایی  عمده  تمرکز  و  رسد  می  خود  اوج  به  ارزش  با  ارزهای  سایر  به  آنها

 تباادیل نقطااه باار باید کنند می اتخاذ مالی تأمین /پولشویی با مواجهه برای  را  ریسک  بر  مبتنی

 4.گیرد قرار  واقعی  ارزهای و  مجازی  ارزهای

 
1Liberty Reserve   
2 Liberty Dollar 

3  Financial Action Task Force, Guidance for a Risk-Based Approach: Virtual 

Currencies, FATE Guidance, Paris. June 2015. retrieved from:   89  ). http://www.fatf-

gafi.org/media/fatf/documents/reports/Guidance-RBA-Virtual-Currencies.pdf. 

(visited: 10/10/2018), 
4 Ibid., p. 19   
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 خاااص های ریسک ماهیت و بالقوه وسعت درک برای  نیز  را  مطالعاتی  همچنین   کارگروه

 سااال  گزارش.  است  داده  قرار  کار  دستور  در  مجازی  ارزهای  به  مربو   تروریسم  مالی  تأمین 

 ماای عنااوان « تروریساام مااالی تااأمین  ظهور حال در های ریسک  عنوان تحت  نهاد  این   2015

 توسااط  مجااازی  ارزهااای  از  اسااتفاده  نگااران  ای  فزاینااده  شااکل  بااه  عضو  کشورهای  که  دارد

 تروریستی  سازمانهای  با  مرتبط  سایتهای  وب  به  مستند  امر  این   و  هستند  تروریستی  سازمانهای

 باارای شاارایطی آوردن فااراهم  یااا  کااوین   بیاات  شااکل  به  ها  کمک  دریافت  دنبال  به  که  است

 بااه کااارگروه 2018 ژانویااه ماااه گاازارش در  1.هسااتند  کااوین   بیاات  از  استفاده  با  سلاح  خرید

 درخواساات  کااه  شااده  اشاااره  نااامعلوم  ماادیریتی  با  داعش   های  اندیشه  تبلیغ  محتوای  با  سایتی

 هزینااه  تأمین   برای  نیز  را  اهدایی  های  کوین   بیت  از  برخی  و  بوده  کوین   بیت  طریق  از  کمک

 2.است کرده  پرداخت وب میزبانی  خدمات

 ریسااکهای  ماادیریت  و  باارآورد  خصوص  در  را  خود  فعالیتهای  کارگروه  اخیر،  سالهای  در

 2017 سالهای طول در. است کرده تشدید زیادی  حدود  تا(  FinTech)  مالی  نوین   فناوری

 کااارگروه3. است کرده صادر هایی دستورالعمل و ها توصیه مستمر طور به نهاد این  2018 و

 کااه مجااازی ارزهااای جمله از مالی  حوزه  در  را  مسئولانه  نوآوریهای  که  است  کرده  تصری 

 اساات  مایاال  همچنااین   نهاااد  ایاان .  کنااد  ماای  تشااویق  باشااد  کااارگروه  اسااتانداردهای  با  مطابق

 مااالی تااأمین  و ضدپولشااویی ابزارهااای اجاارای ارتقااای باارای را نااوین  فناوریهااای قابلیتهااای

 
1Financial Action Task Force, Emerging Terrorist Finance Risks, FATF Report, 

October2015.p.36.retrievedfrom:http://www.fatf-
gafi.org/media/fatf/documents/reports/Emerging-Terrorist-Financing Risks.pdf. 
(visited: 10/10/2018).   
2 Financial Action Task Force, Financing of Terrorism for Recruitment Purposes, 

FATFReport,Januar20retrievedfrom:http://www.fatf-

gafi.org/media/fatf/documents/reports/Emerging-Terrorist pFinancing-Risks.pdf. 

(visited: 10/10/2018 
3 . Financial Action Task Force, "FATF FinTech and RegTech Initiative", website of the 

FATF: http://www.fatf-gafi.org/fintech-regtech/?hf-10&b-0&s-
desc(fatf_releasedate). (visited:10/10/2018) 
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 در  زودی  بااه  کاارد  اعاالام  2018  سااال  فوریااه  در  راسااتا  همااین   در  و  گیاارد  کااار  بااه  تروریسم

 1.داد  خواهد  بازنگری  مجازی  ارزهای  درباره  خود  مقررات

 نتیجه گیری 

 کارآمااد و مثباات بسیار های جنبه رغم به  نوظهور  های  پدیده  سایر  همانند  مجازی  ارزهای

 فرهنااا ارزهااا، ایاان  ماهیاات  عمااومی  تبیااین   نیازمنااد  2ایااران،  چون  کشورهایی  برای  ویژه  به

 گاارفتن   نادیده  و  هستند  دقیق  نظارت  و  قانونی  چارچوبهای  تعیین   نهایت،  در  و  صحی   سازی

 آن  در  مجرمین   دغدغه  بی  فعالیت  نهایت،  در  و  مالی  فضای آشفتگی  ایجاد  موجب  صرفاً  آن

 بااا  قیاااس  در  هرچنااد)  عماال  در(  ارزرمزهااا)  غیرمتمرکز  بستر  بر  مجازی  ارزهای.  بود  خواهد

 انااد  داشااته  عرضه  را  سنتی  مالی  نظام  کننده  مختل  فناوری(  محدود  صورت  به  واقعی  ارزهای

 آنهااا ناااتوانی و کشیده چالش  به را تروریسم مالی تأمین  و ضدپولشویی قواعد از  بسیاری  که

 مااادی  ارزهااای  عااادی  رونااد  مجازی  ارزهای.  اند  ساخته  برجسته  مجازی  دنیای  عرصه  در  را

 سااال هر  نه  که  اند  گذاشته  نحیف  جایی  در  را  حقوق  و  اند  زده  برهم  را  دولتی  پشتوانه  دارای

 بااه  بیشااتر  ناشااناختگی  منظااور  بااه  را  جدید  ابزاری  و  نوین   روشی  روز  هر  شاید  و  ماه  هر  بلکه

 و ناشااناختگی چااون ویژگیهااایی از برخااورداری بااا مجااازی ارزهااای گیاارد شاابکه ماای  کار

 و پولشویی به که آورد  می  فراهم  تروریستها  و  مجرمین   برای  را  امکان  این   بودن،  غیرمتمرکز

 نظااارت  عاادم  یعنی  دیگر،  ویژگی  دو  همراه  به  مذکور  ویژگی  دو.  بپردازند  خود  مالی  تأمین 

 وجااود ساانتی ارزهااای در کااه چنااان) مرکزی های بانک چون صلاحیتداری  مرجع  سوی  از

 در نظیاار، بااه  نظیاار  سااامانه  بسااتر  بر  فرامرزی  صورت  به  ارزها  این   آسان  انتقال  امکان  و(  دارد

 باااز  بیشااتر  را  مجرمااان  دست  مختلف،  کشورهای  قوانین   تضاد  حتی  گاه  و  تشتت  فقدان  کنار

 
1 Financial Action Task Force, FATF Report to G20 Finance Ministers and Central 

Bank Governors, Paris, March 2018. retrieved from: http://www.fatf-

gafi.org/media/fatf/documents/FATF-G20-FM-CBG March-2018.pdf. (visited: 

10/10/2018(   
  واسطه   توسعه  واقعی،  لول  انتشار  هزینه  کاهش  به  توان  می  احتمالی  های  ریسک  لحاظ  با  و  مزایا  این  جمیه  از  2

  بین   های  تحریم  تضعیف  و  المییی  بین  مبادلات  در  دلار  چون  ارزهایی  به  نیاز  کاهش  اینترنت،  بر  مبتنی  مالی  های

  کرد اشاره کشور  ذخایرارزی میزان افزایش و المییی
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 چااون المللاای بین  سوی نهادهای از واحد های رویه ایجاد برای  تلاش  هرچند  است،  گذاشته

 در مجااازی ارزهااای.  کنااد  پاار  را  خاالا   ایاان   حاادودی  تااا  تواند  می  مالی  اقدام  ویژه  کارگروه

 اماار  این   و  بوده  متغیر  بسیار  ارزها  این   ارزش  اینکه  ازجمله  دارند،  نیز  مشکلاتی  خود  عملکرد

 بااا  قیاااس  در  هرچنااد  انتقااال،  هزینااه  اینکااه  ضمن   برد،  می  بالا  مجرمین   برای  را  اقدام  ریسک

. باارد می بالا را پولشویی  هزینه  و  شده  اضافه  قبلی  مورد  بر  است،  اندک  بسیار  واقعی  ارزهای

 تباادیل هنگااام بااه مجاارمین  برای مجازی ارزهای مشکل بزرگترین   شد،  اشاره  که  طور  همان

 .است  واقعی  ارزهای  به آنها  تبدیل و یکدیگر  به  ارزها  این 

 موضااوع باار 2014 سااال از خاااص طااور بااه و اخیاار سااالهای در مالی اقدام  ویژه  کارگروه

 و  تروریساام  مااالی  تااأمین   خصااوص  در  مجااازی  ارزهااای  و  مااالی  نوین   از فناوریهای  استفاده

 راهنمااا  و  دسااتورالعمل  گزارش،  هفت  به  نزدیک  مدت  این   طی  در  شده و  متمرکز  پولشویی

 کااارگیری بااه در نوین  های شیوه شناسایی ضمن  هربار  است و  کرده  صادر  خصوص  این   در

 ماای  ارایااه  آن  بااا  مقابلااه  چگااونگی  خصوص  هایی در  توصیه  مجازی،  ابزارهای  این   مجرمانه

 .کند

 مااالی تااأمین  و پولشااویی بااا مبااارزه حاال راه شااد، گفتااه آنچااه بااه توجه با رسد می  نظر  به

 گیرانااه سااخت و دقیااق قااوانین  وضااع کشااورها، داخلاای مااالی سااامانه  از  حمایاات  تروریسم،

 بااه  مجااازی  ارزهااای  تباادیل  و  یکاادیگر  به  مجازی  ارزهای  تبدیل  گلوگاه  بر  تمرکز  داخلی،

 یکسااان  هااای  رویااه  اتخاذ  نهایت،  در  و  تروریسم  مالی  تأمین   مورد  در  ویژه  به  واقعی  ارزهای

 متعاادد قضااایای زیاارا  اساات  قضایی  معاضدتهای  و  پلیسی  همکاریهای  و  المللی  بین   سط   در

 باارای را اسااتفاده نهایت المللی بین  قانونی و قضایی  خلأهای  از  مجرمین   که  دارد  آن  از  نشان

 .برند می  خود  غیرقانونی اعمال  ارتکاب
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 خذمنابع و مآ

 کتابنامهالف( 

 قرآن کریم

(مفهااوم تروریساام، تهااران، مرکااز مطالعااات توسااعه 1391اردبیلاای، محماادعلی، ) .1

 قضایی و دانشکده علوم قضایی و خدمات اداری.

نامرئی )پول شویی( ، انتشارات دانشگاه علوم انتظامی ( جرم  1398احسانی ، بهمن) .2

 ناجا .

 (ترورهای سیاسی در تاری  معاصر ایران، تهران، سروش.1397بیگدلی ، علی، ) .3

(دو نظریااه تروریساام و فااداکاری در ایااران ، تهااران ، 1398تااوکلی. یعقااوب، ) .4

 انتشارات سوره مهر.

 تهران : نشر نگارش امروز .(پول شویی و سیستم بانکی ، 1394تذهیبی ، فریده) .5

( ، اقتصاد پااول و بانکااداری ، تهااران : انتشااارات موسسااه 1389توتونچیان ، ایرج ) .6

 تحقیقات پولی و بانکی .

( فرهنا معاصر هزاره ، تهران ، فرهنا 1395حق شناس، علی محمد و دیگران،) .7

 معاصر .

 با آن .  (نگاهی به جرم پول شویی و اسناد مهم مرتبط1390جزایری ، مینا) .8

(تروریساام در فااراز و فاارود تاااری  ، در تروریساام تاااری  ، 1392طیب، علیرضا، ) .9

 جامعه شناسی ، گفتمان ، حقوق ، تهران ، نشر نی .

 مقالات( ب

(،  نقش فرآیند پول شویی و مصااادره امااوال در رونااد 1382اسعدی، سید حسین ) .1

قاچاق مواد مخدر«، مجموعه مقالات و سخنرانی ها همایش بین المللاای مبااارزه بااا 

 پول شویی، تهران نشر وفاق .

( ، پول شویی و موسسات مااالی ، تهااران : فصاالنامه 1384اعتضادی ، محمدحسن ) .2

 . 23بانک ، ش  
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( ، پیشااگیری از تطهیاار درآماادها وساارمایه هااای 1382اللهی، محمد صادق )آیت   .3

نامشروع ازطریق نظام ثبتی اموال غیر منقول ، مجموعه مقالات همایش ملی مبارزه 

 با پول شویی ، شیراز : نشروفاق .

مبااارزه قانونمنااد ایااران بااا تااأمین مااالی تروریساام و اتهااام  (1390)ببااری، سااکینه، .4

 .مطالعات استراتژیک خاورمیانه هپولشویی، پژوهشکد

 منطقه آزاد حقوق بشری و چگونگی اعمال مقررات حقوق   (1394)ترابی، کریم. .5

بشر با بررسی تروریسم دولتی و سازمان یافتااه«. دوفصاالنامه مطالعااات حقااوق بشاار 

 .37-64: 9اسلامی  

 الملل عام، تنها حقااوق عرفاای اساات؟«. آیا حقوق بین   (1374)تانکین، گریگوری. .6

 .367-388: 19و  18الله موسوی، مجله حقوقی  ترجمة سید فضل

( ، تاریک خانه های اقتصادی و پول های ساایاه ، تهااران : 1382تصدیقی ، بهروز ) .7

 پول شویی ، مجلس و پژوهش. 73ویژه نامه ش 

 جهاد و اصل توسل به زور در اسلام و حقااوق بااین (1391)  حسااینی، ساایدابراهیم .8

 مؤسسه النشرالإسلامی قم، 1معاصر، ج الملل

المللاای دادگسااتری در  نقااش دیااوان بین (1392)حبیباای، همااایون و سااوده شاااملو. .9

 .71-114(: 41) 15الملل«. فصلنامه پژوهش حقوق عمومی  توسعه حقوق بین 

المللی: نگرش عملی«، ترجمااه ی ( تعریف تروریسم بین 1387جی بدی، توماس، ) .10

 ، تهران . 6 – 5راهبردی، شماره  سیدرضا میرطاها، فصل نامه مطالعات 

المللاای و عاادالت  جامعااه بین (1394)زمااانی، سیدقاساام و هالااه حسااینی اکبرنااژاد.  .11

 .315-339: :( 54) 3کیفری جهانی«. فصلنامه مطالعات حقوق عمومی دوره 

پیشاانهادهای گااروه ویااژه اقاادام مااالی و (1397 )سماواتی پیروز، امیر و نجفی، سینا .12

المللی بااا جاارائم اقتصااادی، مجلااه تحقیقااات  ااور در مبارزه بین نهاااد مذک  جایگاه

 41شماره  11بینالملل، دوره ، حقوق تطبیقی ایران و
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 تااأملی باار اصاال رضااایی بااودن پااذیرش معاهاادات در آینااه  (1384)ساااعد، نااادر. .13

 .53-94 : 32المللی خلع سلاح و کنترل تسلیحات«. مجله حقوقی  تحولات بین 

 هنجارهای حقااوق بشااری و پااردازش حقااوق (1383)ن.  شریفی طرازکوهی، حسی  .14

 .17-24: 7المللی«. مجله پژوهش حقوقی  بین 

(یافته های تحقیقات پااول شااویی در ایااران تهااران : 1392صحرائیان ، سید مهدی ) .15

 مجلس شورای اسلامی ، ویژه نامه پول شویی.

پسااابرجام، اهمیت روابااط بااا گااروه ویااژه اقاادام مااالی در (1395)عالی پور، حسن   .16

 72. مطالعات راهبردی، شماره  فصلنامه

( ، اهمیاات قااانون گااذاری در مبااارزه بااا پااول شااویی ، 1382میرزاوند ، فضل الله ) .17

 . 37مجلس و پژوهش ، ویژه نامه پولشویی ش

بخااش، ج  تروریساام و تفکیااک آن از مبااارزات آزادی(1381)ممتاااز، جمشااااید .18

 شکده علوم قضائی و خدمات اداریمرکز مطالعات توسعه قضائی و دان :تهران1

( جعل اسنادهویتی ونقش آن در جرائم علیه امااوال ، دفاااع 1383وفادار ، حسین ، ) .19

 شده کارشناسی ارشد دانشکده دافوس دانشگاه علوم انتظامی ، تهران .

الملاال« ترجمااه المللاای و حقااوق بین های بین .  سازمان(1376)والتیکوس، نیکلاس .20

 .200-186 : 6و  5های حقوق قضایی  مرتضی نجفی اسفاد، مجله دیدگاه

( ، پول شویی و اثرات اقتصادی آن ، شیراز : همااایش بااین 1392هادیان ، ابراهیم ) .21

 المللی مبارزه با پول شویی .

مللی«. مجله تحقیقااات حقااوقی ال تحوالت پیدایش عرف بین (1372)هنجنی، علی.   .22

 .223-276 : 12و  11شهید بهشتی  

بخااش در  هااای رهااایی حقااوق و تکااالیف نهضاات(1394 )هاشاامی، سیدحسااین  .23

فصاالنامه حقااوق  :الملاال مساالحانه از نگاااه فقااه و حقااوق جزایاای بااین  مخاصاامات

 45اسلامی، شماره .
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