
 

 

 

 تشریح علل، پیامدها  و آثار جرایم رایانه ای

 با هدف محدودسازی عوامل جرم زا 
 ( 02/06/1403، تاری  تصویب 29/04/1403تاری  دریافت )

 زاده  یپرستو فتاح

 1دکترطاهره پارسا جم

 چكیده  

شوند سواد انجام می  ای و بااند که از طریق اشخا  حرفه  ای جرایمی سازمان یافتهجرایم رایانه

اشااد چااون هاار روز بای امروزه برای مجازات مجرمین کافی اما کامل نمیقوانین رایانهو همیشه  

آید که برای مجازات آنها نیاز به قوانین جدید داریم همانگونه کااه جدیدی به وجود میجرایم  

جرایم اینترنتی همیشه درحال روز شدن هستند بایستی تاالاش کاارد تااابتوان بااا نااو شاادن جاارایم 

باارای پیشااگیری از ایاان جاارایم   .قوانینی را که در زمینه جرایم جدید قابل اعمال باشد ارائه کرد

های مسااعولین را در ایاان مااورد جاادی بگیرنااد ها تلاش کنند و مردم نیز توصیهدستگاهباید همه  

ودر هنگام استداده از اینترنت و رایانه مورد استداده قرار دهنااد تااا مااورد سااوا اسااتداده دیگااران 

ی کاربران به بزهکااار  ش یبا تعمق برعلل گرا  م،یجرا  ن یا  یمطالعه علم  به هرصورت  .قرارنگیرند

 جهاات ،یبریسااا یفضااا افااراد در یدگیاا باازه د  در  رگااذاری عواماال تاث  یبررس  زی ن  و  یمجاز  یها

مقالااه ارکااان جاارایم در ایاان    .رسااد  یبااه نظرماا   یضاارور  زا  عوامل جرم  یمحدودساز  ایحذ   

سایبری بررسی شده و آثار سیاسی، فرهنگی، روانی و اجتماعی این پدیده تشریح می شااوند تااا 

   .گامی در جهت محدودسازی عوامل جرم زا برداشته شود

 جرم رایانه ای، فضای سایبری، عوامل جرم زا، رایانه، اینترنت  واژگان کلیدی:

 
 مسعول سنده ینو   1
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 ایهای رایانهانواع جرمبخش اول:  

عبارتست از ندو  بااه یااک سیسااتم کااامپیوتری باادون داشااتن مجااوز، مالکیاات یااا :  هک کردن 

های امنیتی یک سیستم کامپیوتری باارای هک کردن یعنی غلبه کردن بر سیستم  .صلاحیت لازم

لو رفتن رمز عبور به قصااد دسترساای بااه اطلاعااات   .دسترسی غیر قانونی به اطلاعات  خیره شده

تاارین یکی از خطرناااک  .ای استترین تخلدات رایانهرایج  ن یکی ازخصوصی افراد یک سازما

تا بدین وسیله خلافکار خااود را   IP ای عبارتست از هک کردن آدرسهای رایانهخلا  کاری

 .به جای شخ  دیگری جا بزند و افکار شوم یا جنایات مورد نظر خود را اجرا کند

: عبارتست از تلاش برای بدست آوردن اطلاعاااتی ماننااد رمااز عبااور، شناسااه عبااور و   1فیشینگ

فیشااینگ  نااوع  بساایار  .جزئیات کارت اعتباری با جا زدن خود به عنوان یک منبااو قاباال اعتماااد

ای اساات کااه باارای فریااب دادن شااما در زمینااه افشااای جزئیااات مااالی و خاصی از جرائم رایانه

کننااد کااه ای، یک وب سایت جعلی ایجاااد ماایمجرمان رایانه  .ستشخصی شما، طراحی شده ا

هااای مااالی در آن انجااام بسیار شبیه به وب سایت بانک )یا هر وب سایت دیگری کااه تااراکنش 

کنند تا شما را به منظور بازدید از این سااایت و تایااپ کااردن اطلاعااات شود سپس تلاش میمی

نوعاااً   .سایت،  و گرفتن کلمه عبور فریب دهناادمحرمانه خود نظیر اطلاعات شخصی و ورود به  

کنند که حاوی یااک فراپیونااد بااه های الکترونیکی ارسال میای تعداد زیادی نامهمجرمان رایانه

 .سایت جعلی است

 100حمله فیشینگ نوعی دیگر از جاارایم سااایبری اساات کااه در آن، مجاارم یااک کپاای تقریباااً 

کنااد تااا کاااربران را باارای و تلاش می  .کنداد میدرصد شبیه یک وب سایت بنگاه تجاری، ایج

، و غیااره از طریااق یااک فاارم در سااایتی 2افشای جزئیات شخصی خود نام کاربری، کلمااه عبااور

دهد با اسااتداده از ایاان اطلاعااات پااول بااه دساات جعلی فریب دهد که این اجازه را به مجرم می

 .آورد
 

1 Phishing 
2 PIN 
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ای فریب دادن کاربران به منظور دسترسی های متعددی برفیشرها یا مجرمان فیشینگ از تکنیک

 .آید از یااک بانااک باشاادهایی که به نظر میمثلًا، ارسال ایمیل  .کنندبه سایت جعلی استداده می

کننااد و سااربرگ ها اغلب از لوگوهای قانونی و یک سبک تجاری خوب استداده ماایاین ایمیل

بااه  .برسد که به بانکی قانونی تعلااق دارناادکنند که شبیه این به نظر  ای طراحی مینامه را به گونه

خااود را ت ییاار   ITدهند که بانک، زیرساخت  می  کنندگان اطلاعها به دریافتطورکلی، این نامه

خواهااد کااه اطلاعااات کاااربری خااود را مجاادداً تصاادیق کننااد داده و از تمااامی مشااتریان ماای

کنااد، بااه سااایتی جعلاای که دریافت کننااده، روی لینااک موجااود در ایمیاال کلیااک ماایهنگامی

 .خواهد اطلاعات شخصی خود را وارد کندشود که از او میهدایت می

-های کامپیوتری )شامل ویروسویروس  دسته:  های کامپیوتریگروه ویروسبررسی و شناخت  

های جاسوسی و غیره( در حقیقت نرم افزارهایی هستند که خود را تکثیاار و افزارها، نرمها، کرم

نند و کامپیوترهای موجود در یک شبکه را بدون اطلاع کاااربران آلااوده کاارده و بااه کمنتشر می

های سیستم یک شبکه کااامپیوتری، اینترناات یااا هاار ها از طریق فایلویروس  .زندآنها صدمه می

 .شااوندوارد کامپیوترهااای دیگاار ماایو غیااره  وسیله نقاال انتقااال اطلاعااات ماننااد حافظااه فلااش،  

ای یا از بااین کدهایی هستند که با هد  ضربه زدن به یک سیستم رایانههای کامپیوتری  ویروس

نوشتن ویروس کامپیوتری در همه جای دنیا یااک جاارم اساات بااه   .اندبردن اطلاعات نوشته شده

های وارده به همه کامپیوترهای آلااوده شااده ای که نویسنده ویروس در برابر تمام خسارتگونه

 .مسعول است

ارتباطات به خصو  اینترناات باارای آزار و است از استداده از فناوری    بارتع  :1وسایل سایبری

و تجهیاازات کااامپیوتری تهمت، ارسال نرم افزارهااای مخاارب و تخریااب اطلاعااات  .ا یت افراد

روم هااا، تالارهااای این خلافکاران اغلب کاربران را از طریااق چاات  .گیرندمی  دراین گروه قرار

آورنااد )مااثلًا ترنتی شکار می کنند سپس اطلاعات آنها را بدساات ماایتبادل نظر و اجتماعات این 

شماره تلدن و آدرس، محل کار و غیره( و با اسااتداده از ایاان اطلاعااات قربانیااان خااود را مااورد 

 
1 Cyber stalking 
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دهند ها انجام میهای تهدید آمیز، مزاحمت تلدنی و مانند این ایمیل  .دهندا یت و آزار  قرار می

ای خطرناااک اساات کااه در سراساار دنیااا مجااازات ساانگینی های رایانااهو این مورد یکی از جرم

 .گیردبرایش قرار می

هویت جعلی: هویت جعلی یا خود را به جااای کااس دیگاار جااا زدن یکاای از جدیاادترین کاالاه 

های زیادی ربوده شده و سودهای کلانی نصاایب کاالاه هایی است که به کمک آن پولبرداری

یا از هویت شااخ   .زندکلاه بردار خود را به جای مالک  جا می  در این شیوه  .شودبرداران می

مهاااجرت غیاار  .کننااددیگری برای بدست آوردن کالا یا خدمات مورد نیاااز خااود اسااتداده ماای

  .گیردهای سیاه در زمره این جرائم قرار میقانونی، تروریسم و ایمیل

مشااترک اساات و آن هاام بهااره باارداری غیاار ای همه  جرایم در یک چیز در انواع  جرائم رایانه

همااان طااور   .های خلا  کارانه اسااتای و ارتباطات برای فعالیتقانونی از فناوری جدید رایانه

-می دهد از آن سو هم جنایتکاران از آخرین فناااوری  که فناوری جدید راهی برای مقابله ارائه

و هاایچ راهاای اماان تاار از   .لوتر هستندهای امنیتی جو همیشه یک قدم از سیستم  .برندها سود می

هااای هااای فلااش، وب سااایتها، حافظهاحتیاط نیست پس مراقب ایمیل های ناشناس، چت روم

 .مشکوک و غیره  باشید و سعی کنید اطلاعات بیشتری درباره امنیت در اینترنت پیدا کنید

 ایویژگی های جرایم رایانهبخش دوم:  

  سه دسته تقسیم کرد:توان به  این گونه جرایم را می

توان ا یت و آزارهای اینترنتی دانساات جرایم علیه اشخا  : جرایم علیه اشخا  را می  -1      

این جنبه معمولاً با حوزه دیگااری  .تواند به اشکال جنسی، نژادی، مذهبی و غیره رخ دهدکه می

گسااترده و قاباال کنااد کااه خااود حااوزه  بساایار  به نام حریم خصوصی شهروندان تداخل پیدا می

از دیگر جرایم این دسته می توان به جرایمی مانند پورنوگرافی کودکااان و   .توجه دیگری است
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تاارین و شااایو تاارین جاارایم ها با استداده از رایانه اشاره کرد کااه یکاای از  گسااتردهآزار و ا یت

 .موجود است

جاارایم  .های خطرناک اسااتدسته دوم شامل خرابکاری های کامپیوتری و تبادل برنامه    -2     

 علیه اموال  

ها : شایو ترین نمونه این جرایم، سرقت اطلاعات یا آسیب رساااندن بااه جرایم علیه دولت-3     

این در حالی است که در برخی سیستم های حقوقی، امااوال غیرعیناای و   .ها و سیستم استرایانه

مشااکل دیگاار موجااود در   .یده شااودغیرملموس قابل سرقت  نبوده  و آسیب وارده  باید حتماً د

های لازم درباره جوانب مختلف این تکنولوژی و جرایم محتماال این عرصه، ارایه نشدن تعریف

  .در درون آن است

نقض قوانین کپی رایت )حق مؤلف( را نیز می توان یکاای دیگاار از جاارایم شااایعی دانساات کااه 

یک مورد از مااوارد   .ر حال انجام استامروزه از طریق رایانه و شبکه جهانی اینترنت به شدت د

بااود کااه سااه   2000دقیقه هدااتم فوریااه    10:30ثبت شده حمله به برنامه »یاهو مسنجر« در ساعت  

 .ساعت طول کشید و در این زمان، »پینگ« یاهو به یک گیگابایت درثانیه کاهش یافت

جااوه و پااول بااه حساااب های مالی و بانکی برای انتقااال وکلاهبرداری و ایجاد اختلال در سیستم

مجرم یکی از جرایم مهمی است که تا کنون خسارات زیادی را در کشااورهای مختلااف جهااان 

ایاان  .یک نمونه مشااهود دیگاار اساات 1999انتشار ویروس »ملیسا« در سال  .به همراه داشته است

ی هااابرای نخستین بار در اینترنت ظاهر شده و با سرعت زیادی در سیستم  99ویروس در مارس  

برآورد شااده کااه انتشااار ایاان ویااروس در سراساار جهااان،  .کامپیوتری آمریکا و اروپا منتشر شد

میلیااون   1/    2ایاان ویااروس تنهااا در آمریکااا    .خسارتی هشتاد میلیونی از خود بر جااای گذاشاات

       .های این کشور را آلوده کردکامپیوتر متعلق به یک پنجم بزرگ ترین تجارت
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بااه علاات طراحاای و انتشااار ایاان   1999اح ایاان ویااروس، در نهاام دسااامبر  »دیوید اسمیت«، طر  

ای، آخرین مااوج جاارایم بااه تروریسم رایانه  .ویروس به ارتکاب جرایم ایالتی و فدرال متهم شد

هااای گوناااگونی را در میااان کشااورها پدیااد آورده وجود آمده در این عرصه است که نگراناای

صورت های گوناگون برای تبادل اطلاعات بااه صااورت استداده تروریست ها از شبکه به    .است

رمزی و کد شده و حتی در قالب پورنااوگرافی کودکااان و اسااتخدام نیاارو از ایاان راه، معضاالی 

است که در آینده ای نه چندان دور، می تواند به مهم ترین چااالش بااین المللاای باارای کشااورها 

هااای پساات ینترناات و ساارویس در عااین حااال، معاااملات مااواد مخاادر از طریااق ا  .تباادیل شااود

الکترونیکی نیز زمینه دیگری است که باندهای قاچاق مواد مخدر به راحتاای از آن باارای انجااام 

-معاملات و ردیابی محموله های غیرقانونی قر  ها و تبلیغ محصولات خود از آن استداده می

ای بوده که چهار انهپلیس فدرال آمریکا هم اکنون دارای یک شاخه جرایم اینترنتی و رای  .کنند

زمینه عمده را به عنوان هد  خود بیان کرده است که در درجه نخست، مبارزه با جرایم جاادی 

  .ای و گسترش آن استرایانه

شناسااایی و دسااتگیری مجرمااان جنساای کااه از اینترناات باارای توزیااو و تولیااد پورنااوگرافی  (1

   .کنندکودکان استداده می

 .دهدای که مالکیت معنوی کشور آمریکا را هد  قرار میجرمانههای م( مبارزه با فعالیت2

   .اندازد( امنیت ملی و بازار رقابت را به خطر می3

هااای جعاال و ساارقت های مجرمانه بین المللاای سااازمان یافتااه کااه در فعالیاات( سرکوب شبکه4

  .هویت اینترنتی فعالیت دارند

توان به پورنوگرافی اینترنتی کودکان اشاره کاارد کااه از جرایم شایو دیگر در محیا اینترنت می

در همه جهان جرم به شمار رفته و مرتکبین آن به شدت از سااوی کشااورها و پلاایس بااین الملاال 

اینترپل چند ماه پیش موفق شد با بازسازی چهااره فیلتاار شااده یااک   .گیرندتحت تعقیب قرار می
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هااای دقیااق وی ده کامپیوتری و پیگیااریهای پیچی مجرم جنسی کودک آزار با استداده از روش

را شناسایی کرده و سرانجام با همکاری پلیس تایلند موفق به دستگیری این مجاارم فااراری شااود 

هااای بااین المللاای سااازمان .که عکس اعمال مجرمانه خود را در شبکه اینترنت منتشر کاارده بااود

هااا عبارتنااد ترین آنرند که مهمگوناگون دیگری نیز در این زمینه جرایم الکترونیکی فعالیت دا

، 8از: شورای اروپایی، سازمان ملل متحد، اتحادیه اروپا، سازمان کشورهای آمریکااایی، گااروه  

کشااورهای جنااوب شاارق آساایا، سااازمان شرقی، اتحادیااههای اقتصادی آسیایسازمان همکاری

هااای مان همکاااریهمکاری ها و توسعه اقتصادی، ناتو، اتحادیااه آفریقااا، اتحادیااه عاارب و ساااز

های، اما شاید بهترین مرجو بین المللی در این زمینه برای الگو گاارفتن دیگاار کشااورها و شانگ

اینترنتاای، شااورای اروپااایی باشااد کااه شاامار  ای وایجاد روندی مشابه، کنوانسیون جاارایم رایانااه

شااورا نیااز   بسیاری از کشورهای اروپایی به آن پیوسته و عضویت برای کشورهای غیر عضو این 

هد  اصلی این معاهده که همه کشورها امکان پیوستن به آن را دارند همااان گونااه  .آزاد است

که در مقدمه آن نیز  کر شده، ایجاد سیاست کیدری واحد با هد  حمایت از جامعااه در براباار 

 .اسااتیالمللاا همکاری بااین ها و تقویتگذاریای و اینترنتی با در پیش گرفتن قانونجرایم رایانه

این کنوانسیون نتیجه چهارسال فعالیت کارشناسان شورای اروپااایی و کشااورهای دیگاار بااوده و 

هااای دارای یک پروتکل الحاقی با موضااوع تبلی ااات نژادپرسااتانه و تبلیااغ تنداار از طریااق شاابکه

ای و اینترنتاای در بوده و هم اکنون نیااز بحااث تروریساام رایانااه  2006کامپیوتری مصوب مارس  

  .کار این کنوانسیون قرار دارد  دستور
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 ایآثار مخرب جرایم رایانهبخش سوم: 

 های روانیآثار و آسیب   بند اول:

 اعتیاد مجازی   ✓

اعتیاد مجازی، استداده بیش از حد از اینترنت است تا آنجا که بدون استداده از آن فرد احساااس 

کاارر و دیوانااه وار فاارد شااده از حالاات کند و روابا او با محیا متااأثر از اسااتداده مکمبود    می

این اخااتلال رواناای در کشااورهایی کااه اسااتداه از اینترناات آسااان و ارزان .شااودعادی خارج می

در کشااوری،   .است، بسیار چالش زا بوده و تا آنجا که نهادهای مختلف را درگیاار کاارده اساات

 18تا جایی که برخی معتااادان  مثل آمریکا تعداد معتادان به اینترنت از سایر معتادان بیشتر است،  

در آمریکا به قدری فاجعااه بااار اساات  .کنندساعت از وقت روزانه خود را در اینترنت صر  می

که کلیساها، پیشوایان مذهبی با فریادهای کمک خااواهی زن و شااوهر، یااا یکاای از آنهااا، باارای 

حااال تاادوین   رهایی از این نااوع اعتیاااد مواجااه هسااتند و مؤسسااه هااای مشاااوره ای مساایحی در

پیامدهای اعتیاد به اینترنت و حتی کار زیاااد بااا اینترناات،   .باشندهای اعتیاد به اینترنت میمشاوره

-که در حدّ اعتیاد نباشد، نتایج و پیامدهای زیان بخشی برای فرد و جامعه در پی داشته و آسیب

یکاای از پیاماادهای  .های شدید جسمانی، مالی، خانوادگی، اجتماعی و روانی را بااه همااراه دارد

پااوت نااام   .گیااری اجتماااعی اسااتفردی و اجتماعی اعتیاد و کار زیاد با اینترنت، انزوا و کناااره

سال گذشته کاهش چشم گیری در ارتباطااات اجتماااعی افااراد  35م( معتقد است در طی  1991)

ت مردم کمتر به رأی گیری و کلیسا ماای رونااد، بااه ناادرت موضااوعا  .در آمریکا رخ داده است

کنند، مهمانی های داوطلبانه را قبول میها در میان گذاشته یا عضویت گروهسیاسی را با همسایه

ایاان موضااوع پیاماادهای   .شااوندشام کمتری دارند و کمتر به منظور اجتماعی دور هم جمو ماای

تاار و ای برای جامعه و فرد دارد، زیرا وقتاای مااردم از نظاار اجتماااعی درگیاار باشااند، سااالمعمده

 .کنندشبخت تر زندگی میخو
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از دیگر پیامدهای اعتیاد اینترنتی مشکلات خانوادگی و تأثیر آن بر روابا زناشااویی، والاادین و 

آمااار   .شودامروزه اصطلاح »بیوه اینترنتی« برای همسر معتاد به اینترنت اطلاق می  .فرزندان است

شاااید  .اده و طاالاق منجاار شااوددهد که اعتیاد به اینترنت ممکن است به فروپاشی خااانونشان می

-باور کردن اینکه شخصی همسر خود را فقا به علت ارتباط با فرد دیگر در اینترنت ترک ماای

اند، وحشتناک به نظر برسد؛ ولاای ایاان مسااعله کند، برای کسانی که به اینترنت اعتیاد پیدا نکرده

گرچه زمان تنهااا عاماال تعیااین دکتر یانگ معتقد است: ا  .افتدهر روز در دنیای اینترنت اتداق می

درصد از وقت خااود  80تا   40کننده در تعریف اعتیاد به اینترنت نیست، ولی عموماً معتادان بین  

کننااد و ایاان ساعت طول بکشااد، صاار  ماای  20را با جلساتی که ممکن است هر کدام حتی تا  

در مااوارد شاادید،   .شود تا اختلالاتی در میزان و زمان خواب کاربر به وجود آیاادکار باعث می

ایاان  .شااودتری در اینترنت بااودن مصاار  ماایهای کافعین برای تسهیل زمان طولانیحتی قر 

کند، که کارکرد درسی و شاا لی را تحاات اختلال، خستگی بیش از اندازه ای در بدن ایجاد می

بااه  دهد و ممکن است نظام ایمنی بدن را ضعف کند و فرد، آسیب پذیری بیشتریتأثیر قرار می

هااای افزون بر این، به علّت عدم ورزش و حرکات مناسب، مشکلات عصب  .ها پیدا کندبیماری

 .آیدمچ و درد پشت، چشم درد و مانند آن به وجود می

 بحران هویت  ✓

هویت، واجد و دارای سه عنصر است: شخصی، فرهنگاای و اجتماااعی، کااه هریااک در تکااوین 

ها، هویت شخصی، ویژگی  بی همتای فاارد در مقایسه  .کندشخصیت فرد نقش مهمی را ایدا می

 .گیاارددهد و هویت اجتماعی در پیوند با گروه ها و اجتماعات مختلااف قاارار ماایرا تشکیل می

اینترنت صحنه فرهنگی و اجتماعی است، که فرد خااود را در موقعیاات هااای متنااوع نقااش هااا و 

ساایب پااذیری شخصاایت کاااربر و ای باارای آدهد و این خود زمینااهسبک های زندگی قرار می

 .شودموجب چند شخصیتی شدن کاربر می
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( Miler( به گدته میلاار )WebLogeاز این روست که ساختار و چینش پایگاه های شخصی ) 

جوانان در این محیا از آسیب پذیری بیشااتری برخوردارنااد،  .نشان از شخصیت آن کاربر است

دکتاار محمااد   .رد، این خطر پررنگ تر می شودگی به ویژه در دورانی که هویت ایشان شکل می

های فراوانی که رسانه های عمااومی، از جملااه اینترناات عطاران معتقد است: با امکانات و گزینه

-های جدید و انواع مختلف رفتااار آشاانا ماایگذارند، آنان دائماً با محرکدر اختیار جوانان می

آفریند، خصوصاااً باارای نساالی کااه می چنین فضایی هویت نامشخ  و پیوسته متحولی را  .شوند

هااای جمعاای، همچنین از طریق رسانه  .های فراوانی مواجه استدر مقایسه با نسل قبل با محرک

کننااد و ایاان امکااانی افراد، خاّ مدروضی میان فضای عمومی و خصوصی را تجدید سازمان می

دوران بلااوغ کااه مرحلااه جوان، بااه خصااو  در  .کننداست که جوانان فعالانه از آن استداده می

باشااد، بااا ها و درونی کردن آنها ماایشکل گیری هویت اوست و همواره به دنبال کشف ارزش

شود و ناچار کااه در ایاان اینترنت و حجم گسترده، حیرت انگیز و گوناگون اطلاعات مواجه می

و دنیای مجازی، هویت خویش را از طریق جستجو پیدا کند و بدین سان، ممکاان اساات برخاای 

شاید تعداد زیادی از نوجوانان راه را در اینترنت گم کنند و دوران هویت یابی خااویش را باایش 

های شخصیتی،  مانند ساان،  از سوی دیگر، گاهی برخی از ویژگی  .از پیش با بحران سپری کنند

رود، به عنوان نمونه، بساایاری از تحصیلات، محل سکونت و حتی جنسیت در اینترنت از بین می

با مشخصیاتی غیرواقعی ظاااهر   .باشندهای چت مش ول گدتگو با یکدیگر میادی که در اتاقافر

انااد و آن را بااه مخاطااب یااا مخاطبااان خااود شده و از زبان شخصیتی دروغین که از خود ساخته

کنند و با این حال، چه تأثیراتی که همااین شخصاایتهای ناشااناس باار اند، صحبت میمعرفی کرده

از جمله نتایج بحران هویت نیز کم رنگ شدن علایق کاربران به وطاان خااویش   .یکدیگر دارند

اساات، کااه نتااایج خطرناااکی چااون خیاناات بااه کشااور و خااودکم بیناای و وابسااتگی فرهنگاای و 

های  وقوع جرایم امنیتی، وجااود بحااران یکی از ریشه .شخصیتی به کشورهای بیگانه خواهد بود

 .نمایدبه کشور بیشتر رخ می  هویت است که در جرایم جاسوسی و خیانت

 



 

 

| 100 

ی
لم

 ع
مه

لنا
ص

ف
-

ن ی
انو

ی ق
وق

حق
ار 
–

ره 
ما

ش
30 

– 
ن 

ستا
تاب

14
03

 
– 

ی  
کز

مر
ه 

خان
یر

دب
02

16
69

79
51

9
 

 

 انحرافات جنسی ✓

ای، به ویژه جرایم مرتبا بااا محتااوا )بااه قااول قااانون مجااازات از جمله آثار مخرّب جرایم رایانه

اینترناات بااه دلیاال   .ای( به وجود آمدن انحرافات جنسی و اخااتلالات جنساای اسااتجرایم رایانه

دگان اصلی آن )یعناای غاارب و بااه ویااژه رویکرد آزاد اندیشی در روابا جنسی از سوی گردانن 

آمریکا( و نگرش تجاری نسبت به مسائل جنسی موجب پدید آمدن پدیده کثیدی بااه نااام هاارزه 

-نگاری و هنر پلید شهوانی و رواج سرسام آور آن گردید، که مرزهااای اخلاقاای را درهاام ماای

 .لامی اسااتهااای دیناای، چااون فرهنااگ اساا ها، به ویژه فرهنااگشکند و تهدیدی برای فرهنگ

اصولاً، پورنوگرافی به عنوان نمایش تصویری و یا کلامی، رفتارهای جنسی است که بااا هااد  

ایاان گونااه مطالااب و تصاااویر کااه در پاای  .شااودارضای خواسته های جنسی دیگران تعریف می

گردد، معمولاً به ارضای غیرطبیعی جنسی مراجعااه کنناادگان تحریک جنسی دیگران عرضه می

، صاارفاً بااه 1نکته دیگر اینکه رجوع به اینترنت برای دسترسی به مطالب مسااتهجن .انجامدآن می  

 .دهندشود و حجم قابل توجهی از مراجعان را افراد طبیعی تشکیل میافراد نابهنجار خلاصه نمی

اصولاً اینترنت به جوی دامن زده که در سایه ویژگی های خا  خود به تدریج به شکل گیری 

انجامااد و منشااأ بااه وجااود آماادن بساایاری از جاارایم های جنسی در کاربران خود ماایناهنجاری

 .گرددای برای جرایم جنسی میای )به ویژه محتوایی( و مقمهرایانه

ل رجوع و اقبال مردم به این گونااه مطالااب را در عرصااه اینترناات ماای تااوان در ایاان مااوارد یدلا

 خلاصه نمود:

ن مراجعان در عرصه اینترنت، به نوعی اعتماد به ندس در افااراد را ناشناخته ماند  گمنامی:  .الف   

مراجعااان درچنااین   .دهددامن می زند و این حالت، نوعی رفتار غیرمسعولانه را در فرد شکل می

دهند تا باارخلا  رفتارهااای طبیعاای بااه راحتاای از دسااترس شرایطی است که به خود اجازه   می

اصولاً در چنااین فضااایی   .بلافاصله به فرد دیگری روی آورندزوج اینترنتی خود دور شوند و یا  

 
1 Obscenity 
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خواهد عمل کنااد و همااین ویژگاای، خااود تواند در معرفی خود هرگونه که میاست که فرد می

تااوان از محرکی است تا کاربران اینترنتی به استداده از هویت جعلاای روی آورنااد و ایاان را ماای

ای باارای ارتکاااب جاارایم که این خود زمینههای فرهنگ فضای مجازی برشمرد،  جمله ویژگی

 .فضای سایبر نیز هست

 سهولت .ب

عرضااه گسااترده ایاان  .مطالب شهوانی و تصاویر سکسی به آسانی در دسترس همگان قرار دارند

وگوی سکسی، هاار کاااربری را بااه داشااتن اولااین های گدتشمار اتاقمطالب و وجود تعداد بی

یک زن یا شااوهر کنجکاااو بااه راحتاای و دور از دیاادگان   .کندتجربه در این حوزه تحریک می

کنااد چنااین شود و گدت وگوهای سکسی با دیگران را تجربااه ماایهمسرش وارد این فضاها می

سهولتی است که بسیاری را به تجربه رفتارهای ناهنجاری جنسی نه در فضای فیزیکاای، بلکااه در 

ی مسااعول در کشااورها در ایاان زمینااه به ویژه اگر نظارت نهادهااا .کندفضای مجازی هدایت می

 .کم رنگ و ناتوان باشند

 آثار اجتماعی و فرهنگیبند دوم: 

 تزلزل در ارکان خانواده  ✓

یکی از آثار جرایم مربوط به محتوا، همچون هرزه نگاری و ترویج مطالب مسااتهجن، تزلاازل     

کااه در جااوامعی کااه در روابا زناشویی است؛ چرا که از آثار هرزه نگاری اعتیاد جنسی است،  

در این موارد زنان از همسران خااود  .اینترنت ارزان در اختیار افراد قرار دارد، شیوع بسیاری دارد

شکایت دارند که به ایشان بی توجهی کرده و باایش از آنکااه از بااودن در کااانون خااانواده و در 

ر  جنساای و های منحکنار همسر لذت ببرند از صر  وقت در اینتنت و فضای مجازی و لذت

بخشی از عوامل طلاق در این قبیل کشورها اعتیاااد بااه اینترناات، بااه ویااژه   .برندغیر آن لذت می

کسانی که بااه خاااطر سااودی کثیااف رو بااه تاارویج تجااارت جنساای   .اعتیاد جنسی مجازی است

گذرنااد، اند و نهادهایی که بی تداوت یا کم تداوت از کنار این قبیل مسائل    ماایمجازی آورده
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هااای اجتماااعی؛ یعناای خااانواده را رو بااه انحیاااط و تاارین گااروهواسته یا ناخواسته یکی از مهمخ

دیگر، زن و شااوهر از کنااار یکاادیگر بااودن کمتاار لااذت   .کشانندنابودی و یا حداقل ضعف می

 .کنناادهای رنگارنگ، اما پلید در فضااای مجااازی ماایبرند و بیشتر وقت خود را صر  لذتمی

فرزندانی که در این   .روده عنوان رکن اصلی و اساسی خانواده روبه سستی میدر نتیجه محبت ب

-آیند، دچار انحرا  اخلاقی شده و سلات روانی و روابا جنسی پاک از بین میمحیا بار می

هااایی، مثاال فرزناادان تااک از این روست که نتیجه اباحه گااری جنساای بااه افاازایش پدیااده  .رود

 .کننااد، بچااه هااای نامشااروع وغیااره خواهااد انجامیاادنها زندگی میوالدینی، زنان و مردانی که ت

بنابراین لزوم نظارت سخت گیرانه و دقیق در فضای مجازی از سوی نهادهای مسعول و والاادین 

باارداری صااحیح از وظیده نهادهای فرهنگی نیز در فرهنگ سازی در جهاات بهااره   .نمایدرخ می

 .اینترنت بسیار مهم و تأثیرگذار است

 ش امنیت و احساس آرامش،  به ویژه در کاربران اینترنتیکاه ✓

یکی از آثار جرایمی؛ از قبیل دسترسی غیرمجاز، شنود و دریافت غیرمجاز، جعاال داده هااا،        

هااا، اخااتلال در سیسااتم، ممانعاات از دسااتیابی، ساارقت داده هااا؛ تخریب و ایجاد اختلال در داده

شاااید بعضاای   .افتااادن حااریم خصوصاای ایشااان اساات  کاهش امنیت شهروندان جامعه و به خطر

ها در مجاورات خصوصی، چیزی را بگوییم که امید داشته باشیم که خوانناادگان آن را بااه وقت

فراموشی بسااپارند یااا چیاازی را بنویساایم کااه بعاادها از آن پشاایمان گشااته و امیاادوار باشاایم کااه 

عدّد و متدرق بایگانی خویش گم کنند های مت های ما را در لابه لای دیگر برگهخوانندگان برگه

دهد، که و دیگر به خواندن آنها مبادرت نورزند؛ ولی فناوری اطلاعات به همه این امکان را می

ای سامان مند بایگانی و  خیره نموده و هر وقت کااه آن همه اطلاعات حال و گذشته را به گونه

خصوصی شما در زمان و مکانی خا  افشااا از این جهت، اگر حریم .را لازم داشتند، فورا بیابند

ها آن را فراموش کننااد، چاارا کااه فناااوری اطلاعااات امید نداشته باشید که کاربران رایانه  .گردد

-اید و از کجا آنها را تهیااه کااردهاینکه شما چه چیزهایی خریده  .این امکان را سلب کرده است

اید و از چه کسی چااه انتظاااراتی ا کردهاید و چقدر به چه کسی اهداید، پولش را از کجا آورده
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ای، درون بلناادگوهایی کنید، همه و همااه در دنیااای رایانااهدارید و با چه کسانی نامه پراکنی می

شود، که اوّلاً: امکان شنیدن آن برای همگان وجود دارد و ثانیاً: هرگااز آوای مکاارر و پخش می

-کترونیکی شما، بر حجم آنهااا اضااافه ماایشود و همواره با هرعملیات الباقی آنها خاموش نمی

امروزه حریم خصوصی اشخا  در معرض خطراتی است، که قباال از فناااوری اطلاعااات   .شود

هرگز وجود نداشت، همان طور که قبل از پیاادایش فناااوری الکتریساایته هاایچ کااس درمعاارض 

را بااه  خطر برق گرفتی نبود، حال باید مواظب بود که توسااعه فناااوری، حااریم خصوصاای افااراد

اینکه چه کسانی در قبال این خطرات پاایش آمااده مسااعولیت دارنااد؟  و یااا بااا چااه   .آتش نکشد

هااایی اساات کااه در ایاان باااره مطاارح تدابیری باید این احساس عدم امنیت را کاهش داد؟ سؤال

 ها، هم از طریق دولت و هم از طریااقای و حداظت دقیق از دادهالبته مقابله با جرایم رایانه  .است

سازمان های خدمت رسان و هم از طریق خود افراد، در کاهش این ناااامنی بساایار مااؤثر خواهااد 

نصااب ،  ، نصااب دیااوار آتشااین 1و استداده از پروکسی  IPدر این مسر کارشناسان واگذاری    .بود

 .کنندضد ویروس و ضد جاسوس اینترنت و کار فرهنگی را توصیه می

 رکاهش علایق و ارزش های ملی نزد کارب ✓

های اینترنت، جهانی بودن آن است، که با وجود فوایاادی کااه دارد، اثاارات یکی از ویژگی      

گذارد؛ چرا که کاربران با اسااتداده از اینترناات ضاامن های  ملی جوامو میفرهنگ  مخربی نیز بر

شااوند، بااه عنااوان این که با زبان انگلیسی حاکم بر آن درگیر هستند، از زبان ملی خود دور ماای

مثال در چت های اینترنتی، فارسی زبانان بیشتر از الدبای انگلیسی به جای الدبای فارسی اسااتداده 

گسااترش ایاان   .کنند )که یکی از دلایل آن کمبااود ناارم افزارهااای قدرتمنااد فارساای اساات(می

 .کاربرد خود موجب تضعیف الدبای فارسی خواهد شد
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 تغییر هنجارهای فرهنگی ✓

ای نساابت بااه جامعااه دیگاار، امکانااات الکترونیکاای از با توجه به تداوت هنجارها از جامعااه       

هااای ضااعیف یااا در این بین فرهنگ  .دهدجمله فضای مجازی تبادل و تأثر فرهنگی را رونق می

 .های قدرتمند، اما کاام تاالاش متااأثر از فرهنااگ مهاااجم قاارار خواهنااد گرفااتصاحبان فرهنگ

نیز در این تبادل گرچه فرهنگی با پشتوانه است، اما در صورتی که مساالمین در   فرهنگ اسلامی

شناخت و شناساندن آن نکوشند در برابر فرهنگ مهاااجم غاارب دچااار التقاااط و ت ییاار خواهنااد 

 .شد

 ناامنی مالی و سرمایه گذاری ✓

در فضااای  .ترین باورهای مورد قبول اغلب جوامو، مالکیت باار امااوال اسااتیکی از اساسی       

ها و اسااناد بااا ارزش مجازی، با مطرح شدن مال الکترونیکی، که به شکل پول الکترونیکی، داده

از ایاان رو   .و غیره است، لزوم حدظ امنیت مالی و مراقبت از آن برعهده حکوماات خواهااد بااود

یکاای از آثااار کلاهباارداری و ساارقت الکترونیکاای، ناااامنی ساارمایه گااذاری درحااوزه امااوال 

 .ونیکی استالکتر

 کم رنگ شدن ارزش های مترقی ✓

هااای هایی است که ناشی از فرهنااگ آن اساات، امااا برخاای ارزشهرجامعه، صاحب ارزش       

مترقی در جوامو اسلامی است، که در اثر تأثیر از فرهنگ بی بناادبار غاارب در حااال کاام رنااگ 

انسان نه جنسیت آن، قاابح هایی مثل حیا و عدت زن، اهمیت داشتن شخصیت  ارزش  .شدن است

عریان نمایی بدن به ویژه شرمگاه وغیره که در نتیجه رواج استداده از مطالب مستهجن و ماالاک 

ای، چنااین دین چااابنر در مقالااه .شدن بولالهوسی در روابا انسانی در حال کم رنگ شدن است

وید: »مطالعات دقیق گپیامدهایی را ناشی از رواج اباحه گری جنسی و هرزه نگاری دانسته و می

ای در طول این سال ها در این باره صورت نگرفتااه اساات، در نتیجااه رواج بوالهوساای و گسترده

یابااد، روابااا آزاد است که بلوتور و ارسال تصاویر مستهجن در میان جوامو اسلامی رشااد ماای
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ویااژه در  ها و عروسی هااا، بااهشود، کم پوشی و عریان پوشی در میهمانیدختر و پسر ترویج می

 .یابدمیان جوانان گسترش می

 )تزلزل در حاکمیت و اقتدار سیاسی(  آثار سیاسیبند سوم: 

بارزترین ویژگاای اینترناات، انباشاات اطلاعااات متنااوع در آن اساات و ایاان ویژگاای آن را بااه     

ترین انبار اطلاعاتی جهان تبدیل کرده است، به نحوی که خااوب و بااد، حااقّ و باطاال بااه بزرگ

از ایاان رو ایاان کاااربران   .پردازناادهای خااود ماایها و دانستههای رنگارنگ به ارائه خواستهشیوه

برخاای باار  .مانند و باید انتخاااب کنناادهستند که در برابر حجم وسیعی از اطلاعات سردرگم می

اند که ایاان آزادی اطلاعااات گااامی اساات در طریااق دموکراساای؛ چاارا کااه کاااربران این عقیده

توانند از میان آنها، آنچااه بااه نظرشااان درساات تاار نوع اطلاعات دارند و لذا میدسترسی به همه  

 .های مختلف سیاسی، فرهنگی و غیااره اسااتنماید، برگزینند و دنباله بهترین اندیشه در زمینهمی

اما آیا کاربران در انتخاب اطلاعات آزادی کامل دارند؟ آیا اطلاعات همانگونااه کااه هساات در 

گیاارد، اینهااا سااؤالاتی اساات کااه تأمّاال در آن، نظاار طرفااداران آزادی قاارار ماایاختیار کاربران  

به عنوان نمونه وقتی یک کاااربر بخواهااد از طریااق جسااتجوگرهای   .کنداطلاعات را متزلزل می

را تایااپ Iran قدرتمندی، چون گوگل و یاهو به دنبااال موضااوعی، مااثلًا درباااره ایااران )کلمااه 

ی جستجو صادقانه مهم تاارین و دقیااق تاارین اطلاعااات را در ایاان کند( بگردد، آیا این موتورها

دهد، فضااای حاااکم باار دهند؟ اما حقیقت جز این است، چرا که مطالعات نشان میباره ارائه می

هااای گرداننااده اصاالی اینترنت و ساختار تشااکیل دهنااده آن، همااه براساااس اهاادا  و سیاساات

 .وری،  طرح ریزی شده استهای محاینترنت؛ یعنی آمریکا و از طریق شرکت

 توان به دو مورد اشاره کرد:به عنوان نمونه می

گوگاال و بساایاری از موتورهااای و موتااوری جسااتجوی قدرتمنااد  وب سااایت مشااهور  .1   

جستجوی مشهور اینترنت براساس برخی از سیاست هااای سانسااوری کااه در فااوق بااه آن اشاااره 

کااه  کنناادماایر  هااای کاااربشااده براساااس کلیااد واژه  شد، اقدام به ارائه اطلاعاتی از پیش تعیااین 
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نتااایج جسااتجو قاارار  50هااای اول تااا معمولاً شمار زیادی از کاربران، این نتایج را که در ردیف

دارد، مورد استداده نهایی خود قرار داده و استنباط هااای نهااایی و برداشاات هااای کلّاای خااود را 

نوان مثال کلید واژه هایی، مانند ایران، عااراق، به ع  .کنندبراساس این موارد، کسب و معرفی می

شااود، در بااالاترین فهرساات نتااایج کره، هنگامی که در باکس جستجو تایپ شده و جستجو می

شود که به نوعی تعلّق مستقیم و یااا غیرمسااتقیم آشااکار بااه جستجو، صدحات وبی نشان داده می

د عراق، عراقی که از نگاه اسناد سازمان مثلًا در مور  .بخش های اطلاعاتی و امنیتی آمریکا دارد

های اطلاع رسانی دیگاار داخاال و خااارج از آمریکااا مااورد بررساای و جاسوسی آمریکا و بخش 

سرچشاامه  .شااودمطالعه قرار گرفته است، به کاربران جسااتجوگر کلیااد واژه عااراق، معرفاای ماای

رسانی و اهراه جهانی اطلاعاصلی این امر تلاش گسترده آمریکائیان مبنی بر تسلّا بلامنازع بر ش

ارائه تصویری از جهان براساس نگاه آمریکا و سیاست جهانی آن به هر شااهرند دهکااده جهااانی 

 .دهنداست، که از طریق مکانی به نام اینترنت، جهان را زیرکاوش خود قرار می

ریکااا در توان از آن به عنوان نااوعی از دیپلماساای انحصااارطلبی آماز دیگر مواردی که می  .2   

اینترنت به شاامار آورد و آن را زمینااه ساااز بسااتر شااعار: »جهااان یااا اینترناات را از نگاااه آمریکااا 

هایی است که توسا های خبری متعدد در اینترنت توسا سازمانبنگرید«، دانست، ایجاد پایگاه

 گیرند تااا حجاام قاباال تااوجهی از اطلاعاااتایالات متحده مورد حمایت معنوی و مادی قرار می

ای که در اینترنت منتشر و در اختیار اکثر کاااربران شاابکه در اقصاای نقاااط جهااان خبری و رسانه

ای آمریکا ای مرتبا با آنچه آن را می توان دیپلماسی انحصارطلبی رسانهگیرد، به گونهقرار می

به عنااوان مثااال، شاابکه اینترنتاای ورلاادنیوز، کااه دارای باایش از پانصااد سااایت   .خواند قرارگیرد

باشااد و همااواره اخبااار منتشاار شااده زبان زنده دنیااا ماای 10اینترنتی خبری و اطلاعاتی به بیش از 

های خبری مختلف این شبکه عظیم خبری در فهرست های بااالایی نتااایج جسااتجو توسا سایت

ای از اخبااار و گیرد، بااا روزآوری مرتااب و مکاارر خااود و انتشااار حجاام قاباال ملاحظااهقرار می

کند که در اینترنت، تدسیر خبری و اطلاعاتی خاصی را به کاربران وب ارائه میاطلاعات متنوع  

نااوعی نسااخه پیچاای  .در ورای آن نااوعی خااا دهاای مبتناای باار سااایبر آمریکااایی قاارار دارد
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خودخواهانه و انحصارطلبی برای فضای اطلاعاتی شناور در اینترنت کااه روزانااه مااورد اسااتداده 

به هر حااال دیپلماساای نااوین واشاانگتن   .گیردجهانی قرار میحجم عظیمی از شهروندان دهکده  

ای اثرگااذار و که بر محور اطلاعات، ارتباطات و تلاش برای مونوپول کردن این روند در رسانه

های امنیتی مطمعن بااا ضااریب فراگیر بنام اینترنت، بنیانگذاری شده است، بیش از پیش یافتن راه

کند کااه در نهایاات، راه اناادازی پلاایس متر را جستجو میاثرگذاری بیشتر و اثرپذیری مخرب ک

هااای آینااده هااد  قاارار اینترنتی به مرکزیت آمریکا و به اختیار درآوردن رسانه وب را در سال

امری که شدیداً م ایر با اصول فراگیری است، که اینترنت را شاهراهی باارای تسااریو   .داده است

طلاعات توسا هاار شااخ  و در هاار مکااان بااا رعایاات ارتباطات و انتشار بهینه و غیرسانسوری ا

هااای از قطعاً هرکاربری که بداند باارای وی برنامااه  .کندحقوق مادی و معنوی مربوط تصور می

ای در رسانه سایبر تهیه شده و حقّ انتخاااب و عماال بیشااتر و بهتااری را ناادارد و پیش تعیین شده

اضر در اینترناات، پساات الکترونیااک، همواره پلیسی مخدی و غیرتأیید شده توسا کشورهای ح

وبلاگ، سایت اینترنتی و عملکردهای مختلف او را زیرنظر خواهد داشت، همواره دیسکانکت 

-دانیم، اطلاعات در تصاامیم گیااریکه میهمچنان  .بودن را بر آنلاین بودن، ترجیح خواهد داد

اری بااه نااام اینترناات ماای های سیاسی مردم بزگ ترین نقش را دارند، لذا اطلاعات انبااوه در انباا 

در این   .های سیاسی کاربران داشته باشدتواند نقش پررنگی در هدایت افکار عمومی و گزینش 

شرایا نحوه ارائه اطلاعات در انتخابااات یااک کشااور بساایار تاثیرگااذار خواهااد بااود و خواهااد 

توانااد رنت میاز این رو اینت  .های هیعت حاکمه کشورها مؤثر باشدتوانست در نحوه چینش مهره

هااای تهدیدی علیااه حاکمیّاات کشااورها باشااد و بااا ارائااه اطلاعااات هدفمنااد و همسااو بااا رسااانه

در نتیجااه بااا کااار   .های آمریکااا را مناازوی و کاام اثاار کناادآمریکایی هرصدای مخالف دیدگاه

خواهنااد، سااوق ای، انتخابات کشورها را به جهتی که آمریکا و همدسااتانش ماایهماهنگ رسانه

دین سبب است که عمده کرده و برای مقابله با این روند تدابیری، چااون فیلتاار و مساادود ب  .دهد

 .نمایندکنند، اتخا  میهایی که در جهت تزلزل حاکمیت ایشان اطلاعات ارائه میکردن سایت
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به همین ترتیب تقریباً در تمام کشورهای عربی حاشیه خلیج فارس، کنترل قوی دولتی بر محتااوا 

ها به علل مذهبی، سیاسی و فشارهای داخلاای صااورت این کنترل  .توزیو اطلاعات وجود داردو  

روش اصاالی کنتاارل اطلاعااات الکترونیااک در ایاان کشااورها انحصااار مخااابرات در  .گیااردماای

اسرائیل نیز در میااان کشااورهای خاورمیانااه تاالاش بساایاری در جهاات   .های دولت استشرکت

بااا پیشاانیه و   Checkpointجا که با صر  هزینه کلانی بااه تولیااد  دستیابی به امنیت کرد، تا آن

هااای تاارین فااایروالبعنوان یکی از قابل اطمینان تاارین و پرفااروش  -ریشه در کاربردهای نظامی  

هااای اینترنتاای خااود اقاادام جهان که کشورهای عربی نیز به آن متکی هستند، در جهت سیاساات

 کرد

  دولتی در این جرایم  تشدید مجازات مامورانبخش چهارم:  

شااود در در برخی جرایم مثل کلاهبرداری یااا جعاال مجااازات ماااموران دولتاای تشاادید ماای      

هااای سااری ای نیز همینطور است و چنانچه مأموران دولتاای کااه مسااعول حدااظ دادهجرایم رایانه

اده شده است یا های مربوط هستند و به آنها آموزش لازم د( این قانون یا سامانه3مقرر در ماده )

مبالاتی یا عدم احتیاطی، بیهای مذکور در اختیار آنها قرار گرفته است بر اثر بیها یا سامانهداده

هااای داده یااا هااا، حاماالرعایت تدابیر امنیتی موجب دسترسی اشخا  فاقااد صاالاحیت بااه داده

انون جاارایم قاا  5باار اساااس ماااده    .های مذکور شوند مجازات شدیدتری خواهنااد داشااتسامانه

سااال یااا جاازای  2روز تااا   91از  حاابس  شااوند:ای این اشخا  به مجازات زیر محکوم ماایرایانه

 .( ریال یا هاار دو مجااازات40.000.000( ریال تا چهل میلیون )5.000.000نقدی از پنج میلیون )

 .بعلاوه این اشخا  به اندصال از خدمت از شش ماه تا دو سال نیز محکوم خواهندشد

 گیری  نتیجه

هایی با است که گرچه برخی از جرایم آن شباهتهای نوظهوری  ای یکی از پدیدهرایانه  جرایم

شناساای جرم دارد که از لحا  جاارم  هایی در روش و ماهیت و نوعجرایم سنتی دارد، اما تداوت

رات دلیاال تااأثی ای بااه رایانااهجاارایم .طلبدهای نوی را میو کیدرشناسی و حقوق کیدری پژوهش 
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تااری را از سااوی دولاات مااردان اطلاعاتی وکاربران دارد، برخورد جاادی  جامعه  ناگواری که بر

تااری، چااه باارای جلااوگیری از نظارت و فیلترکردن دقیق تاار و جاادی  .طلبدسیاسی و قضایی می

امروزه با افزایش اسااتداده از اینترناات، از آن  .طلبدهای فرهنگی را میآسیب امنیتی و چه آسیب

 هااای  انواع مختلدی از جرائم از جمله، سرقت اطلاعات شخصاای، ساارقت پااول از حساااب  برای

تقریبا هر شخصی که از اینترنت   .شود  بانکی کاربران، گسترش پرونوگرافی و غیره، استداده می

کلاهباارداری  .برای منافو شخصی خود استدادهمی کند، می تواند قربانی جاارائم اینترنتاای باشااد

خود را گرفته و بااا کلیااک   شوند تا ما نتوانیم جلوی  ار فریبنده بوده و سبب میهای اینترنتی بسی 

امااروزه،  .شااویم کردن روی لینک های مشکوک، به یکی از قربانیان جرائم اینترنتی تبدیل ماای

( بانکااداری ...برای مقاصاادی چااون ارتباطااات ایمیلاای )از طریااق جیمیاال، یاااهو و  ما از اینترنت

 دسااتیابی .می کنیم استداده …تماشای فیلم و آنلاین، شبکه های اجتماعی، چت،آنلاین، خرید  

 دقتاای بایااد بااا بنااابراین  کنااد؛ اینترنتاای جرائم قربانی را ما است ممکن  اهدا  این  از  کدام  هر  به

ای گرچااه تاالاش هااای رایانااه حقوق ایران در زمینااه جاارایم .کنیم استداده اینترنت از  فوق العاده

ضاامن اینکااه   .نان نیاز به کار و پژوهش در زمینه ابعاد مختلااف آن داردچ، ولی هممدیدی داشته

هایی نیز وجود دارد کااه امیااد اساات بااا تصااویب قااانون مجااازات در عرصه قانونگذاری کاستی

هاست در فراموشخانه مجلس مورد بی مهااری اساات، گااامی در ایاان راه ای که سالجرایم رایانه

ای، بااا شاادت و پیچیاادگی بیشااتری در رایانااهدند جاارم جاسوساای  برداشته شود متخصصان معتق 

رفته رفته جاسوسی اینترنتاای بااه عنااوان اباازاری باارای   .سطح وسیو جهانی ادامه پیدا خواهد کرد

وغیااره تباادیل های صنعتی، اقتصادی، نظامی  پایان کشورها در زمینهحصول برتری در رقابت بی

این جنگی است که در   .شوندای میرایانهبازارکار     خواهد شد وکشورهای بیشتری وارد صحنه

کلید موفقیت در این جنگ   .آن نیازی به استداده از پیاده نظام، هواپیما جنگنده و موشک نیست

ای و اینترنتی نقااش پیاااده نظااام ایاان جنااگ پسااامدرن را رایانهاطلاعات است، عوامل جاسوسی  

 .کنندبازی می
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ای در عرصااه رایانااه و فضااای سااایبر ضاارورت های لحظااهعنایت بااه پیشاارفتدر حال حاضر با  

بیش از پیش مشخ  شده و برای اجرای یک سیاست کیدری مااؤثر جهاات پیشااگیری  آموزش

هااا بایااد در مقاااطو ای و اینترنتاای، ایاان آموزشخصااو  جاسوساای رایانااهای بهرایانهاز جرایم  

 .مختلف زمانی تکرار و روزآمد شوند

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

ی
صلنامه علم

ف
-

ی قانون یار
حقوق

– 
شماره 

30
 –

 
تابستان 

1403
 –

 
ی  

دبیرخانه مرکز
02166979519

 

 

| 111 

 منابع و مآخذ

 الف( منابع فارسی

 .1390بزهکاااری،  از نااوین  هااای جلااو اینترنتاای و کامپیوتری جرائم .برومند باستانی، (1

 بهنامی انتشارات  :تهران

گااروه  ،» آن تااوجیهی گاازارش و سااایبر جاارایم کنوانساایون «رضااا، اصاال، باااقری (2

 قضااایی و حقااوقی کمیساایون کارشناسااان، گااروه نااوین، فناااوری هااای و ارتباطااات

  .،   1384، 7646  شماره مجلس،

 اعمااال جرمانگاااری خصااو  در سااایبری جاارایم کنوانساایون بااه الحاااقی پروتکاال (3

 شااماره . ETS .رایانااه طریااق از یافتااه ارتکاب بیگانه ستیزی و موضوعات نژادپرستی

189.  

 1989 سااپتامبر 13 در وزیااران ی کمیتااه توسا شده صادر ،89شماره  ی توصیه نامه (4

   .رایانه با مرتبا جرایم موضوع با وزرا؛ نشست هشتمین  و بیست و  چهارصد در

 معاوناات انتشااارات :تهااران ای، رایانااه جاارایم و پلاایس  ،1390 نورالله، خواه، حسینی (5

 .آموزش ناجا و تربیت

  .38   آریان، انتشارات اول، چاپ ،1383 کامپیوتری، جرایم زهرا، خداقلی، (6

  .1389  جنگل، انتشارات سایبری، جرایم در مقدماتی تحقیقات محمدرضا، زندی، (7

: ، تهااران1393متشااکله ان،  ارکااان و کلاهباارداری، مهدی میرزا بابکی، شهر سالاری (8

 .میزان

مطالعااات  .ایران حقوق در ای رایانه ائم، جرشیما دوست، انصاری و سیاوش صابری، (9

  .149-141   .1396(: 1) 3  .علوم سیاسی، حقوق و فقه

 

 



 

 

| 112 

ی
لم

 ع
مه

لنا
ص

ف
-

ن ی
انو

ی ق
وق

حق
ار 
–

ره 
ما

ش
30 

– 
ن 

ستا
تاب

14
03

 
– 

ی  
کز

مر
ه 

خان
یر

دب
02

16
69

79
51

9
 

 

 ب( منابع لاتین  

1( Marshall, H., Jarret & Bailie, W. (2007). michael, Prosecuting of 

cyber crime, published by legal education executive office for 

united states Attorneys, second edition, Department of 

justice,Washington D.C.  

2( Twels, Joseph (2009). computer fraud,published by john willey 

and son, new jersey. 

 

 

 

 

 

 

 

 

 

 

 

 

 


