
 

 یا انهیرا یجزم کلاهثزدار یفزهایک وارکان  شناسایی
 (12/04/1404، تبضید تهَیت 15/02/1404 تبضید زضیبفت)

  1ذیــام اســتهنز ــدکت
 ػًَ هطکع ٍکلای قَُ قًبییِ

 هسیطػبهل ٍ نبحت اهتیبظ ثٌیبز ػلوی قبًَى یبض

 هقذهه

ِ یثكرط زاضًرس ٍ زض ًت   یزض توبم اثؼبز ظًسگ یبتیح بضیؿًقف ث یا بًِیضا یّب ؿتنیاهطٍظُ ؾ  زر
رطائن ضا  يیكتطیاًزبم ث تیفًب قبثل يیا ،ضٍظ ثِ ضٍظ زض حبل گؿتطـ ّؿتٌس عیً یا بًِیرطائن ضا

ضا  یا ػُیر ٍ طیرطائن ترساث  يیاظ ا یطیكگیپ یثطا ییهؿئلِ هَرت قسُ هطارغ قًب يیزاضز ٍ ّو
فًبی هزبظی اظ اّویت ثؿیبض ثبلایی ثطذَضزاض اؾت رطم  یکی اظ رطایوی کِ زضاتربش کٌٌس . 

کلاّجطزاضی ضایبًِ ای هی ثبقس چطاکِ گؿتطُ ثؿریبضی اظ ررطاین ضا زض ایري ػطنرِ زض ثرط هری       
 741ثِ َرَض ذربل زض هربزُ     طاىیا یزض قبًَى هزبظات اؾلاه یا بًِیضا یرطم کلاّجطزاضگیطز. 

ِ یضا یّجرطزاض اؾربؼ کلا ایري  قسُ اؾت. ثط  فیتؼط طاتیثرف تؼع ػجربضت اؾرت اظ ّرط     یا بًر
هبًٌرس ٍاضز   یثرب اضتکربة اػورب     یهربثطات بی یا بًِیضا یّب اظ ؾبهبًِ طهزبظیکِ ثِ ََض غ یقره

هرترل کرطزى ؾربهبًِ، ٍررِ، هربل، هٌ ؼرت،        بیّب  هتَقف کطزى زازُ زبز،یهحَ، ا ط،ییکطزى، تغ
 ررطم  رطم قسُ اؾت. يیهطتکت اکٌس،  لیتحه یگطیز بیذَز  یثطا یهب  بظاتیاهت بیذسهبت 

ثرطذلا    یؼٌر ی قرَز،  یٍ اغ ربل اًؿربى هحقر  هر     تیر ثرِ فط  بظیر ثرسٍى ً  یا بًِیضا یکلاّجطزاض
 یّرب  ؿرتن یررطم اذرلال زض ؾ   يیر زض ا طز،یر گ یقرم نَضت هر  تیکِ فط یؾٌت یجطزاضکلاّ

 یلر یتوخ زٌّس، یه لیکِ رطم ضا تكک یاػوب ثبیس تَرِ زاقت  هبل اؾت. لیػلت تحه یا بًِیضا
ًْبیترب    .قرَز  یقَز، هكوَل رطم ه طهزبظیغ یهب  لیکِ هٌزط ثِ تحه یّؿتٌس ٍ ّط فؼل هكبثْ

 ثپطزاظین. یا بًِیضا یرطم کلاّجطزاض ی طّبیاضکبى ٍ ک ییقٌبؾبزض ایي هقب ِ قهس زاضین ثِ 
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 کلیاتاول: تخش 

ثؿتط قسُ  يیزض ا یرطائن هتؼسز یطیؾجت قکل گ یا بًِیضا یاؾت بزُ ضٍظ افعٍى اظ تکٌَ َغ

َ    لیز  يیاؾت ثِ ّو ِ یقربًَى ررطائن ضا   تیقبًًَگصاض ًؿرجت ثرِ تهر اقرسام ًورَزُ اؾرت.     یا بًر

طیرت  ل ثِ ٍؾبیل هتقلجبًِ هبل ثبذتِ ضا فتَؾ ثب کلاّجطزاض کِ هؼٌبؾت ایي ثِ ؾٌتی کلاّجطزاضی

 هبل کِ اؾت لاظم ثٌبثطایي ،اؾت هب ک ًبآگبّی ٍ غ لت ٍاقغ زض فطیت زازُ ٍ هبل اٍ ضا ثجطز .

زض ایري   ّوچٌریي . ثبقس ذَضزُ فطیت ٍاقؼب ٍ ًساقتِ اَلاع هتقلجبًِ ٍؾبیل ثَزى هتقلجبًِ اظ ثبذتِ

ٍررَز زاقرتِ   ثبیس ضاثُِ هؿتقیوی ثیي تَؾل ثِ ٍؾبیل هتقلجبًِ ٍ فطیت ذَضزى هبل ثبذتِ  ضاؾتب

 هرَضز  قررم  یرب  ذرَز  قرسى  هٌرس  ثْطُ قهس ثِ ٍ زاقتِ ًیت ؾَء ثبیس کلاّجطزاض ثبقس . هؿلوب

 ثرطای  ٍ اؾرت  هقیرس  ررطاین  اظ کلاّجرطزاضی  کِ اؾت شکط ثِ لاظم.  ثجطز ضا زیگطی هبل ًظطـ

 اظ ثبیرس  کلاّجرطزاض  کلاّجرطزاضی ایٌتطًتری   زض اهرب ظم اؾت حتوب ًتیزِ حبنل قَز لا آى تحق 

طزى زازُ ّب یرب هرترل کرطزى ؾربهبًِ ٍ ... هربل یرب ٍرْری ضا        ک هحَ یب تغییط ،کطزى ٍاضز  َطی

 تهبحت کٌس . حتی هوکي اؾت ایٌکبض ثسٍى آگربّی ثرعُ زیرسُ ) هربل ثبذترِ ( اًزربم گیرطز .       

زض  ،کلاّجطزاضی ثب زؾرتگبُ اؾرکیوط   کلاّجطزاضی ضایبًِ ای، ًظیط ثب ؾٌتی کلاّجطزاضی ت بٍت

ٍؾربیل اضتکربة ررطم اؾرت . ثرِ ػجربضتی       هحیٍ اضتکربة ایري ررطائن ٍ ّوچٌریي ت ربٍت زض      

ؾٌتی ایي فطز اؾت کِ ثب تَؾل ثِ ٍؾبیل هتقلجبًِ فطیت هی ذَضز ٍ هربل اٍ اظ   کلاّجطزاضی زض

ِ  ًیؿرت  کربض  زض فطز کلاّجطزاضی ایٌتطًتی زؾت هی ضٍز اهب زض ُ  ثلکر ِ  اؾرت بز ِ  اظ هتقلجبًر  ضایبًر

ِ یضا یتحقر  ررطم کلاّجرطزاض    یثطاثبیس تَرِ زاقت  . اؾت  بظیر ٍ اغ ربل اًؿربى ً   تیر فط یا بًر

کرِ ثرب اؾرت بزُ اظ نرحٌِ      نیضٍ ثرِ ضٍ ّؿرت   یثب اًؿبً یؾٌت یکِ زض کلاّجطزاض یزض حب  ؿت،یً

ػلاٍُ ثرط  ّوچٌیي  زّس. یکلاّجطزاض قطاض ه بضیذَضزُ ٍ اهَا ف ضا زض اذت تیهتقلجبًِ فط یؾبظ

ِ یقربًَى ررطائن ضا   13)هربزُ   یقبًَى هزبظات اؾرلاه  741هبزُ  قربًَى تزربضت    67(، هربزُ  یا بًر

ًوَزُ اؾت کِ: ّط کؽ زض  بىیث یا بًِیضا یزض ذهَل کلاّجطزاض 1382ههَة  کیا کتطًٍ

ّرب، ثطًبهرِ ّرب ٍ     بمیر هزربظ اظ زازُ پ  طیر اؾت بزُ غ بیثب ؾَء اؾت بزُ ٍ  یکیثؿتط هجبزلات ا کتطًٍ

https://www.heyvalaw.com/web/articles/view/3335/%DA%A9%D9%84%D8%A7%D9%87%D8%A8%D8%B1%D8%AF%D8%A7%D8%B1%DB%8C-%D8%A8%D8%A7-%D8%AF%D8%B3%D8%AA%DA%AF%D8%A7%D9%87-%D8%A7%D8%B3%DA%A9%DB%8C%D9%85%D8%B1.html


تَقف زازُ  ،هحَ ،ٍضٍز طیًظ یاضتجبٌ اظ ضاُ زٍض ٍ اضتکبة افؼب  لیٍ ٍؾب یا بًِیضا یّب ؿتنیؾ

 یؾجت گوطاّر  بیٍ  جسیضا ث ط گطاىیز طُیٍ غ یا بًِیضا ؿتنیؾ بیهساذلِ زض ػولکطز ثطًبهِ  ،بمیپ

اهَال  ٍَُر یگطیز بیذَز  یثطا  یَط يیآى قَز ٍ اظ ا طیپطزاظـ ذَزکبض ٍ ًظب یّب ؿتنیؾ

ػرلاٍُ ثرط ضز هربل ثرِ     ضا ثجطز هزرطم هحؿرَة ٍ    گطاىیکٌس ٍ اهَال ز لیتحه یهب  بظاتیاهت بی

 یهؼبزل هربذَشُ هحکرَم هر    یًقس یتب ؾِ ؾبل ٍ پطزاذت رعا کینبحجبى اهَال ثِ حجؽ اظ 

 قَز.

 ینتزنتشناخت ا تزرسی و تنذ اول:

ای تَؾرٍ   ّب ی هرتلف ضایبًِ ّب گَیٌس ٍ اظ َطی  آى قجکِ ایٌتطًت ضا هزوَػِ ای اظ قجکِ

ازّبی اضتجبَی یکؿبى ثِ یکسیگط هتهرل قرسُ ٍ   هطثٌَ ٍ ثب قطاض ز ؾرت افعاض ٍ ًطم افعاضّبی

 ،نرسا  ،ا کتطًٍیکی ذبل ّط یک اظ آًْب هی تَاًٌرس ثرِ نرَضت هرتي     ّبی ثب اذتهبل آزضؼ

ثٌبثطایي ایٌتطًت هَررت زؾتطؾری آؾربى ٍ ؾرطیغ ثرِ       تجبزل اَلاػبت کٌٌس. تهَیط ٍ حتی فیلن

ٍظ زض حربل گؿرتطـ ٍ   اَلاػبت زض کَتبُ تطیي ظهبى هوکي گطزیرسُ ٍ ّرط ض   حزن ػظیوی اظ

ثَُضیکِ اهطٍظ هبًٌس اقؼِ ای ًَض ذَز ضا ثرط پرٌق قربضُ رْربى افکٌرسُ ٍ زًیربی        ثبقس تَؾؼِ هی

اًگیعی ضا ثَرَز آٍضزُ کِ ثب ٍضٍز زض آى هی تَاى هُب ت فطاٍاًی زض هبّیت قجکِ ّرب   قگ ت

 ضؾی زض رْربى پبیگبُ آهَذتِ ٍ ػلاٍُ ثط آى هی تَاى ثِ توبهی هَيَػبت هَرَز ٍ قبثل ثط ٍ

تغییرطات   زاًٌس چطا کِ زض ایري ؾربل   هی 1983ؾبل ٍاقؼی پیسایف ایٌتطًت ضا ؾبل  زؾت یبفت.

     ٍ  ،غاپري  هْوی زض کٌتطل قجکِ ّب نَضت گطفت ٍ ثؿیبضی اظ قرجکِ ّرب اظ قرجکِ ّربی اضٍپرب 

آى ثرِ   آضپبًت هٌحل قس ٍ ٍظربئف  1990تَؾٍ زضٍاظُ ّبیی ثِ آضپبًت ٍنل قسًس . زض ؾبل 

ّبی تزربضی   ض گؿتطزُ تطی ثٌبم ایٌتطًت هحَل قس ٍ ثِ زًجبل آى هوٌَػیت ربثزبیی پیبمؾبذتب

ثِ ٍاؾُِ ّربی   ًیع ثطزاقتِ قس ٍ ثب تجسیل ؾیؿتن ػبهل یًَیکؽ زیگط ثطًبهِ ی کبضثطزی ػلوی

 ثَرَز آهس. تحت ٍیٌسٍظ اؾت بزُ اظ ایٌتطًت ثطای ػوَم ضاحت قس ٍ ایٌتطًت کًٌَی



ثرِ تؼطیرف کلاّجرطزاضی ایٌتطًتری      حبل ثب ثیبى تؼربضیف ٍ هقرسهبتی زضایري ظهیٌرِ هری ترَاى      

اؾت کِ ثب تَؾرؼِ  «رطائن یقِ ؾ یسّب » کلاّجطزاضی ایٌتطًتی یکی اظ رطائن هَؾَم ثِ.پطزاذت

ترَاى   زض یک تؼطیف ؾبزُ اظ رطائن یقِ ؾر یسّب هری   . ایٌتطًت ٍ اضتجبَبت گؿتطـ یبفتِ اؾت

اقتهبزی ٍ یب ؾیبؾی ذَز ثِ حقَق اػًبء ربهؼِ  ،ارتوبػی  ت کؿبًی کِ ثِ ٍاؾُِ هَقؼیتگ

گیطًرس . هٌظرَض اظ کلاّجرطزاضی ایٌتطًتری ّطگًَرِ       رطائن قطاض هری  کٌٌس زض قوبض ایي تزبٍظ هی

ِ    کلاّجطزاضی اؾت کِ ای یرب اضتجبَربت قرجکِ ایٌتطًتری      ثَؾیلِ ثطًبهِ ّربی کربهپیَتطی ٍ ضایبًر

یرب اتربق ّربی     (e-mail) پؿرت ا کتطًٍیرک   (web هخلا  اظ َطی  ؾبیت ّرب  گیطز نَضت هی

قَز  زض ٍاقغ کلاّجطزای ایٌتطًتی ثِ ّط ًَع َطح هتقلجبًِ ای گ تِ هی(chat rooms) گ تگَ

 گیطز ٍ تب زض ذَاؾت ّبی هتقلجبًِ ای ضا ثِ هٌظَض چٌس ثرف اظ ایٌتطًت ضا ثِ کبض هی کِ یک یب

ثٌربثطایي هكررم    . لا   اًزبم هؼبهلات رؼلی ثب قطثبًیبى احتوب ی هُطح ؾبظزثطزى اهَال ٍ احتوب

هخل هحیٍ ایٌتطًت  قَز کِ کلاّجطزاضی ایٌتطًتی اظ ظهبًی ضٍاد پیسا کطز کِ هحیٍ هزبظی هی

رطم هری گرصضز. اٍ ریي     پب ثِ ػطنِ ٍرَز گصاقت ٍ تقطیجب  حسٍز زُ زِّ اؾت کِ اظ ػوط ایي

زض کكَض آهطیکب ثَز کرِ   1984 رطائن ایٌتطًتی ثِ تهَیت ضؾیس زض ؾبل قبًًَی کِ زض ضاثُِ ثب

هوکي اؾت ایي ؾَال هُطح قرَز  س.ایي قبًَى انلاح گطزی 1996ٍ  1994ثؼس ّب زض ؾبل ّبی 

کلاّجطزاضی ایٌتطًتی هت بٍت اؾرت یرب ذیرط ر زض     ای یب کبهپیَتطی ثب کِ آیب کلاّجطزاضی ضایبًِ

ٍررَز ایٌتطًرت کربهپیَتط ٍررَز زاقرتِ ٍ کربهپیَتط        کرِ قجرل اظ  پبؾد ثِ ایي ؾَال ثبیس گ رت  

ِ  ه َْهی قسیوی تط زاضز . کلاّجطزاضی ای یرب کربهپیَتطی قجرل اظ ثَررَز آهرسى ایٌتطًرت        ضایبًر

ثَرَز آهس کن کن انرُلاح   هزبظی ٍ هحیٍ ثَرَز آهس ایٌتطًت ٍرَز زاقتِ ٍ ی ثؼس اظ ایٌکِ

ٌتطًتری تغییرط ًربم پیرسا ثٌحرَی کرِ ثؼًری هؼتقسًرس         کبهپیَتطی ثِ کلاّجرطزاضی ای  کلاّجطزاضی

ثبقس ٍ ایري زٍ انرُلاح ضا ثرِ رربی ّرن       ای ّوبى کلاّجطزاضی ایٌتطًتی هی ضایبًِ کلاّجطزاضی

ٍ       زیگط ثِ  کبض هی ثطًس. اهب ثؼًی زیگط هؼتقسًس ثبیس ثریي ایري زٍ انرُلاح ت ربٍت قبئرل قرس 

تلقری ًوربیین    ضا اػن اظ کلاّجطزاضی ایٌتطًتری ای یب کبهپیَتطی  ثَُضیکِ ثبیس کلاّجطزاضی ضایبًِ

ایٌتطًتری زاضز . ٍ ری    ای ه َْهی ػبم ًؿجت ثِ کلاّجطزاضی پؽ اظ ایي حیج کلاّجطزاضی ضایبًِ

هی ًوبیس.ثب ثیبى ایي هُب ت هی  ثِ ًظط هی ضؾس قَاًیي ههررَة زض ایي ظهیٌِ ًظطیِ اٍل ضا تبییس

 ی اینتزنتیکلاهثزدارتنذ دوم: 



ؾٌتی ٍ ایٌتطًتی ت بٍت قبئل قس. ثٌبثطایي هبزُ  ّجطزاضیتَاى ثِ ایي ًتیزِ ضؾیس کِ ثبیس هیبى کلا

تَاًس هؿتٌس قبًًَی هب قطاض گیطز . اظ ایي ضٍ ثب پصیطـ ایي  قبًَى تكسیس زض ّیق قطایُی ًوی 1

قبًَى تزبضت ا کتطًٍیک ثطای اظ ثیي ثطزى  17/10/1382هب زض تبضید  ًظطیِ تَؾٍ قبًَى گصاض

یٌِ ٍ تزبضت ا کتطًٍیک ثرِ تهرَیت ضؾریس . قربًَى تزربضت      قَاًیي زض ایي ظه ذلاء هَرَز زض

هبزُ اؾت کِ زض اثرَاة ٍ هجربحخی ٍ فهرَل هرتلرف ثرِ هجربحخی زض        82هكتول ثِ  ا کتطًٍیک

پصیطـ اضظـ ،کلیبت ٍ تؼربضیف ٍ ت ؿریط قربًَى، اػتجربض قرطاض زاز ّربی ذهَنری        ظهیٌِ ّبی

 ،هربضی زض ثؿرتط هجربزلات ا کتطًٍیکری    حوبیت اًح ،هجبز ِ زازُ پیبم،اهًبء ا کتطًٍیکی احجبتی

 حوبیت اظ زازُ پیربم ّربی قرهری، ح بظرت اظ زازُ ٍ پیربم زض ثؿرتط هجربزلات ا کتطًٍیکری،        

 ّب ٍ کلاّجطزاضی کبهپیَتطی، رؼل کبهپیَتطی ًقم حوبیت اظ ػلائن تزبضی رطائن ٍ هزبظات

ِ  حقَق اًحهبضی زض ثؿتط هجبزلات ا کتطًٍیک، رجطاى ذؿبضت ٍ زیگط هؿبئل  هت طقِ اظ رولر

زض  . هْن تطیي اثَاة ٍ هجبحج ٍ فهَل ایي قبًَى هی تَاى ثط قوطز کِ ثرِ آى پطزاذترِ اؾرت   

کرِ   . ثبة چْبضم ایي قبًَى اٍ یي هجحج قطاض گطفتِ زض ایي ثبة کلاّجطزاضی کبهپیَتطی اؾرت 

ثیكرتط   ًكبًگط هیعاى اّویت ٍ زضرِ آى زض ًظط قبًَى گصاض اؾت ظیطا ّوبًَُض کِ هكرم قس

اؾت . هربزُ   ای ات بق هی افتس ّویي کلاّجطزاضی کبهپیَتطی رطائوی کِ زض حَظُ رطائن ضایبًِ

ٍ هزبظات ّب ٍ  ٍ ّن چٌیي تجهطُ آى زض قبًَى تزبضت ا کتطًٍیک زض ثبة چْبضم اظ رطائن 67

زیگرط تٌْرب ػٌهرط     ػجربضت  ِ هجحج اٍل کلاّجطزاضی کبهپیَتطی تٌْب هبزُ زض ایي ظهیٌِ اؾرت ثر  

ا کتطًٍیرک هقرطض زاقرتِ     قربًَى تزربضت   67قرَز . هربزُ    قبًًَی هب زض ایي ظهیٌِ هحؿرَة هری  

اؾت بزُ غیط هزبظ اظ زازُ پیربم   ثب ؾَء اؾت بزُ ٍ یب ،ّط کؽ زض ثؿتط هجبزلات ا کتطًٍیکی:اؾت

 ،اضتجربٌ اظ ضاُ زٍض ٍ اضتکربة افؼرب ی ًظیرط ٍضٍز     ای ٍ ٍؾربیل  ّبی ضایبًِ ثطًبهِ ّب ٍ ؾیؿتن ،ّب

ای ٍ غیطُ زیگطاى ضا ث طیجرس ٍ   ػولکطز ثطًبهِ یب ؾیؿتن ضایبًِ هساذلِ زض ،تَقف زازُ پیبم ،هحَ

ّبی پطزاظـ ذَزکبض ٍ ًظبیط آى قَز ٍ اظ ایري َطیر  ثرطای ذرَز یرب       یب ؾجت گوطاّی ؾیؿتن

اهرَال زیگرطاى ضا ثجرطز هزرطم هحؿرَة ٍ       ،اهتیبظات هب ی تحهیل کٌس اهَال یب ،زیگطی ٍرَُ

نبحجبى اهَال ثِ حجؽ اظ یک تب ؾِ ؾبل ٍ پطزاذرت ررعای ًقرسی هؼربزل      ط ضز هبل ثِػلاٍُ ث

قطٍع ثِ ایي ررطم ًیرع   :زاضز ّن چٌیي تجهطُ ی ایي هبزُ هقطض هی»قَز  ذَشُ هحکَم هیأهبل ه



ثب زقت زض ایي هربزُ  « ثبقس .  هزبظات آى حساقل هزبظات هقطض زض ایي هبزُ هی رطم هحؿَة ٍ

ی اظ ایي ٍاغُ ّب ذَاّین زاقت زض اثتسای قبًَى تزبضت ا کتطًٍیرک ثؼًری   تَيیح ثطذ ًیبظ ثِ

 -ا ف  :زاضز ایي قبًَى هقطض هی 2فی ا وخل هبزُ  .ایي ٍاغُ ّب زض هَاز هرتلف ثیبى قسُ اؾت اظ

کِ ثب ٍؾبیل  اَلاػبت یب ه َْم اؾت ،ّط ًوبزی اظ ٍاقؼِ(ٍ Data Mmessage«)زازُ پیبم» 

یب پطزاظـ  ،شذیطُ ،زضیبفت ،اضؾبل ،ّبی رسیس اَلاػبت تَ یس ب فٌبٍضیًَضی ٍ ی ،ا کتطًٍیکی

 Computer »ای)ٍ(زض تؼطیررف ّرربی ضایبًررِ قررَز . زض ّورربى هرربزُ زض قؿرروت ؾیؿررتن هرری

System»ًرطم  ی زؾتگبّْبی هتهل ؾررت افرعاض   ّط ًَع زؾتگبُ یب هزوَػِ ای اظ»آٍضز.  هی

یب زض قؿوت « کٌس ػول هی (زازُ پیبم )َزکبضذ افعاضی کِ اظ َطی  ارطای ثطًبهِ ّبی پطزاظـ

 .) ( ّویي هبزُ آٍضزُ اؾت

 ای هقایسه کلاهثزداری سنتی تا کلاهثزداری رایانه: دومتخش 

قبًَى قسیس هقبیؿِ ذرَاّین کرطز ٍ ثرِ     1ای کلاّجطزاضی ضایبًِ هقبیؿِ کلاّجطزاضی ؾٌتی ثب 

قربًَى تزربضت    67زض نرسض هربزُ    ذَاّین پطزاذت . قبًَى گرصاض  ثیبى ت بٍت ّب ٍ قجبّت آى

پصیطز پطزاذترِ اؾرت .    توبیع ٍ ایٌکِ ایي رطم زض کسام حیُِ اًزبم هی ا کتطًٍیک اثتسا ثِ ٍرِ

 1زاًس زض حب یکِ زض هربزُ   هَيَع اًزبم رطم ثؿتط هجبزلات ا کتطًٍیکی هی حیُِ اًزبم رطم ٍ

قرَز ًْبیترب     کِ هَرت هری  چٌیي چیعی ًیؿت . زٍهیي ت بٍت ایي اؾت کِ اػوب ی ق . تكسیس

 67 ق . تكسیس . قبًَى گصاض زض هبز1ُث طیجس ٍ هب ی ضا ثجطز کبهلا  هت بٍت اؾت ثب هبزُ  کؿی ضا

ػٌهرط  ) کٌس ّط کؽ ثب ؾَء اؾت بزُ یرب اؾرت بزُ غیرط هزربظ     قبًَى تزبضت ا کتطًٍیک اقبضُ هی

پیربم هساذلرِ زض    تَقف زازُ ،هحَ ،هؼٌَی یب ضٍاًی رطم ( اظ ضاُ زٍض اضتکبة افؼب ی ًظیط ٍضٍز

ق. تكرسیس آى چیرعی   1 ػولکطز ثطًبهِ یب ؾیؿتن ) ػٌهط هبزی رطم ( ثكَز. زض حب یکِ زض هبزُ

ِ   کِ زض ًْبیت هَرت فطیت ٍ ثطزى هبل زیگطی هی ق . ت.  67زض هربزُ   قَز هت ربٍت اظ آًچر

ٍ  67ثبقس . آى چیعی کِ زض هبزُ  ا کتطًٍیک ثیبى قسُ اؾت هی ط هری ضؾرس زیرس    ثرِ ًظر   آهرسُ 

هت بٍت تط قسُ اؾت ایي  قبًَى گصاض زض ذهَل هبّیت رطم کلاّجطزاضی تب قسضی اظ گصقتِ

زاًؿرت اهرب زض    ثطزى هبل غیط هری  .ق. تكسیس قبًَى گصاض ًتیزِ رطم ضا نطفب 1اؾت کِ زض هبزُ 



ًحرَ کرِ قربًَى گرصاض نرطفب  ًتیزرِ        ایي ٍيغ تب قرسضی ثرب گصقرتِ فرطق زاضز ثرِ ایري       67هبزُ 

یرب اهتیربظات    ،اهَال ،اظ قجیل تحهیل ٍرَُ زاًس. ثلکِ اػوب ی کلاّجطزاضی ضا ثطزى هبل غیط ًوی

ًتبیذ رطم کلاّجطزاضی تلقی کطزُ اؾت .ػلاٍُ ثط ایي ًیع  هب ی ضا ػلاٍُ ثط ثطزى هبل زیگطی اظ

رم ٍرَُ ٍ اهَال اهتیبظات هب ی ٍ ثطزى هبل غیرط ضا ثرطای ذرَز قر     گصاض ًِ تٌْب تحهیل قبًَى

ثلکِ حتی تحهیل ٍ ثطزى اگط ثطای قرم غیط اظ ذَز قررم هزرطم    رطم تلقی کطزُ ،هزطم

ًوَزُ اؾت . ا جتِ هكرم ًٌوَزُ کِ آیب قرم زیگط کِ زض ررطم   ًیع ثبقس کلاّجطزاضی تلقی

اگط ثرط فرطو ایٌکرِ قرطیک زض ایري       رطم ذَاّس ثَز یب ذیطر زذب ت زاضز ثٌحَی قطیک زض

ذهَل ٍی قبثل اػوبل اؾت یب ذیرط ٍ زیگرط آحربض حقرَقی      لی زضرطم اؾت آیب هزبظات ان

هتبؾر بًِ تکلی ری هكررم ًٌورَزُ اؾرت . اظ زیگرط        ،آیس کِ هوکي اؾت زض ایي ظهیٌِ ثَرَز

ٍرَُ توبیع ایي زٍ هبزُ ثط قوطزُ زض هیرعاى هزربظات ایري زٍ     ّبیی کِ هی تَاى زض ثیبى ت بٍت

م ضا ػلاٍُ ثط ضز انل هبل ثِ نبحجف ثِ حرجؽ  هزبظات فطز هزط .ق تكسیس1رطم اؾت . هبزُ 

زاًس زض حب یکرِ   رعای ًقسی هؼبزل هب ررری کِ اذص کطزُ اؾت هی ؾبل ٍ پطزاذت 7اظ یک تب 

ػلاٍُ ثط ضز هبل ثِ نبحجبى اهَال ثِ حجؽ اظ یک ترب ؾرِ ؾربل ٍ پطزاذرت     ) زاضز ثیبى هی 67ثِ 

هكررم اؾرت زض هیرعاى حرساکخط      قَز ( آًچِ کِ هبل هبذَشُ هحکَم هی رعای ًقسی هؼبزل

 7.ق تكسیس حساکخط هزربظات حرجؽ ضا   1قَز . هبزُ  ت بٍت زیسُ هی هزبظات رطم زض زٍ هبزُ

ؾربل تؼیریي    3ق.ت ا کتطًٍیرک حرساکخط هزربظات حرجؽ ضا      67هربزُ   زاًس زض حب یکِ ؾبل هی

ط ثط ضز انرل  هزبظاتْب کبهلا  قجیِ ّؿتٌس یؼٌی ّط زٍ هبزُ ات بق ًظ کٌس ٍ زض ذهَل زیگط هی

زض حساقل هزبظات حجؽ یک ؾبل ٍ زض ذهَل پطزاذت رعای ًقسی ًیع  هبل ثِ نبحجف ٍ

کبهلا  ثب ّن یکؿبى ّؿتٌس. ّط چٌس ضز انل هبل ثرِ نربحجف چٌرساى رٌجرِ      هؼبزل هبل هبذَشُ

ایٌکِ ثرَاّین آًطا زض ظهطُ هزبظات ثط قوبضین کبض غلُری اؾرت پرؽ زض ثیربى      رعائی ًساضز ٍ

 .ق.ت 67.ق .تكسیس ٍم 1 :آًطا زض ظهطُ هؿئَ یت هسًی هزطم زاًؿت اگط چِ زض هَاز سثْتط ثبی

 .ا کتطًٍیک ثیي ایي زٍ ت بٍتی قبیل ًكسُ اؾت



تحهیل هبل غیط هوکي اؾت ثب اؾت بزُ هتقلجبًِ اظ ضایبًِ اًزبم قرَز. زض ایري نرَضت اضکربى     

َض ثب اضکبى رطم کلاّجطزاضی ثِ ٍیػُ اظ ًظط ػٌهط قربًًَی هت ربٍت اؾرت ٍ ثرِ ػٌرَاى      رطهوعث

قرربًَى تكررسیس هزرربظات  1ررطم ذرربل زضحکررن کلاّجررطزاضی اظ کلاّجررطزاضی هَيرَع هرربزُ   

هزورغ تكرریم ههرلحت ًظربم ًیرع       1367هطتکجیي اضتكبء ٍ اذتلاؼ ٍکلاّجرطزاضی ههرَة   

 گطزز.  هتوبیع هی

 عنصز قانونی :اول تنذ

 قبًَى تزربضت  67قطٌ هقسم ٍ لاظم ثطای تحق  رطم زض حکن کلاّجطزاضی کبهپیَتطی هبزُ 
هزلرؽ قرَضای اؾرلاهی اؾرت )ضٍظًبهرِ ضؾروی قروبضُ         1382زیوربُ   17ا کتطًٍیکی ههَة 

قبًَى تزبضت ا کتطًٍیکی، قبهل هزوَػِ انرَل ٍ قَاػرسی اؾرت کرِ ثرطای هجبز رِ        (.17167
بی ا کتطًٍیکی ٍ ثب اؾت بزُ اظ ؾیؿتوْبی اضتجربَی رسیرس ثرِ    اَلاػبت زض ٍاؾُْ آؾبى ٍ ایوي

گَیرس:   قبًَى تزبضت ا کتطًٍیکری هری   67قبًَى تزبضت ا کتطًٍیکی(. هبزُ 1ضٍز )هبزُ  کبض هی
ّرب،  «زازُ پیربم »ا کتطًٍیکی، یب ؾَءاؾت بزُ ٍ یب اؾرت بزُ غیطهزربظ اظ    ّطکؽ زض ثؿتط هجبزلات»

ٍٍؾبیل اضتجبٌ اظ ضاُ زٍض ٍ اضتکربة افؼرب ی ًظیرط ٍضٍز، هحرَ،     ای  ّب ٍ ؾیؿتوْبی ضایبًِ ثطًبهِ
ای ٍ غیرطُ زیگرطاى ضا ث طیجرس ٍ یرب      یب ؾیؿتن ضایبًِ ، هساذلِ زض ػولکطز ثطًبهِ«زازُ پیبم»تَقف 

قرَز ٍ اظ ایري َطیر  ثرطای ذرَز یرب        ؾجت گوطاّی ؾیؿتوْبی پطزاظـ ذَزکربض ٍ ًظربیط آى  
تحهیل کٌس ٍ اهَال زیگرطاى ضاثجرطز هزرطم هحؿرَة ٍ      زیگطی ٍرَُ، اهَال یب اهتیبظات هب ی

ػلاٍُ ثط، ضز هبل ثِ نبحجبى اهَال ثِ حجؽ اظ یک تب ؾِ ؾبل ٍ پطزاذت رعایٌقسی هؼبزل هبل 
قطٍع ثِ رطم کلاّجطزاضی کربهپیَتطی ًیرع ررطم تلقری ٍ هؿرتَرت      «. قَز هأذَشُ هحکَم هی

قرطٍع ثرِ ایري ررطم ًیرع      »گَیس:  کی هیقبًَى تزبضات ا کتطًٍی67کی ط اؾت، ظیطا تجهطُ هبزُ 
ؾَءاؾرت بزُ زض  «. هقرطض زض ایري هربزُ هیجبقرس     رطم هحؿرَة ٍ هزربظات آى حرساقل هزربظات    

کلاّجطزاضی کبهپیَتطی ػجربضت اؾرت اظ: اقرساهبت ٍ زؾرتکبضیْبی غیطهزربظ ٍغیطقربًًَی کرِ        
 قبهل ههبزی  ظیط اؾت: 

ُ  ّب ٍ اَلاػبت اػن اظ نحیح ٍ ک ا ف( ٍاضز کطزى زازُ ّرب   صة ; ٍقتی کرِ ٍاضز کرطزى زاز
ٍاَلاػبت هٌتْی ثِ تحهیل هبل یب ٍرِ ٍ اهتیبظ گرطزز ررطم کلاّجرطزاضی کربهپیَتطی هحقر       

  رایانه ایجزم کلاهثزداری  هتشکله ارکان سوم:تخش 



ای ثبًک یب یک هؤؾؿِ هب ی ٍ ٍاضیع ٍررِ   ٍاضز کطزى اَلاػبتی ثِ ؾیؿتن ضایبًِ قَز. هبًٌس هی
 هطثٌَ ثِ حؿبة ذَز یبزیگطی. 

ُ   ای ; چٌبًچِ رؼل ضایبًِ بت ضایبًِّب ٍ اَلاػ ة( تغییط غیطهزبظ زازُ  ای ههرساق ؾَءاؾرت بز
قطاض گیطز ٍ زض ًتیزِ تغییط هعثَض، هبل، ٍررِ اهتیربظات ٍ ذرسهبت هرب ی تحهریل گرطزز ررطم        

هبًٌس تغییط ػٌَاى قطکت یب هؤؾؿِ هب ی یب تزبضتربًِ یب ثبًک ٍقتری هٌتْری ثرِ     قَز. هحق  هی
بثرل پطزاذرت ذرَز ضا ثرِ حؿربة قررم تغییرط        هؤؾؿبت هعثَض ٍرَُ ق ایي قَز کِ هكتطیبى

 زٌّسُ اَلاػبت ٍاضیع ًوبیٌس. 

ُ    ّب ٍ اَلاػبت ضایبًِ د( هحَ زازُ ّبؾرت.   ای ٍ هربثطاتی ; قبهل اظ ثریي ثرطزى ٍ حرص  زاز
زضنَضتی کِ ایي هحَ زض رْت تحهریل ٍررِ یرب اهتیربظات هرب ی ثبقرس، هیتَاًرس اظ ههربزی          

 ّب ٍ اَلاػبت تلقی گطزز.  زُ اظ َطی  هحَ زازُکبهپیَتطی ثب ؾَءاؾت ب کلاّجطزاضی

 ای ; ایزبز ٍق ِ زض ؾیؿتن ضایبًرِ هوکري اؾرت هَقرت یرب      ّب ٍ اَلاػبت ضایبًِ ز( تَقف زازُ
ثبقس. هبًٌس هتَقف ؾبذتي زؾتَض پطزاذت ٍرِ ثِ قرهی ٍ َط  پطزاذت قرطاض زازى    زائوی

 ثَُض غیطهزبظ.  ذَز

 ًِ ; ایزبز اذتلال غیطقبًًَی ٍ غیطهزبظ زض کبضکطز ؾیؿتنّر( هساذلِ زض کبضکطز ؾیؿتن ضایب
 کبهپیَتطی ٍقتی زض رْت تحهیل هبل یب ٍرِ یب هٌ ؼت یب اهتیبظ یب ذسهبت هب ی ثبقس، هطتکت

ثطحؿت تَفی  یبفتي زض ثطزى هبل یب اهتیبظ یب ػسم هَفقیت زض تحهریل هربل یرب اهتیربظ، هطتکرت      
 گطزز.  ثِ کلاّجطزاضی تلقی هی کبهپیَتطی تبم ٍ یب قطٍع کلاّجطزاضی

 ای رایانهعنصز هادی جزم کلاهثزداری  :دوم تنذ

ضایبًِ یب کبهپیَتط ٍؾیلِ اضتکبة رطم کلاّجطزاضی کبهپیَتطی اؾت ٍ هوکي اؾرت اضتکربة   
ّب یب تغییط آًْب ٍ رؼل ٍ یرب ثرب ً رَش غیطهزربظ      آى ثبضفتبضّبی هزطهبًِ زیگطی هبًٌس ؾطقت زازُ

زّرس. ثٌربثطایي کربهپیَتط     َيَع رطم کلاّجرطزاضی کربهپیَتطی ضا تكرکیل هری    ه ّوطاُ ثبقس کِ
رطم اؾت هخل ؾرطقت کربهپیَتط ٍ گربّی ٍؾریلِ اضتکربة ررطم        گبّی ذَز، هَيَع اضتکبة

اؾت بزُ هتقلجبًِ اظ ضایبًِ هٌتْی ثِ تحهیل هبل زیگرطی   کلاّجطزاضی کبهپیَتطی اؾت؛ ٍقتی کِ
ّررَـ ٍ اؾررتؼسازّبی ظیرربزی ثطذَضزاضًررس ٍ ثررِ ٍیررػُ زض قررَز. کلاّجررطزاضاى، هؼوررَلا  اظ  هرری



کٌٌس. ثسیي تطتیرت   ّبی فَقب ؼبزُ ّن اؾت بزُ هی ا کتطًٍیکی اظ ترهّم ٍ هْبضت کلاّجطزاضی
ثؿیبض هكکل اؾت. ػٌهط هبزی رطم کلاّجطزاضی کبهپیَتطی ضا کِ زض ٍاقغ  کكف رطائن آًبى

یع ٍ ت ربٍت ررطم هعثرَض اظ کلاّجرطزاضی     ػولیبت هتقلجبًِ زض رطم هعثَض اؾت،يوي ثیربى تورب  
 زّین.  ػوَهی ثِ قطح ظیط هَضز تَرِ قطاض هی

حهیل ٍرِ یب هبل اظ َطیر  زازى ثطًبهرِ ثرسٍى هزرَظ ٍ هر یبًرِ ثرِ کربهپیَتط: زض ررطم         ت(1
ِ   کلاّجطزاضی کبهپیَتطی یب ضایبًِ ثرِ   ای ای، هطتکت اظ َطی  زازى ثسٍى هزَظ ٍ هر یبًرِ ثطًبهر

گرطزز. ٍررِ    ثِ تحهیل ٍرَُ یب اهَال، اظ ثبًک یب قطکت یب یک هؤؾؿِ هب ی هیضایبًِ، هَف  
توبیعکلاّجطزاضی کبهپیَتطی ذبل ثب کلاّجطزاضی ػوَهی زض ایي اؾرت کرِ زض کلاّجرطزاضی    

رطم اظ ًظط هطتکت ًبقٌبذتِ اؾت ٍ  رعٍم فطیرت قطثربًی ثرطای تؿرلین هربل ثرِ         ای قطثبًی ضایبًِ
ب ی کِ زض کلاّجطزاضی ػوَهی، ػولیبت هتقلجبًِ کلاّجطزاض، هقسم کلاّجطزاض هٌت ی اؾت. زضح

 زیسُ ثِ کلاّجطزاض اؾت.  هبل اظ َط  ظیبى ثط تحهیل هبل ٍ ػلت غبئی تؿلین

2     ِ کلاّجرطزاضی کربهپیَتطی ثرب    : ای (حهیل ٍرَُ یب اهرَال اظ َطیر  تقلرت زض ؾیؿرتن ضایبًر
ای اًزبهویپرصیطز. هرخلا  کلاّجرطزاض، ثرب      ایبًِّب، اَلاػبت ٍ ؾیؿتوْبی ض ػولیبت هتقلجبًِ زض زازُ

ثبًرک یرب تزبضتربًرِ یرب      ای ّب زض ؾیؿتن ضایبًِ ًَیؿی ذلا  ٍاقغ ٍ ًبزضؾت یب تغییط زازُ ثطًبهِ
 ًوبیس.  هی هؤؾؿبت زیگط اقتهبزی، هب ی ٍ تزبضتی، هجبزضت ثِ تحهیل ٍرِ یب هبل

 عنصز هعنوی جزم  :سوم تنذ

ای ثبیس ّورطاُ ثرب قهرس فطیرت زیگرطی یرب ؾرجت اذرتلال ٍ          یبًِضفتبض هطتکت کلاّجطزاضی ضا

 ّبی پطزاظـ ذَزکبض ٍ ًظبیط آى قَز.  ؾیؿتن گوطاّی

ِ  «زازُ پیبم»ػوس ػبم، زض ؾَءاؾت بزُ ٍ یب اؾت بزُ غیطهزبظ اظ ( 1)  ّرب ٍ ؾیؿرتوْبی   ّرب، ثطًبهر

زازُ »ٍز، هحرَ، تَقرف   ای ٍ ٍؾبیل اضتجبٌ اظ ضاُ زٍض اؾت کِ ثب اضتکبة افؼب ی )ًظیط ٍض ضایبًِ

ای ٍ غیطُ( زیگطاى ضا ث طیجس ٍ یب ؾجت گوطاّری   هساذلِ زض ػولکطز ثطًبهِ یب ؾیؿتن ضایبًِ«پیبم

 پطزاظـ ذَزکبض ٍ ًظبیط آى قَز.  ؾیؿتوْبی

 ػوس ذبل کِ تحهیل ٍرَُ، اهَال یب اهتیبظات هب ی ٍ ثطزى اهَال زیگطاى اؾت. ( 2)



ٍ ََضی کِ اگط هطتکت هَف  ثِ ثطزى   اهَال ٍ ٍرَُ زیگطاى ًكَز زض هطحلِ قطٍع ثِ ررطم 

ػٌهط هبزی ٍ هؼٌَی ررطاین ػورسی هخرل     ٍاقغزض ض اؾت. هؿتَرت کی ط حساقل هزبظات هقطّ

ثبقرٌس، قهرط هتقلجبًرِ اظ کی یرت      پكت ٍ ضٍی ؾکِ اؾت ّویكِ ثب ّن ٍ ری ررسای اظ ّرن هری    

 ػولیبت قبثل اؾتٌجبٌ اؾت.

 رایانه ایداری کیفزهای جزم کلاهثز چهارم:تخش 

 تنذ اول:کیفز کلاهثزداری تام

قبًَى تزبضت ا کتطًٍیکی ػجبضت اؾرت   67هزبظات کلاّجطزاضی کبهپیَتطی،زض ارطای هبزُ 

اظ:حجؽ اظ یک ؾبل تب ؾِ ؾبل ٍ پطزاذت رعای ًقسی هؼبزل هبل هبذَش،غلاٍُ ثط ضز هربل ثرِ   

َى تكسیس هزبظات هرطتکجیي  زض حب ی کِ کی ط کلاّجطزاضی ػوَهی،هَيَع قبً نبحت اهَال.

 ؾربل حرجؽ هری ثبقرس.     2ؾبل حجؽ ٍیرب  7یک ؾبل تب  1367اضتكبء ٍ اذتلاـ ٍ کلاّجطزاضی 

حب ت زاقرتِ ثبقرس:یب قبًًَگرصاضی     2تَاًس  تؼییي هزبظات کن ثطای کلاّجطزاضی کبهپیَتطی هی

ٍ یرب   زض ؾیبؾت کی طی ذَز ثِ رٌجِ اضػربثی کی طّربی قرسیس اػتوربز ٍ اػتقربز ًساقرتِ اؾرت       

 ا وللی ٍ اؾتطزاز هزطهیي کلاّجطزاضی کبهپیَتطی هَضز تَرِ قطاض گطفتِ اؾرت.  هلاحًبت ثیي

هوکي اؾت کلاّجطزاضی کبهپیَتطی ّوطاُ ثب رطائن زیگطی هبًٌس رؼل یب اؾت بزُ اظ کبضتْربی  

 هزؼَل ثبقس ثسیي تطتیت:

س ػلائرن ٍ کرسّبی قبثرل    )ا ف(رؼل کبهپیَتطی;چٌبًچِ ایزبز یب هحَ یب تغییط زازُ ّب ٍ کلیر 

ِ  پطزاظـ زض ؾیؿتن ضایِ ای ثرسٍى تحهریل ٍررِ،هبل یرب اهتیربظ ثبقرس،رطم رؼرل کربهپیَتطی          ًر

گَیرس:)ّط   قبًَى هعثَض هری  68گطزز.هبزُ  قبًَى تزبضت ا کتطًٍیک هُطح هی 68هَيَع هبزُ 

لرِ زض  کؽ زض ثؿتط هجبزلات ا کتطًٍیکری،اظ َطیر  ٍضٍز تغییط،هحرَ ٍتَفر )زازُ پیربم(ٍ هساذ     

ای ٍ یب اؾت بزُ اظ ٍؾبیل کبضثطزی ؾیؿتن ضهعًگبضی تَ یس  پطزاظـ )زازخ پیبم( ٍ ؾیؿتن ضایبًِ

اهًبء هخل کلیس اذتهبنی،ثسٍى هزَظ اهًبء کٌٌسُ ٍ یب تَ. یرس اهًربی فبقرس ؾربثقِ حجرت زض      

ٍ  فْطؾت زفبتط اؾٌبز ا کتطًٍیکی ٍ یبػسم اًُجبق آى ٍؾبیل ثرب ًربم زاضًرسُ زض فْطؾرت هعثرَض     

اذص گَاّی هزؼَل ٍ ًظبیط آى اقسام ثِ رؼل)زازُ پیبم(زاضای اضظـ هب ی ٍ احجبتی ًوبیرس ترب ثرب    



اؾت بزُ ًوبیس ربػل ّبی هؼتجط  اضائِ آى ثِ هطارغ ازاضی،قًبیی،هب ی ٍ غیطُ ثِ ػٌَاى)زازُ پیبم(

 یرَى هحؿَة ٍ ثِ هزبظات حجؽ اظ یک تب ؾِ ؾبل ٍ پطزاذت رعای ًقسی ثِ هیعاى پٌزربُ هیل 

قبًَى هعثَض،هزبظات قطٍع ثرِ ررطم ضا حرساقل هزربظت      68تجهطُ هبزُ  قَز( ضیبل هحکَم هی

 زاًس. هصکَض زض آى هبزُ هی

 ـ اظ رولررِ،کبضت: )ة(رؼل،هقسهرِ کلاّجررطزاضی کرربهپیَتطی  ٍیررب هررَضز  ّربی قبثررل پررطزاظ

ثسّی ٍ  یای کِ هوکي اؾت رؼل قًَس؛کبضتْبی اػتجبضی،کبضتْب ّبی ضایبًِ اؾت بزُ زض ؾیؿتن

ثبقس.رؼل کبضتْربی هرصثَض،یک ررطم هُلر  اؾرت ٍ قبثرل کی ط.ٍ ری         کبضتْبی هغٌبَیؿی هی

چٌبًچِ رؼل هصثَض ّوطاُ ثب تحهیل ٍرَُ یب اهَال یب اهتیبظات هب ی ثبقس،هَيَع هكوَل هبزُ 

ثب ای  قبًَى هعثَض اؾت.ثٌبثطایي رؼل کبضتْبی قبثل پطزاظـ یب هَضز اؾت بزُ زض ؾیؿتن ضایبًِ 67

قرَز.کلاّجطزاضی اظ َطیر     هقطضات هَرَز هقسهرِ ررطم کلاّجرطزاضی کربهپیَتطی تلقری هری      

کبضتْبی اػتجبضی هؼوَلا  ثِ ایي نَضت اؾت کرِ کلاّجرطزاضی ثزربی نربحت انرلی کربضت       

ثسیي تطتیت اظ یرک ؾَ،نربحت انرلی کربضت اػتجربضی کرِ        ًوبیس. اقسام ثِ ذطیس ایٌتطًتی هی

گیطز قطثبًی رطم اؾت.اظ ؾرَی زیگط،فطٍقرٌسُ کرلا یرب      قطاض هیکبضت ٍی هَضز ؾَء اؾت بزُ 

ضائِ کٌٌسُ ذسهبت کِ ثط اؾبؼ کبضت اػتجبضی غیط هزبظ تَؾٍ اضائِ کٌٌسُ هتقلت،کربلایی ضا  

ثطای فطز کلاّجطزاضی اضؾبل ٍ یب ذسهبتی ثِ ٍی اضائِ کطزُ اؾت ًیع ثرِ ػٌرَاى قطثربًی هُرطح     

 گطزز. هی

ثب تهَیت هقطاضات رسیس هطثٌَ ثِ )قربًَى هزربظات ررطاین    )د(تؼسز هبزی رطائن هرتلف;

ای(هوکي اؾت،رؼل ٍ اؾت بزُ اظ رؼل ٍ کلاّجطزاضی کربهپیَتطی،رطائن هرتلرف تلقری     ًِ ضایب

 قسُ ٍقبػسُ روغ هزبظاتْب ثطای کی طّبی هرتلف هَضز تهَیت قطاض گیطز.

 تنذ دوم:هجاسات کلاهثزداری اینتزنتی

ای،تقطیجب  قجیِ کلاّجطزاضی ػبزی،یک تب ّ رت ؾربل ٍ    ی ضایبًِزض هَضز هزبظات کلاّجطزاض

پطزاذت رعای ًقسی،هؼبزل ٍرِ یب هبل یب قیوت هٌ ؼت یب ذسهبت ٍ اهتیربظات هرب ی تحهریل    

کلاّجطزاضی  قسُ اؾت کِ ایي هزبظات کلاّجطزاضی ؾبزُ زض هبزُ یک قبًَى تكسیس ّن اؾت.



ِ اظ اثتسا زض رَاهغ ثكطی هَرَز ثَزُ ٍ هؿئَلاى ای کِ اظ رولِ رطاین کلاؾیکی اؾت ک ضایبًِ

ا جتِ رب ت ایي اؾرت کرِ اهرطٍظُ ثرب      ازاضُ رَاهغ ّطگع ًتَاؾتٌس ایي رطاین ضا ضیكِ کي کٌٌس.

تط ثِ زام اًساذتي هزوبى  ظَْض فٌبٍضی ًَیٌی ثب ًبم کبهپیَتط َطیقِ ّبی اضتکبة ایي رطم هتٌَع

ای ثطای اٍ ریي ثربض زض لایحرِ هزربظات      زاضی ضایبًِتط قسُ اؾت .زض حقَق ایطاى کلاّجط ؾرت

ای رطم اًگبضی قسُ اؾت.رَاًت هرتلف حقَقی ایري ررطم زض گ تگرَ ثرب زکترط       رطاین ضایبًِ

هقرطض زاقرتِ    13حؿیي هیط هحوس نبزقی،حقَقساى ثطرؿتِ کكَضهبى ثطضؾی قسُ اؾت. هربزُ  

ّرب یرب هساذلرِ زض     َقف زازُاؾت:ّطکؽ ثرب اًزربم اػورب ی ًظیرط ٍاضزکطزى،تغیط،هحَ،ایزربز،ت     

ای یب هربثطاتی ؾرَء اؾرت بزُ کٌرس ٍ اظ ایري َطیر        ػولکطز ؾیؿتن ٍ ًظبیط آى اظ ؾیؿتن ضایٌِْ

ٍرِ یب هبل یب هٌ ؼت یب ذسهبت هب ی یرب اهتیبظّربی هرب ی ثرطای ذرَز یرب زیگرطی تهربحت یرب          

ت ررعای  تحهیل کٌس زض حکن کلاّجطزاضی هحؿَة ٍ ثِ حجؽ اظ یک تب ّ ت ؾبل ٍ پطزاذ

ًقسی هؼبزل ٍرِ یب هبل یب قیوت هٌ ؼت یب ذسهبت هب ی یب اهتیبظّبی هب ی کرِ تحهریل کرطزُ    

قَز.اگط هب ثرَاّین آًچِ ضا کِ زض ایي هبزُ هُطح قسُ ایت ثحج کٌین ٍ زض  اؾت هحکَم هی

ذَضین ثِ ػجبضت)ّطکؽ(ذَة هوکي اؾت کِ ثِ شّي ثطؾرس کرِ ثْترط ثرَزُ      ٍّلِ اٍل ثط هی

کطز تب اقربل حقرَقی ضا ّرن شض ثرط ثگیرطز اهرب زض       ی اظ ٍاغُ ّط قرم اؾت بزُ هیقبًًَگصاض

ایٌزب ٍاغُ ّط کؽ ثِ کبض ضفتِ،چَى هبزُ زیگطی زض ایي لایحِ ٍررَز زاضز.زض ضاثُرِ ثرب ٍقتری     

ثرِ ایري قرکل تٌْرب قربهل       13کِ اقربل حقَقی هطتکت ایي رطاین هی قًَس ٍثٌبثطایي هبزُ 

تَاًیس ثِ ایي رطم،هحکَم قًَس ٍ اگط قررم حقرَقی هطتکرت    اقربل حقیقی اؾت کِ هی 

اؾت.زض هَضز ػجبضت)ؾَء اؾرت بزُ ًوبیرس(یؼٌی ّرط گًَرِ      33آى قَز،هجبحج هطثٌَ زض هبزُ 

تَاى شکط کطز.هخلا  فطز ثب  اقساهبت ٍ زؾتکبضی غیط هزبظ ضا زض ٍاقغ اظ ههبزی  ؾَء اؾت بزُ هی

کٌرس ٍزض ًتیزرِ    اهکبًربت فٌربٍضی اؾرت بزُ هری     ٍاضز کطزى زازُ ّب،چِ نحیح ٍ چِ کرصة،اظ 

کٌس کِ ٍی زض حؿبثف  کٌس.هخلا  اَلاػبتی ضا ٍاضز هی اهَا ی ضا ثطای ذَز یب زیگطی کؿت هی

اهرب)تغییط قربهل تغیرط غیرط      هقساضی پَل زاضز ٍ زض ًتیزِ ثبًک ثطای ٍی هجلغی ضا هٌظرَض کٌرس.  

 ِ قرَز.اظ   ٍذرسهبت هرب ی تحهریل هری     هزبظ زازُ ّب ٍ اَلاػبت اؾت کِ ثسیي َطی  هبل،ٍرر

قرَز ثربظ ّوربى ًتیزرِ هرب ی کؿرت        احی ٍ هزربضاتی حرص  هری    َطی )هحَ ًیع اَلاػبت ضایبًِ



قرَز ثربظ ّوربى ًتیزرِ هرب ی       ای ٍ هربضاتی حص  هی قَز.اظ َطی )هحَ ًیع اَلاػبت ضایبًِ هی

ُ       کؿیت هی َ  قرَز ٍػجربضت)تَقف(یؼٌی ایزربز ٍق رِ زض فطآیٌرس تجربزل زاز لاػربت،هخلا   ّرب ٍ ا

کٌرس ترب    ثطٍز،کلاّجرطزاض یرک ٍق رِ ایزربز هری      Bثِ قرؼجِ   Aزؾتَض پطزاذتی کِ ثبیس اظ قؼجِ 

پطزاذت اظ حؿربة ٍی نرَضت ًگیرطز ٍ زض ًتیزرِ هٌربفی هرب ی ضا کؿرت کٌرس. )هساذلرِ زض          

ػولکطز ؾیؿتن(اذتلاؼ غیط قبًًَی زض کبضکطز ؾیؿتن اؾت ثِ ّط قکلی اگط ثِ تحهریل هربل   

ضؾبًس کِ ایي ههبزی  حهطی ًیؿت  زبهس کلاّجطزاضی اؾت.ػجبضت ٍ ًظبیط آى هیٍهٌ ؼت ثیٌ

   ِ ای ٍ هرربثطاتی اؾرت بزُ کرطز ٍ هرب ی ضا کؿرت       ٍ ثِ ّط قکلی کِ قررم اظ ؾؿیؿرتن ضایٌْر

ای ٍ هربثطاتی کِ زض هربزُ آهرسُ    افتس.زض هَضز ػجبضت ؾیؿتن ضایبًِ کٌس،کلاّجطزاضی ات ل  هی

ّب،ؾیؿتن اضتجبَی ّن ايبفِ قَز ٍ یکي چرَى هؼٌربی    ثِ ایي ؾیؿتناؾت،ثطذی هتقس ثَزًس کِ 

      ِ ای ٍ هرربثطاتی ضا   ؾیؿتن اضتجبَی گؿتطزُ ٍ قربیس زاضای اثْربم اؾرت،هبزُ فقرٍ ؾیؿرتن ضایبًر

ای اظ ٍؾبیل ٍ اثعاض هرطتجٍ ٍ   ای،ٍؾیلِ یب هزوَػِ هُطح کطزُ اؾت.هٌظَض اظ ایي ؾیؿتن ضایبًِ

ِ ّن پیَؾتِ اؾت کِ هُبث  ثب ی زّرس ٍ هٌظرَض اظ    ای پرطزاظـ اَلاػربت ضا اًزربم هری     ک ثطًبهر

روؼی اظ ضاُ زٍض اؾت. ثِ ایي تطتیت ٍقتی نرحجت اظ   ؾیؿتن هربثطاتی ؾیؿتن ٍ ٍؾبیل اضتجبٌ

ٍز ههبزی  هرتل ی اظ کل ٍؾبیل هطتجٍ ثب ضایبًِ ٍ هربثطات ضا  ای یب هربثطاتی هی ؾیؿتن ضایبًِ

یب هربل یرب هٌ ؼرت یرب ذرسهبت هرب ی یرب اهتیربظات هرب ی ...           ٍرِ "گیطز. زض َطح ػجبضت  زض هی

زض ایري لایحرِ اهتیربظی هْرن ًؿرجت ثرِ کلاّجرطزاضی ػربزی زض قربًَى تكرسیس            "تحهیل کٌس 

گَیس: اظ ایري ضاُ هربل زیگرطی ضا ثجرطز ٍ      قَز. چَى زض قبًَى تكسیس هبزُ یک هی هحؿَة هی

ثطذری اظ کكرَضّبی زیگرط ثرِ هٌربفغ ٍ       آًزب ایي اًتقبز ثِ هقٌي ٍاضز اؾت کرِ چرطا ثرط ذرلا     

ذسهبت هب ی ٍ اهتیبظات هب ی اقبضُ ًکطزُ اؾت کرِ کؿری ثرب حیلرِ ٍ تقلرت هَررت قرَز ترب         

هٌ ؼت، ذسهت یب اهتیبظات هب ی غیط هزبظی ضا کؿت کٌس هخلا  ایي کِ پیطهطزی ح  ثیوِ ػورط  

ثب هجلغ ثؿریبض کوترطی ثیورِ    ؾبل ثکٌس تب  59ؾبل ضا زض قٌبؾٌبهِ تجسیل ثِ  90ض ثب ٍرَز ایي کِ 

قَز. ایي هكکل ٍ کوجَز کِ زض کلاّجطزاضی ػبزی ٍرَز زاضز ذَز ثِ ذَز ٍ ا جتِ ذَقجرتبًِ 

ای ٍرَز ًساضز ثٌبثطایي کؿت ّط گًَرِ ٍررِ، هٌ ؼرت، ذرسهت ٍ      زض هَضز کلاّجطزاضی ضایبًِ

ًِ غیرط اظ آى ثٌربثطای   اهتیبظ هب ی زض حکن کلاّجطزاضی اؾت. قُؼب  ایي هَاضز رٌجِ هب ی زاضز ٍ 



اگط کؿی ثِ ٍؾیلِ اػوبل هصکَض ثتَاًس ثِ هکبى هوٌَػی ٍاضز قَز هخلا  ٍاضز زاًكگبُ قَز قُؼب  

قرَز نرجغِ هرب ی زاقرتِ ثبقرس ترب        قَز پرؽ ثبیرس آًچرِ تحهریل هری      کلاّجطزاض هحؿَة ًوی

  کلاّجطزاضی ٍاقغ گطزز.

 گیزی نتیجه

کلاّجطزاضی ضایبًرِ ای رطهری اؾرت کرِ زض     سین زض روغ ثٌسی توبهی هُب ت ایي هقب ِ فْوی

قبًَى هزبظات اؾلاهی ثِ نَضت هزعا اظ رطم کلاّجطزاضی ؾبزُ ثطای آى هزبظات تؼییي قسُ 

 کلاّجرطزاضی  ثرطذلا   اؾت. رطم هصکَض زض ثؿتط ضایبًِ ٍ هربثطات تحق  یبفتِ ٍ هٌت رغ ررطم  

ِ  ًیؿت ًیبظ ؾٌتی ِ  حتورب   کر ِ  کٌرس  کؿرت  ضا هرب ی  یرب  ٍرر  کؿرت  ررطم  ایري  تحقر   ایثرط  ثلکر

کرِ   ییضفتبضّرب زض ایري ضاؾرتب ثبیرس تَررِ زاقرت       .کٌس هی ک بیت ّن هٌ ؼت ٍ ذسهت،اهتیبظ

 :ّؿتٌس لیقًَس اظ قطاض ش یه یا بًِیضا یهكوَل کلاّجطزاض

پطزاظـ اؾت. ثِ ََض هخربل ٍاضز   یثطا بًِیهٌظَض اظ ٍضٍز، ٍاضز کطزى اَلاػبت زض ضا :ٍضٍز

اًتقبل ٍررِ ثرِ    بی عیٍ ٍاض یٍ اػتجبض یثبًک ٍ هَؾؿبت هب  یا بًِیضا ؿتنیکطزى اَلاػبت ثِ ؾ

 .یگطیحؿبة ذَز ٍ ز

 یثطزى ٍ حص  کطزى زازُ ّب ٍ اَلاػبت اؾت. ثِ ََض هخبل کؿ يیهٌظَض اظ هحَ، اظ ث :هحَ

 .ثجطز يیذَز ضا زض ثبًک اظ ث یاؾٌبز ثسّکبض یثِ اَلاػبت ثبًک یثب زؾتطؾ

اؾت کِ ٍرَز ًساقرتِ اًرس. ثرِ َرَض هخربل       یثِ ٍرَز آٍضزى اَلاػبت زبز،یهٌظَض اظ ا :زبزیا

 .کٌس یه کیهزبظ ٍاضز ؾبهبًِ َطح تطاف طیاَلاػبت ذَز ضا ثِ ََض غ یکؿ

ثِ اَلاػبت اؾت.  یزؾتطؾ بىیٍق ِ ٍ قُغ رط زبزیهٌظَض اظ هتَقف کطزى، ا :کطزى هتَقف

کرِ پرَل    یٍق ِ زض ظهربً  زبزیٍ ا یؾزؾتط بىیزض ظهبى اًتقبل ٍرِ ثب قُغ رط یثِ ََض هخبل کؿ

 .اؾت پَل ضا ٍاضز حؿبة ذَز کٌس یگطیثِ حؿبة ز عیزض حبل ٍاض

 ؿرتن یهزربظ زض کربض ؾ   طیر اذرتلال غ  زربز یکطزى ؾبهبًِ: هٌظَض اظ هرتل کطزى ؾبهبًِ ا هرتل

 کِ اذتلال نَضت گطفتِ اؾت یذَز زض فبنلِ ظهبً یٍ کؿت هٌ ؼت ثطا یا بًِیضا



ت بٍت کلاّجطزاضی ؾٌتی ٍ ضایبًِ ای زض زٍ ػٌهط هحیٍ اضتکبة زاقت ّوچٌیي ثبیس تَرِ 

 :رطم ٍ ٍؾبیل اضتکبة آى ذلانِ هی قَز

     زض کلاّجطزاضی ؾٌتی ثبیس هطتکت اظ ضٍی ػوس ٍ ثب ؾَء ًیت اقسام ثرِ تحهریل هربل

فطز کٌس. ثِ ػجبضتی ثبیس اضتجبَی هؿتقین ثیي فطیت ذَضزى فرطز ٍ اؾرت بزُ اظ ٍؾربیل    

ٍرَز زاقتِ ثبقس. اهب زض کلاّجطزاضی ضایبًِ ای تهبحت هبل یب ٍرِ اظ َطیر    هتقلجبًِ

ػٌبنطی چَى تغییط، هحَ ٍ ٍاضز کطزى زازُ ّب ٍ یب هرترل کرطزى ؾربهبًِ اًزربم هری      

 .قَز. ایي ًَع رطم هوکي اؾت حتی ثسٍى آگبّی هب جبذتِ اًزبم قَز

 ل هتقلجبًِ ٍ اظ کف ضفرتي  کلاّجطزاضی ؾٌتی فطیت ٍ اغ بل یک فطز ثب تَؾل ثِ ٍؾبی

هبل اٍؾت. اهب زض کلاّجطزاضی ایٌتطًتی یب ضایبًِ ای اغ بل یب فطیت فطز زض کبض ًیؿت؛ 

 .ثلکِ، اؾت بزُ هتقلجبًِ اظ ضایبًِ یب ایٌتطًت ربیگعیي آى هی قَز

        لاظهِ تحق  رطم کلاّجطزاضی ؾٌتی تحهریل هربل اؾرت، اهرب زض کلاّجرطزاضی ّربی

 .یي فبکتَض ثبیس اهتیبظ ٍ یب ذسهت ّن ثِ زؾت آیسیبضاًِ ای ػلاٍُ ثط ا

ػٌبنرط لاظم رْرت تحقر      ثب تَرِ ثِ اٍنب  رطم کلاّجطزاضی ضایبًِ ای ثبیس تَرِ زاقرت 

ثطای تحق  ّط رطهی ؾِ ػٌهرط قربًًَی، هربزی ٍ    ثبیس اشػبى زاقت  رطم کلاّجطزاضی ایٌتطًتی

 :هؼٌَی تؼطیف هی قَز

 ّجطزاضی ّوبى تغییط، ایزربز، هحرَ، هتَقرف،    ػٌهط هبزی ایي ًَع کلا :عنصز هادی

 .هرتل یب ٍاضز کطزى زازُ ّبؾت

 هٌظَض اظ ایي ػٌهط زض کلاّجطزاضی ضایبًِ ای، هحؿَة قسى رطم ٍ  :عنصز قانونی

قربًَى ررطائن    13قسى آى تَؾرٍ قبًًَگرصاض اؾرت. هربزُ     ” رطم اًگبضی“یب انُلاح 

 .ضایبًِ ای ثِ آى هی پطزاظز

 حق  ایي ػٌهط زض کلاّجطزاضی ضایبًرِ ای ثبیرس کلاّجرطزاض اظ    ثطای ت :عنصز هعنوی

ؾِ فبکتَض اضازُ ٍ ػوس ذَز، غیط هزبظ ثَزى ثَزى ػورل ٍ ًتیزرِ ًبهكرطٍع آى آگربُ     

 .ثبقس



زازگبُ نب ح ضؾیسگی ثِ رطم کلاّجرطزاضی ضایبًرِ   زض ًْبیت لاظم ثِ شکط اؾت زضذهَل 

گی ثِ رطائن زازگبُ هحل ٍقَع ررطم هری   ػلی ا قبػسُ زازگبُ نب ح ثطای ضؾیسثبیس گ ت  ای

ثبقس، اهب زض ثطذی اظ رطاین هخل ررطم کلاّجرطزاضی ضایبًرِ ای تؼیریي زقیر  هحرل ٍقرَع ررطم         

: ًظط ثِ ایٌکِ زض 1391/12/01هَضخ  729زقَاض ذَاّس ثَز. ثطاؾبؼ ضای ٍحست ضٍیِ قوبضُ 

قربًَى ررطاین    نلاحیت هحلی، انل نلاحیت زازگبُ هحل ٍقَع رطم اؾرت ٍ ایري انرل زض   

هررَضز تبییررس قبًًَگررصاض قررطاض گطفتررِ اؾررت، ثٌرربثط ایرري زض رررطم   29ضایبًررِ ای هؿررت بز اظ هرربزُ 

کلاّجطزاضی هطتجٍ ثب ضایبًِ، ّطگبُ توْیس هقسهبت ٍ ًتیزِ حبنل اظ آى زض حَظُ ّبی قًبیی 

َل هرتلف نَضت گطفتِ ثبقس زازگبّی کِ ثبًک افتتبح کٌٌسُ حؿبة ظیبى زیسُ اظ ثعُ کرِ پر  

 .ثَُض هتقلجبًِ اظ آى ثطزاقت قسُ زضحَظُ آى قطاض زاضز نب ح ثِ ضؾیسگی اؾت

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 هناتع و هآخذ

 قزآن کزین و تعذ

 الف( کتة فارسی

 1395، تْطاى ثٌْبهی، اًتكبضات «ایٌتطًتی ٍ کبهپیَتطی رطائن»ثبؾتبًی ثطٍهٌس .1

  1400چْبضم طؾٌسی چبح رَاز رطاین تزبضت ا کتطًٍیکی اًتكبضات ذ ،ربٍیسًیب .2

 1383 –اًتكبضات گٌذ زاًف  –تطهیٌَ َغی حقَق ،رؼ طی  ٌگطٍزی، هحوس رؼ ط .3

 1383 1399زٍم چبح –اًتكبضات آضیبى  –تْطاى ،رطاین کبهپیَتطی –ظّطا –ذساقلی .4

 1383 اٍل چبح – آضیبى اًتكبضات – تْطاى ،کبهپیَتطی رطاین – ظّطا– ذساقلی .5

رلس  –ثی تب  :چبح زٍم ،ًكط فیى –هزبظات اؾلاهی قطح قبًَى  :ػجبؼ –ظضاػت  .6

 زٍم 

 رٌگل، اًتكبضات تْطاى، ؾبیجطی، رطائن زض هقسهبتی تحقیقبت هحوسضيب، ظًسی، .7

  50اٍل، چبح ،1397

 1399زٍم  چبح ،1388 فطاگیط، ثْیٌِ ًكط تْطاى، ای،­ضایبًِ رطاین کبهطاى؛ قیطظاز، .8

 1392 –ًتكبضات گٌذ زاًف رلس اٍل ا –حقَق رعای ػوَهی ،پطٍیع ،نبًؼی .9

 ب( کتة عزتی

 چبح قلن، اهیط اًتكبضات: قن ،(فبضؾی) ا وؿبئل ربهغ( 1386. )هحوس  ٌکطاًی، فبيل .1

 .یبظزّن

 .اٍلّ چبح زاضا طيی، هٌكَضات: قن. ا وٌیط ههجبح( تب ثی. )هحوس احوسثي فیَهی، .2

 هزوغ اًتكبضات ًیب، کی هْسی تطروِ ًظطی، قٌبؾی رطم(1370.)ضیوًَس ،گؿي .3

 .هزس فطٌّگی ٍ ػلوی



 .اٍل چبح ًبقَؼ، اًتكبضات: تْطاى ً َشگط، آهَظ زاًف( 1381. )فطخ هحجَثی، .4

 ثب ا قبهَؼ، رَاّط هي ا ؼطٍؼ تبد( ق1414. )هحوس هحوسثي ظثیسی، هطتًی .5

 .اٍل چبح ا تَظیغ، ٍ ا ٌكط ٍ  لُجبػة زاضا  کط: ثیطٍت قیطی، ػلی تهحیح

 احیبء زاض: ثیطٍت قَچبًی، هحوس تؼلی  ا کلام،رَاّط( تب ثی. )هحوسحؿي ًز ی، .6

 .ّ تن چبح ا ؼطثی، ا تطاث

 

 

 

 

 

 
 



 

 


