
 

 
 

 
 

 يازـمج ياـدر فض يـارتكاب مـيت جراـاخـشن

چكيده
 

. ردي ـگ يافـراد صـورت م ـ   نيب ـ يمجـاز  يهر روزه تعـاملات بـه صـورت گسـترده در فضـا      
ــن اســت ا  ــاه ممك ــگ ــات  ني ــه تخلف ــر ب ــاملات منج ــردار يتع ــرقت،  ،يهمچــون كلاهب س

ــه و  يانتشــار محتــوا ــمجرمان ــن رابطــهدر  شــود. يجعــل مجــاز اي ــه رشــد  اي رونــد رو ب
هــاي گونــاگوني در جوامــع مــدرن  مپيوتري موجــب بــروز چــالش هــا و تــنشجــرايم كــا

م از يـك طـرف مـي توانـد شـامل      يجـرا  .له جوامـع حقـوقي گرديـده اسـت    امروزي از جم
 ،كلاهبـرداري  ،باشـد كـه مـاهيتي سـنتي دارنـد ماننـد سـرقت       هـاي مجرمانـه اي    فعاليت

نـوين و غيـر قابـل پـيش بينـي كـه       كـاملاً  اينكـه مـاهيتي    جعل و سوء استفاده مالي و يـا 
ين دادرســي را كــاملاً بــه چــالش انداختــه و يــوانســته اســت حقــوق جــزاء كلاســيك و آت

همـواره رو بـه    ينترنت ـيو ا يبريسـا  يفضـا  ازآنجاكـه بايـد توجـه   همچنـين   .متحول نمايد
ــوده، روشــها يتوســعه و گســتردگ داشــته  شيافــزا زيــحــوزه ن نيــرم در اارتكــاب جــ يب

ــه واســطه ارتكــاب كــه اشــاره شــدهمــانطور  اســت برخــي افعــال در  بســياري از افــراد ب
فضاي مجازي ندانسـته مرتكـب جرمـي خـاص و درخـور مجـازات مـي شـوند. بـه همـين           

 ميجـرا  بررسـي و تحليـل   دليل و به جهت اهميت موضوع در ايـن مقالـه سـعي داريـم بـه     
ــاب ــاز يدر فضــا يارتك ــي  يمج ــوع تحليل ــق از ن ــردازيم. روش تحقي ــوده و -بپ ــيفي ب توص

 است.ابزار گردآوري داده ها فيش برداري 
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 محيط سايبر بخش اول: بررسي و شناخت 
ملمـوس  به معناي مجازي و غير  Cyber سايبر ،از لحاظ لغوي در فرهنگ هاي مختلف 

توجه به گستردگي مفهوم سايبر و اطـلاق   كه با .مي باشد virtual و مترادف لغت انگليسي
آن به تمام افعال و اقدامات واقع شده در محيط شبكه هـاي بـين المللـي و بيشـمار بـودن      
مصاديق سايبر به توصيه متخصصان و دانشمندان صاحب نام اين رشته يافتن لغت معادل و 

نظران با توجه  صاحب كه به عقيدة اينمجاز نمي باشد چرا ،هاي ديگر يا ترجمة آن به زبان
آن را تبديل به يـك لغـت بـين المللـي      ،به بسط مفهوم لغوي اين واژه در سطح بين المللي

نموده و ترجمه آن و يا يافتن معادلي براي آن ممكـن اسـت دايـرة شـمول و مفهـوم آن را      
  .محدود نمايد

بكار برد و مقصود  ١٩٥٠در سال  اصطلاح سايبر را اولين بار رياضيداني به نام نوربرت وينر 
اشـين هـا   بازخورد و كنترل سيستم هاي زنده و م ،آن مطالعه ساز و كارهاي ارتباطي وي از
مكــانيكي و  ،هاي ارتبــاطي و كنتــرل سيســتم هــاي بيولــوژيكيعلــم فراينــددر ايــن  .بــود

 و ،گونه فرايندها مـا بـين سيسـتم هـاي زنـده     ويژه مقايسه اينه ب ،الكترونيكي و اصطلاحاتي
سايبر براي اولين بار توسط داستان نويسي  ة. اما واژسيستم هاي مصنوعي صورت مي پذيرد

تخيلـي و بـا عنـوان     ـميلادي در يك داستان علمي   ١٩٨٤در سال  به نام ويليام گيبسون
  .گرفته شد به كار ) cyber space( فضاي سايبر 

 ) ٧ ،١٣٨٨ ،دفتر مطالعات و برنامه ريزي رسانه ها (
از سـال   خصوصـاً  ٩٠در دهه  ،خلق اصطلاح سايبر كه امروزه محور بسياري از بحث هاست 

واژه سايبرنتيك مطرح بـود امـا فضـاي سـايبر و بـه دنبـال آن        البته قبلاً ،بعد بودبه  ١٩٩٤
رايانه + مـودم   ةد از سايبر در مباحث حقوقي مجموعمرا .حقوق سايبر از اين دهه شروع شد

 )  ٤٨ ،١٣٨٩ ،زندي ( .+ مخابرات با ويژگي شبيه سازي و مجازي سازي است

جموعـه لايتنـاهي از صـفر و يـك هـاي      برخي بيان داشته اند فضاي سايبر شـبكه اي از م  
ديجيتالي هستند كه داده هاي الكترونيكي را تشكيل مي دهند و آن داده ها نيـز در قالـب   
هاي مختلف مفاهيم را به شكل الكترونيكي منعكس مي سازند و در واقع آنچه كه از آن بـه  

 و در آن ذخيـره عنوان فضاي سايبر ياد مي شود همين بستر است كه داده هاي الكترونيكي 
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به انحاي گوناگون پردازش و در نهايت به شيوه مورد نظر به شـكل خروجـي مـنعكس مـي     
 ) ٥٣ ،١٣٨٦ ،جلالي فراهاني ( .شوند

 گونه تشريح مي كند :) فضاي سايبر را اين ٥٦ ،١٣٨٣ باستاني ( 
ين شـبكه  ا ملموس موجود در فضاي شبكه هاي بين المللي (محيطي است مجازي و غير

) كـه در ايـن محـيط     ها از طريق شاهراه هاي اطلاعاتي مانند اينترنت به هم وصل هستند
چـه در  ها و به طور كلي هر آنكشور ،ملت ها ،فرهنگ ها ،فرادتمام اطلاعات راجع به روابط ا

اسـناد ) در   ،تصـوير  ،به صورت نوشـته  كرة خاكي به صورت فيزيكي و ملموس وجود دارد (
اده اي مجازي به شكل ديجيتالي وجـود داشـته و قابـل اسـتفاده و دسـترس اسـتف      يك فض

اجزاء آن و شبكه هاي بين المللي به هم  ،و به طريق كامپيوتركنندگان و كاربران مي باشند 
 .مرتبط مي باشند 

 ) مي گويد : ٥٤ ،١٣٨٩ و در نهايت دكتر زندي ( 
 پديد آمده از طريـق ارتبـاط جهـاني مجمـوع وسـايل      تماميت الكترونيكي  ،فضاي سايبر

پردازش و انتقال داده هاي الكترونيكي با ويژگي شبيه سازي و مجازي سازي  ،ذخيره ،ايجاد
 .است 

با توجه به توضيحات فوق و تعاريفي كه از متخصصان بيان گرديد مي توان سايبر سپيس را  
 چنين تعريف نمود :

 كه از تلفيق  ،ملموس موجود در فضاي شبكه هاي بين الملليي و غيرمحيطي است مجاز
ي واقعي است كه ارتباطـات انسـاني   رايانه و مخابرات به وجود آمده است و محيط الكترونيك

 .در آن به وقوع مي پيوندد  ،به شيوه اي سريع و با ابزار خاص خود
 جرايم رايانه ايبررسي و شناخت :  بخش دوم

متخصصان و برخي قـوانين   ،كنون تعاريف گوناگوني از جرم رايانه اي از سوي سازمان ها تا 
در ماهيـت و تعريـف ايـن تيـپ از     ارائه شده كه وجود تفاوت در آنها بيانگر ابهامات موجود 

بـا   ،جرايم رايانـه اي  به اين نكته اهميت دارد كه تعبيرچيز توجه  و قبل از هر .م استيجرا
يش اصطلاحات جديد يـاد شـده در خصـوص جـرايم نـوين مـرتبط بـا فنـاوري         وجود پيدا

كماكان كليت خود را حفظ كرده است و لذا مفهوم آن را در وسـيع تـرين شـكل     ،اطلاعات

                                                 
. Computer crimes 
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  .نظر داشتممكن بايد مد
 ،در تعريـف مضـيق   .م در فضاي مجازي داراي دو معنا و مفهوم استجرم كامپيوتري يا جر 

از ايـن   .ايبر رخ مي دهدمي است كه در فضاي سياز جرا است عبارت م كامپيوتري صرفاًجر
و ساير  آزار و اذيت و سوء استفاده از پست الكترونيك ،افترا ،مي مانند هرزه نگاريينظر جرا

در  ،رم به كار گرفته مي شـود به عنوان ابزار و وسيله ارتكاب جمي كه در آنها كامپيوتر يجرا
در تعريف موسع از جرم كامپيوتري هر فعل و تـرك    .گيرند امپيوتري قرار نميجرم ك ةزمر

چه به طـور مسـتقيم يـا     ،نترنتيا از طريق يا به كمك يا از طريق اتصال به اي ،فعلي كه در
وسط قانون ممنوع گرديده و براي آن مجـازات در نظـر گرفتـه    رخ مي دهد و ت ،مستقيمغير

 ) ٧٢ ،١٣٨٣ ،( ضيايي پرور .جرم كامپيوتري ناميده مي شود ،شده است
جـرم بـه كليـه ي اعمـال ضـد       :در تعريف ديگري جرم رايانه اي اينگونه بيان شـده اسـت   

در تعريفي ديگر جرم  .انداجتماعي و تنش هايي اطلاق مي شود كه به جامعه آسيب مي رس
در نظـم عمـومي جامعـه از طـرف     به فعل يا ترك فعلي گفته مي شود كه به خاطر اخـلال  

نيـز براسـاس قـانون     .گذار منع شده و براي مرتكبين آن مجـازات تعيـين شـده اسـت    قانون
هر فعل يا ترك فعلي كه در قانون براي آن مجازات تعيين شـده باشـد     ،مجازات اسلامي

، ه اي طيف گسترده افعال مجرمانه اي كه ذيل مفهوم جرايم رايان .جرم محسوب مي شود
ها كه ناشي از پيشرفت لحظه به لحظـه ي فنـاوري اطلاعـات و    جا دارند و ماهيت متغيير آن

ارائـه ي تعريـف جـامع و مـانع و خـالي از       ،ارتباطات و شيوه هاي سوء استفاده از آن اسـت 
تا آنجايي كه در تعريـف گسـترده اي بيـان     .ممكن مي سازده بسا غيرمشكل و چ مناقشه را

به كمك سيستم هاي رايانه  يا  از طريق  مي شود كه هر فعل يا ترك فعلي كه در يا 
 ،معاونت اجتماعي فرماندهي انتظـامي  ( .رخ مي دهند جرم رايانه اي قلمداد مي شود اي 

 : م كامپيوتري را مي توان به سه دسته تقسيم نموديجرا و بر اين اساس  ) ١٠٣ ،١٣٨٤
مي هستند كه در آنها رايانه و تجهيزات جانبي آن موضوع جـرم واقـع مـي    يدسته اول : جرا

  .تخريب و غيره ،مانند سرقت ،شوند
مي هستند كه در آنها كامپيوتر به عنوان ابزار وسـيله توسـط مجـرم بـراي     يدسته دوم : جرا

  .رم به كار گرفته مي شودارتكاب ج

                                                 
. E - mail 



 ٧١٩/ دوفصلنامه تحقيقات حقوق قضايي
 

 

 

اين نـوع از   .ناميد م كامپيوتري محضيها را جرامي هستند كه مي توان آنيدسته سوم : جرا
اما آثار  ،م كلاسيك تفاوت دارند و در دنياي مجازي به وقوع مي پيوندنديبا جرا م كاملاًيجرا

از در سيسـتم هـاي   مج ـغير و شـنود  مانند دسترسـي  ،ظاهر مي گرددآنها در دنياي واقعي 
 ) ٧٢ ،١٣٨٣ ،( ضيايي پرور .كامپيوتري

پيشرفت تكنولوژي و علم و دست يـابي بشـر بـه فنـاوري اطلاعـات و اسـتفاده از رايانـه و         
از جمله  .پيدايش دنياي مجازي داراي پيامدهاي مثبت و منفي فراواني براي بشر بوده است

در  اما با توجه بـه مطالـب مـذكور    .نه اي بوده استجرايم رايا ، پيدايشپيامدهاي منفي آن
ذكر كرده است كـه برخـي از    ز اين جرايما هر كشوري تعريفي خاص ،رايانه اي مورد جرايم

 تند از :راين تعاريف عبا
 اتريش  •
پروفسور شيك يكي از حقوقدانان اتريشي در تعريف جرم رايانه اي بيـان مـي دارد : جـرم     

وسـيله يـا هـدف ارتكـاب      ،ه هر عمل مجرمانه اي گفته مي شود كه در آن رايانهرايانه اي ب
 ) ٣٥ ،١٣٨٨ ،( شيرزاد .جرم باشد

 ايالات متحده آمريكا •
هـر   : اي به عمل آمده مبني بر آن كه رايانه در ايالات متحده آمريكا تعريف وسيعي از جرم  

يا  .گويند اي مي رايانه جرم كارگيري آن مرتبط باشد را  اقدام غيرقانوني كه با يك رايانه يا به
كه به هر ترتيب با رايانه مرتبط بوده و موجب ايجاد خسارت به بزه ديده شـود و    اقدامي هر

 ) ٢٠ ،١٣٨٧ ،عميدي ( .شود جرم محسوب مي ،مرتكب از اين طريق منافعي را تحصيل كند

 كانادا •

ايانه اي شامل هر يف جرايم رايانه اي اين چنين بيان شده است : جرم ردر كانادا نيز در تعر 
دسترسي يا سوء  ،مداخله ،جابجايي ،استفاده ،اي است كه در برگيرنده كپي فعاليت مجرمانه

 ( .داده هـا يـا برنامـه هـاي رايانـه اسـت       ،عملكرد رايانـه  ،استفاده از سيستم هاي رايانه اي
 ) ٨٠ ،١٣٧٩ ،شريفي

 آلمان •
جرم  پليس جنايي فدرال آلمان در تعريفي از جرايم رايانه اي اين چنين اعلام داشته است : 

هـاي پـردازش    رايانه اي در برگيرنده همه اوضاع و احوال و كيفياتي است كه در آن شـكل 
نشـان  وسيله ارتكاب و يا هدف يك جرم قرار گرفته است و مبنايي براي  ،ها الكترونيك داده
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 ) ١٥٨ ،١٣٧٣ ،( دزياني .دادن اين ظن است كه جرمي ارتكاب يافته است

 ايران  •
اي مصـوب   رايانـه  نه در قانون تجـارت الكترونيـك و نـه در قـانون جـرايم       ،در حقوق ايران 

شايد دليل آن اختلافات مبنـايي   .ه نشده استئهيچ تعريفي از اين مفهوم ارا ١١/١١/١٣٨٨
بـه عنـوان نمونـه    توان  اما مي .اي وجود دارد رايانه ميان حقوقدانان از تعريف جرايم است كه 

 اي بـر  رايانه كه با سوء استفاده از يك سيستم  آن دسته از جرايمي  : ه كردئتعريف زير را ارا
ن البته اين دسته از جرايم را مـي تـوا   .اي نام دارد رايانه خلاف قانون ارتكاب مي يابد جرايم 

لاهبرداري و سرقت و نيـز  گيرد از قبيل ك شامل جرايم سنتي كه به واسطه رايانه صورت مي
مانند جـرايم عليـه    ،ظهوري كه با تولد رايانه پا به عرصه حيات گذاشته اند دانستجرايم نو

در واقـع در حقـوق ايـران تعريـف جـرايم        ) ٨٨ ،١٣٨٧ ،طارمي ( .ها صحت و تماميت داده
ه شـده از طـرف   ئ ـتر موارد تقريباً همان تعريـف ارا نه اي به سكوت واگذار شده و در بيشرايا

 ) ٣٨ ،١٣٨٠ ،( پاكزاد .سازمان همكاري و توسعه اقتصادي را پذيرفته اند

  طبقه بندي جرايم رايانه اي بخش سوم: 
ي توسط محققان كنون چندين طبقه بندي و تقسيم بندر تقسيم بندي جرايم رايانه اي تاد 

جـرايم   ،از سـوي ديگـر   .و متخصصان و حقوقدانان و علماي حقوق جزا مطرح گرديده است
 زميني بودنشـان لازمـة تعـاون و   سـر ي با توجه به خصيصة فراملي و فراكامپيوتري و اينترنت

كند و پديده اي است كه به دليل شرايط خاص و ماهيـت   همكاري بين المللي را ايجاد مي
(  .ي متحد الشكل را به دنبـال مـي آورد  ينوعي سياست جنا ،گونه جرايماينلل بودن بين الم

گذاران آنها با توجه به نياز نوندر كشورهاي پيشرفته قا ) ٦٠ ،١٣٨٩ ،حسيني خواه و رحمتي
انواع مختلفي از اعمال مجرمانه كامپيوتري را شناسايي و در قالـب قـوانين كيفـري     ،جامعه

مراجع بين المللي نيز فعاليت  ،ند كه همزمان با اين اقدامات پراكنده كشورهاخود گنجانده ا
گونـه  هـايي از اين  ليسـت  ،خود را در اين زمينه آغاز و با دسته بندي جرايم شـناخته شـده  

  .جرايم را به عنوان الگوي واحد و راهنما براي تدوين قوانين ملي كشورها ارائه نمودند
 رايانه به عنوان منزله موضوع جرم :اول  بند

گنجـايش بـيش از حـد     به عنوان پديده اي كه با سرعت فـوق العـاده زيـاد و   امپيوتر نيز ك 
كامپيوتر با تمام مزايـايي   .از تجاوزات و جرايم مستثني نبوده است ،جايگزين ذهن بشر شده

 ،خسـتگي ناپـذيري   ،دقـت  ،صـحت  ،كه براي انسان دارد كه از آن جمله مي توان به سرعت



 ٧٢١/ دوفصلنامه تحقيقات حقوق قضايي
 

 

 

ظيمي از اطلاعات اشاره كرد اما از گزند تجاوزات بشري به نگهداري حجم ع ،فراموش نكردن
امـروزه شـاهد    .آن اسـت  امپيوتر يا نيمـة تاريـك  دور نبوده است و اين همان جنبة منفي ك

واسطة آن و چـه   هتعداد زيادي جرايم هستيم كه در زمينة كامپيوتر رخ مي دهد حال چه ب
جرايمي كه كامپيوتر به منزلة موضوع يا وسيلة جـرم  اين   ) ١٨ ،١٣٨٣ ،( خداقلي .عليه آن

 است را به سه گروه زير تقسيم نموده اند كه عبارت است از : 
 جرايمي كه عامل آن خرابي در سيستم رايانه است  .١
اين فرض در مورد رايانه هاي محاسب است كه به علل مختلف از جملـه خرابـي در بخـش     

به عنوان مثال شركت هاي برق كه صورت حسـاب   ،اختلال شوندممكن است دچار  ،حافظه
 ،هاي خود را به وسيلة رايانه تهيه مي كنند و توسط پست براي مشتركان ارسال مي نمايند

دچـار اشـتباهاتي    غيـره  ها در برآورد وجوه آب و برق وبسيار ديده شده است كه اين رايانه 
جـرايم   .تركان يا پرداخت كـم آنهـا مـي شـود    شده اند و باعث زيادي پرداخت بعضي از مش

ولي با پيشرفت  ،ارتكابي توسط خود رايانه شايد امروزه به اندازة ديگر مسائل به چشم نخورد
مرتكب جرايمي  خود رايانه ها مباشرتاًروزي فرا رسد كه  ،سريع رايانه بعيد به نظر نمي رسد

 تفكر هستند و گاهي طوري اعمال مـي  به خصوص رايانه هاي نسل پنجم كه قادر به ،شوند
  .كنند كه از تفكر خودشان حاصل شده است

 ) ١٢٣ ،١٣٧٢ ،( طاهري جيلي
 جرايمي كه به وسيله رايانه ارتكاب مي يابند .٢
جرمي كه رايانه به منزلة ابزار آن نقش داشته باشد يا دلايل و اطلاعات مربوط به آن در  هر 

 ) ١٢٥ ،١٣٨٧ ،( جاويدنيا .دازش يا منتقل شده باشدرايانه ذخيره يا پر
 اين نوع جرايم به دو دسته تقسيم مي شوند :

 مجاز اطلاعات و داده هاي رايانه ايالف : خروج غير
عنوان جرم بـه خـود مـي گيـرد كـه ايـن        ،مجاز اطلاعات از يك رايانه هنگاميدريافت غير 

ل : مي توان به فعاليت چند جوان كه چند سال پيش از به عنوان مثا ،اطلاعات سري باشند
مركز اطلاعات نظامي فرانسه مقداري اسرار نظامي را به سرقت برده و به كشـورهاي بلـوك   

 ) ٦٢ ،١٣٨٩ ،حسيني خواه و رحمتي ( .شرق فروخته بودند اشاره كرد
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 ب : ورود اطلاعات غلط و داده هاي خلاف واقع به رايانه 
پـس مـي تـوانيم بـا دادن      ،نجا كه مبناي كار رايانه اطلاعات و داده هـاي اوليـه اسـت   از آ 

اطلاعات غلط و داده هاي خلاف واقع به رايانه عمل صحيحي را غلـط و يـا عمـل غلطـي را     
اين نمونه در دادگستري هايي كه از رايانه براي بايگاني سوابق مجرمـان   .صحيح جلوه دهيم

البتـه ممكـن اسـت اهـداف ديگـري نيـز از دادن        .ربرد بيشـتري دارد استفاده مي نمايند كا
نتيجه دهي غلط رايانه  ،مثل بي اعتبار كردن يك اداره ،اطلاعات اشتباه به رايانه دنبال شود

 ممكن است علل مختلفي داشته باشد از جمله :
 ـ اشتباه در اطلاعات ورودي

 ـ اشتباه در برنامه هاي كاربردي
 ياتي از سوي متصدي رايانه ـ اشتباه عمل

 ـ اشتباه كشف نشده در نرم افزار سيستم 
ـ اشتباه بر اثر خرابي نرم افزار كه مسئول هر قسمت در صورت سوء نيـت يـا بـي مبـالاتي     

 ) ١٨٠ ،١٣٧٢ ،( پرهامي .ممكن است مجرم شناخته شود
 جرايم عليه رايانه  .٣

از ايـن رو نـرم    ،هايي است كه در آن استفاده مـي شـود  چون اساس كار هر رايانه نرم افزار 
افزارهـا رو  افزارها داراي ارزش خاصي هستند و به همين علت همواره جرايم مربوط به نـرم  

 ،تخريـب اطلاعـات نـرم افـزار     ،گونه جرايم عبارتند از : سرقت نرم افـزار اين .به افزايش است
كه ايـن جـرايم    .در نرم افزارهااز برنامه ها و تقلب قانوني كپي برداري غير ،خريب نرم افزارت

 ) ٦٢ ،١٣٨٩ ،( حسيني خواه و رحمتي .ستم رايانه اي صورت مي گيردعليه سي بر
 اما مي تواند در ،جرايم رايانه اي كه خود به عنوان جرمي مستقل محسوب مي شود يكي از 

( حسـن   .شنود اسـت  ،كن مادي محسوب شودبعضي از جرايم رايانه اي به عنوان جزئي از ر
در مبحـث   ،جايگاه اين بحث در تقسيم بندي هاي جـزاي اختصاصـي   ) ٢٥٣ ،١٣٨٤ ،بيگي

امل موضـوعاتي از قبيـل دسترسـي    گيرد و ش ليه امنيت و آسايش عمومي قرار ميجرايم ع
  .مجاز و جاسوسي رايانه اي استشنود غير ،غيرمجاز

ــواج مطــرح اســت ايــن امــواج ممكــن اســت صــوتي  عمــل شــن   ،ود تنهــا در خصــوص ام
 ،صوت ايجاد شده هم ممكن اسـت در اثـر صـحبت انسـان     .الكترومغناطيسي و نوري باشند

البتـه امـروزه بـا     .كليدهاي دستگاه تايپ يا ضربات دسـتگاه تلگـراف حاصـل شـود     ،ضربات
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 ،عكـس  ،وت منتقـل نمـي شـود ؛ تصـوير    ص ـ صرفاً ،ه در سامانه هاي مخابراتيتغييرات عمد
اطلاعات نوشتاري و ديجيتالي از جمله مواردي هستند كه انتقال و ارسـال آنهـا بـه وسـيله     

بررسـي و  از آنجاكـه   ) ١٥ ،١٣٨٨ ،( تركي .ابزارهاي رايانه اي و يا مخابراتي انجام مي شود
ايـن  تحليل در رابطه با جرم شنودغيرمجاز نيازمند نگارش يك پژوهش جداگانه است فلـذا  

 درخور انجام پژوهشي جداگانه و مستقل است. موضوع
 حريم خصوصي در فضاي مجازيمصاديق نقض  :چهارمبخش 

از دو  كهنقض حريم خصوصي در فضاي مجازي يكي از مهمترين مسائل روز جامعه ماست  
فضـاي مجـازي و    منظر قابل بررسي است يكي از جانب قربانيان نقض حـريم خصوصـي در  

 .ديگري از سوي ناقضين حريم خصوصي در فضاي مجازي

بزه ديدگان در فضاي مجازي نقش مهمي را در بروز جرايم ناقض حريم خصوصي ايفا مـي   
 cyber( كنند و در عين حال مي توانند در اقدامات پيشگيرانه عليه جرايم سايبري يا همان

prevention ( حريم  كهبسياري از بزه ديدگان جرايم سايبري و كساني  .نقش آفرين باشند
 قربـاني شـدن   براياستعدادي قابل توجه  ،گردد خصوصي آنان در فضاي مجازي نقض مي

هـاي    شـوند بعضـي كلاهبـرداري     راحتي طعمه بزهكاران سـايبري مـي  ه دهند و ب  بروز مي
هـا و   سـوء اسـتفاده از عكـس   هاي بسيار ساده و  روش به اينترنتي ناشي از كسب اطلاعات

 .باشد  اسرار شخصي نمونه هايي از اين موضوع مي

بسـياري اشـخاص    ،صيانت از حريم خصوصي خود همت نماينـد  بهاشخاص بايستي نسبت  
اي و يـا   ترين اطلاعات خود را بر روي سيسـتم رايانـه    خصوصي ،بدون رعايت مسائل امنيتي

د و ننمايمي دي ذخيره  هاي حافظه و تلفن همراه و سي رتهاي داده نظير فلش و كال حام
چنـين   گذارنـد و ايـن   حريم خصوصي باز ميبه دست بزهكار سايبري را در تعرض  نوعي به

جنبـه ديگـر موضـوع      .دهنـد  استعداد قرباني شدن در فضاي مجازي را از خـود نشـان مـي   
ايـن   .صي در فضاي مجازي اسـت ناقضان حريم خصو بهمعروض گرديد مربوط  كه همانطور

ملك  را شوند در خيالي خام آن  وارد فضاي مجازي يا همان اينترنت مي كه بزهكاران زماني
 خود مـي  بهحريم خصوصي ديگران را  بههرگونه فعاليت و ورود  هجازخود دانسته و ا طلقم
 ) www.momtaznews.com( .دهند 

                                                 
. immolate 
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در قانون جرايم رايانـه   كهم خصوصي در فضاي مجازي بعضي مصاديق نقض حري بهدر زير  
 : پردازيم  اي جرم انگاري شده است مي

 .اي يا مخابراتي نظير هك ايميل يا اكانت اشخاص هاي رايانه  داده بهدسترسي غيرمجاز     -١

اي يـا مخـابراتي نظيـر     هـاي رايانـه    شنود غيرمجاز محتواي در حال انتقـال در سيسـتم   -٢
 .هاي اينترنتي  از نرم افزارهاي شنود چتاستفاده 

اي يـا   هـاي رايانـه    هـاي سـري در حـال انتقـال در سيسـتم       به داده غيرمجاز دسترسي -٣
 .هاي داده يا تحصيل و شنود آن مخابراتي يا حامل

اي يـا   هـاي رايانـه    هاي سـري در حـال انتقـال در سيسـتم      دسترس قرار دادن داده در -٤
 .اشخاص فاقد صلاحيت برايهاي داده  مخابراتي يا حامل

هـاي    داده بـه قصد دسترسـي   بهاي يا مخابراتي  هاي رايانه  نقض تدابير امنيتي سيستم -٥
 .هاي داده  اي يا مخابراتي يا حامل هاي رايانه  سري در حال انتقال در سيستم

هـاي    ز سيسـتم هاي ديگري ا  حذف يا تخريب يا مختل يا غيرقابل پردازش نمودن داده -٦
 .طور غيرمجازه هاي داده ب  اي يا مخابراتي يا حامل رايانه

طور غيرمجاز نظيـر  ه اي يا مخابراتي ب هاي رايانه  از كار انداختن يا مختل نمودن سيستم -٧
هـاي   پايگـاه اينترنتـي   بهفعال سازي ديتابيس تارنماها و ممانعت از دسترسي اشخاص  غير

 .شخصي

ه اي يا مخابراتي ب هاي رايانه داده هاي يا سيستم به ترسي اشخاص مجازممانعت از دس -٨
 .طور غيرمجاز

 .طور غيرمجازه ديگري ببه هاي متعلق   ربودن داده -٩

 ـ      -١٠ وسـيله  ه هتك حيثيت از طريق انتشار يافتن صـوت و فـيلم تحريـف شـده ديگـري ب
 .اي يا مخابراتي هاي رايانه  سيستم

غيـر يـا    بـه قصـد اضـرار    بـه يـا مخـابراتي   اي  هاي رايانه  ريق سيستماكاذيب از ط نشر -١١
 .تشويش اذهان عمومي

امكـان دسترسـي    كـه اي   دسترس قرار دادن گذرواژه يا هر داده يا در رفروش يا انتشا -١٢
 .كند ديگري را فراهم  بهاي يا مخابراتي متعلق   هاي رايانه  ها يا سيستم  داده بهغيرمجاز 

اي و  جاسوسـي رايانـه   ،شنود غيرمجـاز  ،ش نحوه ارتكاب جرايم دسترسي غيرمجازآموز -١٣
 .اي و مخابراتي هاي رايانه  ها يا سيستم  تخريب و اخلال در داده
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 ،حسـادت  ،عصـبانيت  ،سـردگي دلايلي نظير اف بهناقضين حريم خصوصي در فضاي مجازي  
حـس رقابـت و عـدم      ،بينـي و حقـارت   كم خود ،تفريح و سرگرمي ،حس تنفر  ،جوئي انتقام
حريم خصوصي قربانيان به ورود  بهخود را مجاز  ،هاي جامعه اصول اخلاقي و ارزش بهتوجه 

 .سازند مي حيثيت و مال و حتي جان اشخاص وارد بهدانسته و خسارات جبران ناپذيري را 

 تهديدات امنيت اطلاعات در فضاي سايبر پنجم: نگاهي بهبخش 
 و رغم تمامي جنبه هاي مثبت داراي مجموعـه اي گسـترده از خطـرات   علي  ،فضاي سايبر 

 تهديدات امنيتي است كه برخي از آنان بسيار جدي و مهم بـوده و برخـي ديگـر از اهميـت    
 .كمتري برخوردار مي باشند

از نظر مفهومي ميان ماهيت تهديدات فضاي سايبر و تهديداتي كه در دنياي واقعـي وجـود    
ت فضـاي  بلكـه تفـاوت ايـن دو مقولـه برخاسـته از خصوصـيا       ،دارند هـيچ تفـاوتي نيسـت   

الكترونيكي و تهديدات اين حوزه است كه باعث مي شود بتوان از بروز آنها جلوگيري كرد و 
را در خصـوص سـرقت    متعـددي تاكنون اخبار  قطعاً .يا شناسايي و رفع نمود ،آنها را خنثي

شنيده ايـد و   كامپيوتريو يا شيوع يك ويروس  اعتباريكارت  اطلاعات حساس نظير شماره
از تهديـدات موجـود و    آگـاهي  .قربانيان اين نوع حمـلات بـوده ايـد    ايد شما نيز از جملهش

(  .اسـت  دفـاعي مناسـب   هـاي از روش  يكي ،حفاظت در مقابل آنان عمليات لازم به منظور
  ) ٢٩٠ ،١٣٨٩ ،اميريان

 ي اينترنتييروس ها و تهديد : اولبند 
دنة يك برنامـة  ديگر متصل مي شود و يا وارد ب ويروس برنامه اي است كه به انتهاي برنامة 

نسخه هـاي   ويروس نيز اجرا مي شود و ،وقتي آن برنامه به اجرا در مي آيد .ديگر مي گردد
و  ،مي نمايـد  ديگر مي كند و بدين صورت خود را تكرار هايديسك ها يا  خود را وارد فايل

تكـرار   ديگـر  آلوده اجرا مي شوند اين روند بـار  يك از فايل ها يا برنامه هاي كه هر هنگامي
اغلب ويروس ها خودشان  .ويروس ها از يك رايانه به رايانه ديگر منتقل مي شود  .مي گردد

كـدهاي   ،را به فايل هاي اجرايي مي چسبانند و برخي از آنها مي توانند ركورد بـوت اصـلي  
برخـي از ويـروس    .دهند ها را هدف قرارفايل  ،رد ديگرموااجرايي خودكار و حتي در برخي 

در حالي كه برخي ديگر به حذف فايل  ،ها براي از كار انداختن كامل رايانه طراحي شده اند
هـدف يـك ويـروس     ،در حالـت كلـي   .كنند يا آسيب رساندن به آنها كفايت ميهاي كاربر 

 .ويران كردن فايل و نفوذ به درون فايل ها و برنامه هاست
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 تهديد كرم هاي اينترنتيدوم :  بند
كرم برنامه اي است كه از طريق شبكه كامپيوتري و به وسيله نفوذ در كامپيوترها به همـان   

آنهـا   .مپيوتر ديگر تكثير شودشيوه اي كه هكر مي تواند وارد آنها شود از يك كامپيوتر به كا
آنهـا بايـد كـامپيوتري را     .لاف ويروس ها هيچ كمكي از كاربران بي حواس نمي گيرنـد خ بر

حمله اي را انجام دهند و كپي خـود را بـراي اجـرا شـدن بـه       ،بيابند كه بتوانند نفوذ كنند
يك كرم به طور كامل گام هايي را كه يك متجـاوز بـه    ،در عمل .ميزبان هدف انتقال دهند

مـي پـرد بـه صـورت     مي دارد و از كامپيوتري به روي كامپيوتر بعـدي   ها برپيوترسوي كام
 .انجام مي دهدخودكار 

 ) ٢١٤ ،١٣٨٣ ،( ضيايي پرور
 تهديد اسب هاي تروآ : سوم بند

ها تهديداتي هستند كه اصالت اطلاعات ذخيره شـده در  ب هاي تروآ و اجزاء وابسته به آناس 
 ،و همكاران آيكاو .( جي .ده در شبكه ها را به خطر مي اندازدسيستم يا داده هاي مبادله ش

در آن  .شهر تروآ در يونان برگرفته شده استام اين نرم افزار از افسانة جنگ ن )  ٩٣ ،١٣٨٣
 كههنگامي فرستند و  ميشهر به داخل  هدرواز بزرگ را از چوبياسب  يكها  يوناني ،افسانه

تصرف  شوند و شهر را به مياز آن خارج  يوناني سرباز زياديود تعداد ش مياسب وارد شهر 
 عادي ظاهري است كه چيزي معنايبه  " آسب تراوا " از آن زمان به بعد .آورند ميخود در 

به  زيادي خرابي هاي تواند مي آتراواسب  ،ايدر مفاهيم رايانه  .دارد خطرناك محتوياتياما 
 سالاين اصطلاح در  .را دارد انجام دهد از آنچه كه كاربر انتظار آن رغي اعماليبار آورد و يا 

كـاربر وارد   اجـازة اطلاع و  بدون شود كه معمولاً مياطلاق  مخربي هاياخير به برنامه  هاي
 ،George Sadowsky( .پردازنـد  مـي و ارسال اطلاعات  آوري به جمع شوند و ميسيستم 

٧١ ،٢٠٠٣ ( 
و قسمت ديگـر مـديريت    ،دو قسمت دارد ؛ كه يه قسمت آن به كامپيوتر قرباني اين برنامه 

هكر قسمت سرور برنامه را بـه يـك فايـل ( مـثلاً      .سيستم است كه در اختيار هكر مي ماند
كاربر بدون اطـلاع از   ،و براي قرباني اتصال مي نمايدرده عكس يا يك فايل جالب ) متصل ك

با ورود اين فايل به درون  .به كامپيوتر منتقل مي شود آاسب ترو چنين فايلي عكس را باز و
هكر مي تواند به وسيلة سرور الحاق شده به آن كنترل كـامپيوتر مـذكور را    ،سيستم قرباني

  .توسط بخش مديريت سرور در اختيار گرفته و اطلاعات مورد نياز خود را دريافت نمايد
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قادر به دريافت است مي تواند از كلمة رمز برنامه هـاي   آه ترواطلاعاتي كه توسط يك برنام 
 ،١٣٨٩ ،اميريـان (  .مختلف موجود در كامپيوتر قرباني باشد تا شمارة رمـز كـارت اعتبـاري   

نرم افزار هاي مخرب مذكور مي توانند اطلاعاتي در مورد رايانة شـما و فايـل هـاي      ) ٢٩٣
اين برنامـه   .دناطلاعات را در اختيار نويسنده خود قرار ده د و ايننموجود در آن بدست آور

اگـر   .دن ـ) را بخوان حتي فايل هاي رمزگذاري شده د همه فايل هاي رايانه شما (نها مي توان
هاي اعتباري خود را در رايانه ذخيره مي كنيد ممكن اسـت   اطلاعات حساب بانكي يا كارت

يري تهيـه كـرده   اگر از امضاي خود در رايانه تصـو  .داين داده ها مورد علاقة نفوذگران باشن
آن هم ممكن است بكار مهاجمـان   ،چاپ و يا ارسال نامه ها استفاده كنيد باشيد تا از آن در

جمع آوري اين بسته هاي اطلاعاتي در كنار هم مي تواند براي مهاجم ايـن امكـان را    .بيايد
 )٧٣ ،٢٠٠٣ ،George Sadowsky( .اده كندبوجود آورد كه بتواند از هويت شما سوء استف

 نتيجه گيري 
پيشرفت تكنولوژي كامپيوتري و  همانطور كه مي دانيم نتيجه گيري اين مقاله بايد گفتدر 

تر  پيچيده المللي و بروز جرايم زمينة تبادل اطلاعات در سطح بين اطلاعاتي به خصوص در
مشكلات و معضلات بسـياري را بـراي    ،وري ( جرايم سايبر )او تخصصي تر مرتبط با اين فن

مجرمان كـامپيوتر بـدون هـراس از احتمـال      .كاربران كامپيوتر و اينترنت بوجود آورده است
در شبكه اينترنت به كمين نشسـته انـد و بـه عنـوان تهديـدي       ،دستگيري يا تعقيب قانوني

مشتريان و كاربران شـبكه و امنيـت كشـورها     ،هاي تجاري اي سلامت مالي شركتجدي بر
جـرايم سـايبري    جمع بندي كلـي و پايـاني پـژوهش حاضـر بايـد گفـت      در  .مطرح هستند

 :توانند شامل موارد زير باشند مي

هـاي كـامپيوتري بـه صـورت      ها يـا شـبكه   نفوذ به سيستم :(Hacking) هكرينگ .١
 .ها غيرقانوني با هدف دسترسي به اطلاعات حساس يا تخريب داده

هـا،   هاي مخرب ماننـد ويـروس   افزارها يا برنامه استفاده از نرم :(Malware) بدافزار .٢
هـا يـا دزديـدن     زدايـي از سيسـتم   به منظور آسـيب  (worms) ها ها و ورم تروجان

 .اطلاعات كه بخش زيادي از انواع جرايم سايبري در ايران را شامل مي شوند

تـلاش بـراي بـه دسـت آوردن اطلاعـات       :(Phishing) كلاهبـرداري الكترونيكـي   .٣
رسـند   هاي متقلب كه به نظر مـي  ها يا ايميل حساس از افراد به وسيله ايجاد سايت

 .هستندمعتبر 
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استفاده از اطلاعات شخصي ديگران بـه منظـور    :(Identity Theft) سرقت هويت .٤
 .سودجويي يا ارتكاب جرائم ديگر

هـاي اجتمـاعي،    حمـلات بـه سيسـتم    :هاي بحرانـي  حملات سايبري به زيرساخت .٥
 .اقتصادي يا امنيتي يك كشور با هدف تخريب يا تخريب ساختارهاي حياتي

آوري اطلاعات حسـاس از   جمع :(Cyber Espionage) يترويج اطلاعات غيرقانون .٦
 .ها به صورت غيرقانوني ها يا دولت سازمان

تلاش براي ترغيـب   :(Social Engineering) هاي اجتماعي سوءاستفاده از رسانه .٧
افراد به انجام اقدامات خاص به وسيله فريب و مهندسـي اجتمـاعي را شـامل مـي     

 .شود

 :شوند انه اي در ايران شامل موارد زير ميانواع جرايم رايبايد توجه داشت همچنين 

 جعل رايانه اي 

 جاسوسي رايانه اي و سرقت نرم افزار 

 نشر اكاذيب و هتك حيثيت 

 جرايم مرتبط با رايانه عليه حقوق شهروندان 

 شنود غيرمجاز محتواي ارتباطات غير عمومي 

 ها  رسي به آنهايي كه دست انتشار، توليد و يا در دسترس قرار دادن گذرواژه يا داده
 غيرمجاز است

 سرقت خدمات 

 مزاحمت اينترنتي 

 توهين به مقدسات مذهبي در فضاي مجازي 

 انتشار محتويات مبتذل و مستهجن 

 اي كاري رايانه خراب 

 هاي پردازش داده دسترسي يافتن غير مجاز به دستگاه 

 و … 

 اقـدام  بـالا  سايبري جرايم انواع از برخي به شخصي اگر اي جرايم رايانه  ٢٥ قانون بر اساس
ميليـون   ٢٠تـا   ٥ از نقـدي  جريمه بايد و شده محكوم حبس به سال يك تا روز ٩١ از كند،

ها در  قانون جرائم رايانه اي، رسيدگي به آن ٢٩ريال پرداخت كند. همچنين با نگاه به ماده 
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كـه بـراي انـواع جـرائم سـايبري كـه        دگاه محل وقوع جرم است ولي در صورتيصلاحيت دا
شوند، محل دقيق وقـوع جـرم مشـخص نشـده باشـد، تحقيقـات اوليـه بايـد در          گزارش مي

دادسراي محل گزارش جرم، صورت گيرد و پس از آن دادگاه مربوطه نتيجه و راي را اعـلام  
 .كند مياي را تعيين  و مجازات انواع جرايم رايانه 

متـداول تـرين راه بـراي در دام افتـادن     جرايم خريـد اينترنتـي    لازم به ذكر استهمچنين 
در اين زمينه، مسائل متعددي وجود دارد كه . و ارتكاب جرم در فضاي مجازي است قربانيان

 :ازجرايم عبارتند وند. برخي از اينشمطرح  جرايم مرتبط با خريد اينترنتي عنوان توانند به مي

 ـ :(Online Fraud) تقلب در خريد آنلاين .١ هـاي   باين ممكن است شامل انواع تقل
ها سعي در فريـب و گـول زدن    مرتبط با خريد آنلاين باشد كه در آن افراد يا گروه

 .مشتريان دارند

هـا   حملاتي كه هـدف آن  :(Credit Card Fraud) سوءاستفاده از اطلاعات بانكي .٢
استفاده غيرمجاز از اطلاعات بانكي مشتريان به منظور خريد محصولات يا خـدمات  

 .آنلاين است

اي كه  فرآيندهاي مزايده :(Online Auction Fraud) هاي آنلاين مزايدهتقلب در  .٣
 .شود ها درج مي كنند يا اطلاعات نادرست در آن به طور غيرمجاز تغيير مي

شـامل تقلـب    :(Online Product Scams) احتيال در خريد و فروش محصولات .٤
وقعـات، يـا   تـر از ت  در فروش محصولات غيرموجود، ارائـه كالاهـاي كيفيـت پـايين    

 .اطلاعات نادرست در مورد محصولات

بـه دسـت آوردن اطلاعـات     :(Identity Theft) سوءاستفاده از اطلاعات شخصـي  .٥
 .هاي خريد آنلاين شناسايي شخصي با هدف سوءاستفاده در فعاليت

ــتفاده از وب .٦ ــل و سوءاس ــايت جع ــي س ــاي تقلب ــاد  :(Fake Websites) ه ايج
رسند معتبر و درخواسـت اطلاعـات حسـاس از     هاي جعلي كه به نظر مي سايت وب

 .كاربران را دارند

فروش كالاهاي تقلبي: خريد و فروش كالاهاي جعلي يـا تقلبـي بـه مشـتريان بـه       .٧
 .عنوان محصولات اصلي

اسـتفاده از تبليغـات جعلـي بـراي جلـب       :(Fake Advertising) تـرويج جعلـي   .٨
 .مشتريان براي خريد محصولات يا خدمات غيرواقعي
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 .٢علوم انتظامي ناجا، سال ششم، شمارة 

سخاوت، جعفر، جامعه شناسي انحرافات اجتماعي، چاپ اول، تهران، انتشارات پيام نور،  .١١
١٣٧٤. 

، ٣٤-٣٣جـرم، تحقيقـات حقـوقي، ش     صفاري، علي، مباني نظري پيشگيري از وقـوع   .١٢
 .٣٢١-٢٦٧، ١٣٨٠زمستان 

عنصري فرد، عباس، جريحه دار كردن عفت عمومي در حقوق ايران، تهران، انتشـارات    .١٣
 .١٣٨٥مجد، 

 ه. ق. ١٤٠٣مجلسي، محمدباقر، بحارالانوار، بيروت، مؤسسه الوفا، ط: الثانيه،   .١٤



 ٧٣١/ دوفصلنامه تحقيقات حقوق قضايي
 

 

 

، تقريرات جرم شناسي، تنظيم محمد علي بابايي، ١٣٨٠نجفي ابرندآبادي، علي حسين،  .١٥
 دورة دكتراي دانشگاه تربيت مدرس.

 .١٣٦٩نوربهار، رضا، زمينه حقوق جزاي عمومي، تهران، كانون نشر وكلاي دادگستري،   .١٦

، جرايم مرتبط با محتواي سـياه فنـاوري اطلاعـات، مجموعـه     ١٣٨٤عالي پور، حسن،   .١٧
مقالات همايش بررسي ابعاد حقوقي فناوري اطلاعات، معاونت حقوقي و توسعة قضـايي  

 سبيل.قوة قضائيه، نشر سل

  
 
 
 
 
 
 
 
 


