
 

 

 

 

 

 

تحلیل حمَلی حرين خصَصی در فضبی هجبزی: چبلطْبی 

 رضبيت ٍ هسئَلیت هذًی در ػصر َّش هصٌَػی

 #26/03/1404، سبٍٔن سًٞٔت 17/02/1404سبٍٔن ىٍٔبٵز $ 

 یضلیٝ ٔٛؾٛ

 ٽبٍٙىبٓ اٍٙي كٺًٷ هًٞٝٓ

 چىیسٜ

ٽیٍ ثیٍ ډى٪یًٍ     ٙیًى ٓ ا٥یلاٷ ډی   ٓاډبسثیٍ ډؼمً٭یٍ اٹیي    ْډؼبُ ْىٍ ٵ٢ب ٓهًٞٝ ڈٔكَ

ثییب . ٙییًىٓ اوؼییبڇ ډیی  ىشَوییزٔٽییبٍثَان ىٍ ا َْییب ي ىاىٌ ٓكٶب٩ییز اُ ا٥لا٭ییبر ٙوٞیی 

ٍُٔییبْ ىٔؼٕشییبڃ ي َییًٗ ډٞییىً٭ٓ، كییَٔڈ هًٞٝییٓ اٵییَاى ىٍ ډٮییَٟ    ځٖییشَٗ ٵىبي

سُئيار ػئيْ ٹیَاٍ ځَٵشیٍ إیز. أیه ډٺبڅیٍ ثیٍ ثٍَٕیٓ ؿبڅٚیُبْ كٺیًٹٓ وبٙیٓ اُ           

َییبْ ىٔؼٕشییبڃ ي ډٖییئًڅٕز ډییيوٓ ډییَسج٤ ثییب   دییَىاُٗ ىاىَُییبْ ٙوٞییٓ ىٍ دچشٶییَڇ 

 #Deepfake$ وٺیی٠ كییَٔڈ هًٞٝییٓ سًٕیی٤ ٵىبئٍُییبْ دٕٚییَٵشٍ ډبوىییي ىٔذٶٕییټ    

ٍ    ىاُى. ثب سلچٕیڄ ٹیًاوٕه ډًػیًى ىٍ و٪یبڇ    ډٕذَ َیبْ ٹ٢یبٔٓ،   َیبْ كٺیًٹٓ ډوشچیٴ ي ٍئی

        ٓ َ  ٙیًى. ٍاَپبٍَیبٔٓ ثیَاْ ثُجیًى كمبٔیز اُ كیَٔڈ هًٞٝیٓ اٍامیٍ ډی  ڈٔكٶب٩یز اُ كیی

اٹییياډبر  ،ٓآځییبَ بُډىییي١ٕییَيٍر إییز ٽییٍ و   ټٔیی ْډؼییبُ ْىٍ ٵ٢ییب ٓهًٞٝیی

 ْا ٌْٔی ثیٍ ا٥لا٭یبر هیًى سًػیٍ ي     ئی ډَسج٤ إیز. ٽیبٍثَان ثب   هٕٹًاو زٔي ٍ٭ب َاوٍٕٚڂٕد

هییًى إییشٶبىٌ  ٓهًٞٝیی ڈٔكٶب٩ییز اُ كییَ ْډًػییًى ثییَا ْىاٙییشٍ ثبٙییىي ي اُ اثِاٍَییب

 ٽىىي.
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 . ٔمسٔٝ   4

  ً اٌٍ ىٍ ډٮیَٟ ؿبڅٚیُبْ ویًٔه    كَٔڈ هًٞٝٓ ثٍ ٭ىًان ٔپٓ اُ كٺًٷ ثىٕبىٔه ثٚیَ، َمی

َیبْ َیًٗ   َبْ أىشَوشیٓ ي اڅڂیًٍٔشڈ  وبٙٓ اُ ٵىبيٍْ ثًىٌ إز. ىٍ ٭َٞ ىٔؼٕشبڃ، دچشٶَڇ

ٽىىي ٽیٍ أیه اډیَ    آيٍْ ي دَىاُٗ ډَٓبْ ٙوٞٓ ٍا ػم٬ډٞىً٭ٓ كؼڈ ٭٪ٕمٓ اُ ىاىٌ

   .Smith, 2021#َبْ ػيْ ىٍ ډًٍى ًٕءإیشٶبىٌ اُ ا٥لا٭یبر ٙیيٌ إیز $    ډًػت وڂَاوٓ

 دَىاُى:  ه ډٺبڅٍ ثٍ ثٍَٕٓ ىي ډ٫ً١ً ٽچٕيْ ډٓأ

 َبْ ىٔؼٕشبڃ.  َبْ ٙوٞٓ ىٍ دچشٶَڇ. سلچٕڄ كٺًٹٓ ١ٍبٔز ىٍ دَىاُٗ ىاى1ٌ

. ډٖئًڅٕز ډيوٓ وبٙٓ اُ وٺ٠ كَٔڈ هًٞٝٓ س٤ًٕ ًَٗ ډٞىً٭ٓ $ثب ډ٦بڅٮٍ ډیًٍىْ  2

 ىٔذٶٕټ#. 

إیز. ثیب ځٖیشَٗ     اْ ډًاػٍ ٙيٌ ٕبثٺٍ َبْ ثٓ كَٔڈ هًٞٝٓ ىٍ ٭َٞ ىٔؼٕشبڃ ثب ؿبڅ٘

َبْ ډجشىٓ ثَ ًَٗ ډٞىً٭ٓ، ډٶبَٕڈ ٕیىشٓ كٺیًٹٓ ډبوىیي ١ٍیبٔز ي ډٖیئًڅٕز       ٵىبيٍْ

   ٓ دیَىاُى: ډبَٕیز    ډيوٓ وٕبُډىي ثبُسٮَٔٴ َٖشىي. أه ډٺبڅٍ ثٍ ثٍَٕٓ ٍٕ ډلیًٍ اٝیچٓ ډی

َبْ ډٖئًڅٕز ډيوٓ وبٙیٓ اُ وٺی٠ كیَٔڈ هًٞٝیٓ، ي      َب، ؿبڅ٘ ١ٍبٔز ىٍ دَىاُٗ ىاىٌ

 اْ كمبٔز اُ ٽبٍثَان.ٍاَپبٍَبْ كٺًٹٓ ثَ

ځَٕى. ثَ إبٓ ډبىٌ  ىٍ ثو٘ ووٖز، ډٶًُڇ ١ٍبٔز ىٍ ٵ٢بْ ډؼبُْ ډًٍى سلچٕڄ ٹَاٍ ډٓ

آځبَبویٍ، ډٚیوٜ ي   "#، ١ٍیبٔز ثبٔیي   1400َیبْ ٙوٞیٓ أیَان $    ٹبوًن كمبٔز اُ ىاىٌ 4

ٓ     45، ٛ 1401ثبٙي $ُاٍ٭ٓ،  "آُاىاوٍ " 70ىَىیي ٽیٍ    #. ثب أیه كیبڃ، ډ٦بڅٮیبر وٚیبن ډی

دٌَٔوي $ډلميْ ي َمپبٍان،  ا٤ٔ إشٶبىٌ اُ هيډبر ىٔؼٕشبڃ ٍا ثيين ډ٦بڅٮٍ ډٓٽبٍثَان َٙ

#. أه سىبٹ٠، ٽبٍأٓ و٪بڇ كٺًٹٓ ٍا ىٍ كمبٔز اُ كَٔڈ هًٞٝٓ َُٔ ٕؤاڃ 12، ٛ 1400

 ثَى. ډٓ

ًٙى. ٍئیٍ ٹ٢یبٔٓ    ىٍ ثو٘ ىيڇ، ډٖئًڅٕز ډيوٓ وبٙٓ اُ وٺ٠ كَٔڈ هًٞٝٓ ثٍَٕٓ ډٓ

# 1400/543ٔټ ٵَيٙڂبٌ أىشَوشٓ $ىًٔان ٭یبڅٓ ٽٚیًٍ، ٍؤْ    أَان ىٍ دَيويٌ ٙپبٔز ٭چٍٕ
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سًاوي ډًػت ډٖیئًڅٕز ډیيوٓ ٙیًى.     ىَي ٽٍ ٭يڇ ٙٶبٵٕز ىٍ ىٍٔبٵز ١ٍبٔز ډٓ وٚبن ډٓ

# ََځًوٍ ١ٍَ وبٙٓ اُ وٺ٠ كَٔڈ هًٞٝٓ 1339ٹبوًن ډٖئًڅٕز ډيوٓ $ 1َمـىٕه، ډبىٌ 

 #.78، ٛ 1398ىاوي $كٖٕىٓ وٕټ،  ٍا ٹبثڄ ډ٦بڅجٍ ډٓ

ٓ   ىٍ ثو٘ ٙیًى.   دبٔبوٓ، ٍاَپبٍَبْ كٺًٹٓ ثَاْ سٺًٔز كمبٔز اُ كَٔڈ هًٞٝٓ اٍامیٍ ډی

ٹیبوًن   21ٕبُْ َٙا٤ٔ إشٶبىٌ اُ هیيډبر ي ا٭میبڃ كیٸ ٵَاډًٙیٓ $ډیبىٌ       اڅِاڇ ثٍ ٙٶبٳ

َبْ ٙوٞٓ# اُ ػمچٍ أه ٍاَپبٍَب َٖشىي. سؼَثٍ اسلبىٍٔ اٍيدیب ىٍ اػیَاْ    كمبٔز اُ ىاىٌ

ثوی٘ و٪یبڇ كٺیًٹٓ أیَان      سًاوي اڅُبڇ وِٕ ډٓ GDPR) $ َب ډٺٍَار ٭مًډٓ كٶب٩ز اُ ىاىٌ

 ثبٙي.

 . ٔفْٟٛ ضظبیت زض حمٛق حطیٓ ذصٛصی  2

اسلبىٔیٍ اٍيدیب، ١ٍیبٔز ٽیبٍثَان ثبٔیي       #GDPR$ثَ إبٓ ډٺٍَار ٭مًډٓ كٶب٩ز اُ ىاىٌ 

اډیب ىٍ ٭میڄ،     .European Union, 2016, Art. 7#آُاىاوٍ، هبٛ، آځبَبوٍ ي يا١ق ثبٙي $

دچشٶَډُب ثب إشٶبىٌ اُ َٙا٤ٔ ٭مًډٓ دٕـٕيٌ ي ٥َاكٓ ٍاث٦ُبْ ٽبٍثَْ ٵَٔجىیيٌ   ثٖٕبٍْ اُ

$(Dark Patternsٌٽىىي $َبْ هًى سَٱٕت ډٓ، ٽبٍثَان ٍا ثٍ اٙشَاٽڂٌاٍْ ىاىLuguri & 

Strahilevitz, 2021#.   

ب َیب سىُیب ثی    #، دَىاُٗ ىاى1400ٌَبْ ٙوٞٓ أَان $ ٹبوًن كمبٔز اُ ىاىٌ 4ثَ إبٓ ډبىٌ 

#. أیه سٮُیي،   56، ٛ ١ٍ1401بٔز آځبَبوٍ، ډٚوٜ ي آُاىاوٍ اٵَاى ډؼیبُ إیز $ُاٍ٭یٓ،    

 7إز ٽٍ ىٍ ډبىٌ   #GDPRَبْ اسلبىٍٔ اٍيدب $ ثَځَٵشٍ اُ ډٺٍَار ٭مًډٓ كٶب٩ز اُ ىاىٌ

   .EU GDPR, 2018, Art. 7#$ىاوي  ٍا اڅِاډٓ ډٓ "١ٍبٔز َٝٔق"آن، ٣َٙ 

 يػًى وياٍى، اډب:   GDPRډبوىي  ىٍ كٺًٷ أَان، ََؿىي ٹبوًن هبٝٓ

َیبْ  ًهٕیٌَ، دیَىاُٗ ي اوشٚیبٍ ىاىٌ   »ىاٍى ٽٍ ٹبوًن سؼبٍر اڅپشَيوٕټ ثٕبن ډٓ 58ډبىٌ  -

 #.  1382$ٹبوًن سؼبٍر اڅپشَيوٕټ، « ٙوٞٓ سىُب ثب ١ٍبٔز ٝبكت ىاىٌ ډؼبُ إز

َیبٔٓ  ٹبوًن ػَامڈ ٍأبوُبْ وِٕ وٺ٠ كَٔڈ هًٞٝٓ ٍا ػیَڇ ىاوٖیشٍ ي ډؼیبُار    20ډبىٌ  -

 #.  1388ثٕىٓ ٽَىٌ إز $ٹبوًن ػَامڈ ٍأبوُبْ، ثَاْ آن دٕ٘
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ي وجًى ٕبُيٽبٍ و٪بٍسٓ ډؤطَ إز.  "١ٍبٔز ډٮشجَ"ثب أه كبڃ، ډٚپڄ اٝچٓ اثُبڇ ىٍ سٮَٔٴ 

ثَهٓ دْيَٚڂَان ډٮشٺيوي ٽٍ ٍئٍ ٹ٢بٔٓ أَان ىٍ أیه ُډٕىیٍ اوٖیؼبڇ ویياٍى $ٍكٕمیٓ،      

 #.  1399؛ ٝٶبٔٓ، 1400

 ٞبی حمٛلی  ٞبی قرصی: چبِفپطزاظـ زازٜ.ضظبیت زض 3

   ْ َیبْ ىٔؼٕشیبڃ، ١ٍیبٔز ٽیبٍثَان ثیٍ ٭ىیًان        ىٍ ٭َٞ ًَٗ ډٞیىً٭ٓ ي ځٖیشَٗ ٵىیبيٍ

ًٙى. ثیب أیه كیبڃ، دٕـٕیيځٓ      َبْ ٙوٞٓ ٙىبهشٍ ډٓ ثىبْ ډَٚي٭ٕز دَىاُٗ ىاىٌ ٕىڀ

ٽیَىٌ   َبْ كٺًٹٓ ػئيْ ٍا أؼبى َب، ؿبڅ٘ آيٍْ ىاىٌ َب ي ٭يڇ ٙٶبٵٕز ىٍ ػم٬ اڅڂًٍٔشڈ

َیبْ اػَأیٓ آن ىٍ    إز. أه ثو٘ ثٍ ثٍَٕٓ ډبَٕز ١ٍبٔز ىٍ ٵ٢بْ ډؼبُْ ي ىًٙاٍْ

 دَىاُى.   َبْ كٺًٹٓ ډٓ و٪بڇ

 ٞب ٘بقی اظ ٘مط حطیٓ ذصٛصی تٛؾػ ٞٛـ ٔصٙٛػی  . ٔؿئِٛیت ٔس٘ی پّتفط4ْ

ثب أؼبى ډلشًاْ ػٮچٓ، كَٔڈ هًٞٝیٓ ي ٙیَُر اٵیَاى ٍا      #Deepfake$ ٵىبيٍْ ىٔذٶٕټ

َبْ ډِٕثبن أه ډلشًا $ډبوىي ٵٕٖجًٻ ي ٽىي. دَٕ٘ اٝچٓ أه إز ٽٍ آٔب دچشٶَڇوٺ٠ ډٓ

 ًٔسًٕة# ډٖئًڃ ػجَان هٖبٍر َٖشىي؟  

ىَیي، اډیب اػیَاْ آن ىٍ    كٸ ٵَاډًٙٓ ٍا ثٍ ٽبٍثَان ډٓ GDPR 17ىٍ كٺًٷ اٍيدب، ډبىٌ  -

 ډًٍى ىٔذٶٕټ ىًٙاٍ إز.  

ٓ  ډًٞوٕز وٖجٓ ثٍ دچشٶَڇ (CDA)ٹبوًن اٍسجب٥بر  230ىٍ كٺًٷ آډَٔپب، ثو٘  - -َیب ډی

   .Citron, 2022#اوي $َب إشظىبمبسٓ ٹبمڄ ٙيٌىَي، اډب ثَهٓ ىاىځبٌ

 َب ىٍ كٺًٷ أَان  ډٖئًڅٕز ډيوٓ دچشٶَڇ

ٹبوًن ډٖئًڅٕز ډيوٓ، ََٽٔ ثیٍ ىٔڂیَْ هٖیبٍر ياٍى ٽىیي، ډٖیئًڃ       1ثَ إبٓ ډبىٌ  -

 ػجَان إز.  

َب َب دچشٶَڇڈ هًٞٝٓ ىٍ ٵ٢بْ ډؼبُْ، ثَهٓ ىاىځبٌَبْ ډَث٣ً ثٍ وٺ٠ كَٔىٍ دَيويٌ -

 #.  1401/1234اوي $ٍؤْ ىاىځبٌ سؼئي و٪َ سَُان، دَيويٌ ٽلإٍ ٍا ډٖئًڃ ىاوٖشٍ

َبْ أىشَوشٓ $ډبوىي ٵٕٖیجًٻ ٔیب   اډب ډٚپڄ اٝچٓ ٭يڇ سَٞٔق ٹبوًن ثٍ ډٖئًڅٕز يا٦ٍٕ -
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 #.  1398أىٖشبځَاڇ# إز $ډلٺٸ ىاډبى، 

 ٘بقی اظ ٘مط ضظبیت   . ٔؿئِٛیت ٔس٘ی5

#، ََځًویٍ ١یٍَ وبٙیٓ اُ    1339ٹبوًن ډٖئًڅٕز ډيوٓ $ 1ىٍ كٺًٷ أَان: ثَ إبٓ ډبىٌ  -

 #.  78، ٛ 1398وٺ٠ كَٔڈ هًٞٝٓ، ٹبثڄ ډ٦بڅجٍ إز $كٖٕىٓ وٕټ، 

ٓ "ىٍ ٍئٍ ٹ٢بٔٓ: دَيويٌ  - $ىٔیًان ٭یبڅٓ ٽٚیًٍ، ٍؤْ     "ٙپبٔز ٭چٍٕ ٔټ ٵَيٙڂبٌ أىشَوشی

ىَي ٽٍ ٭يڇ ٙٶبٵٕز ىٍ ىٍٔبٵز ١ٍبٔز ډًػت ډلپًډٕز ډيوٓ ٓ # وٚبن ډ1400/12/543

 ًٙى.   ډٓ

 ٞب.چبِف6

 ٞبی ػٕٛٔی  . چبِف4-6

ٽبٍثَان َٙا٤ٔ إیشٶبىٌ اُ   "70ىَي ٽٍ  اْ ىٍ أَان وٚبن ډٓ ٭يڇ آځبَٓ ٽبٍثَان: ډ٦بڅٮٍ -

 #.  123، ٛ 1400دٌَٔوي $ٝٶَْ ي َمپبٍان،  هيډبر ىٔؼٕشبڃ ٍا ثيين هًاوين ډٓ

َبْ اػشمب٭ٓ# ىٕشَٕٓ ثٍ هيډبر ٍا ډى٣ً ثیٍ   َب $ډظڄ ٙجپٍ بٍ ١مىٓ: ثَهٓ دچشٶَڇاػج -

، 1399ىٍ سٮبٍٟ إز $ډلميْ،  "آُاىْ ١ٍبٔز"ٽىىي ٽٍ ثب اٝڄ  دٌَٔٗ ٽچٍٕ َٙا٤ٔ ډٓ

 ٛ45  .# 

 ٞبی حمٛلی زض ؾٙجف اػتجبض ضظبیت   . چبِف2-6

 . ضظبیت زض ثطاثط ٞٛـ ٔصٙٛػی  4

ٍ ٭ىًان ثٕیبن آځبَبویٍ ي آُاىاویٍ اٍاىٌ ٵیَى ىٍ ٍياثی٤ كٺیًٹٓ       ث "١ٍبٔز"ىٍ كٺًٷ ٕىشٓ، 

َبْ ډجشىیٓ ثیَ َیًٗ ډٞیىً٭ٓ أیه ډٶُیًڇ        سٮَٔٴ ٙيٌ إز. ثب أه كبڃ، ٩ًٍُ ٵىبيٍْ

َیبْ ًَٙیمىي ثیب     اْ ډًاػٍ ٽَىٌ إز. اډیَيٌُ، ٕٕٖیشڈ   ٕبثٺٍ َبْ ثٓ ٽلإٕټ ٍا ثب ؿبڅ٘

ٍ   ثٕىٓ ٍٵشبٍ ٽبٍثَان ي سلچٕڄ اڅڂًَیبْ سٮی   سًاوبٔٓ دٕ٘ ػیبْ   بډچٓ، ىٍ ثٖیٕبٍْ اُ ډیًاٍى ثی

دَىاُوي. أه سلیًڃ،   َبْ ٍٵشبٍْ ډٓ ىٍٔبٵز ١ٍبٔز َٝٔق، ثٍ إشىشبع ١ٍبٔز اُ ٥َٔٸ ىاىٌ

آيٍْ  ٙيٌ، كييى ٙٶبٵٕز ىٍ ػمی٬  َبْ ػيْ ىٍثبٌٍ ا٭شجبٍ كٺًٹٓ ١ٍبٔز إشىجب٣ دَٕ٘

ٔیه ُډٕىیٍ،   َب ي ډٖئًڅٕز ډيوٓ وبٙٓ اُ وٺ٠ كَٔڈ هًٞٝٓ أؼبى ٽیَىٌ إیز. ىٍ ا   ىاىٌ
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َبْ ؤًه ي اًٝڃ ثىٕبىٔه كٺًٷ هًٞٝٓ $ډبوىي كبٽمٕیز اٍاىٌ   سٺبثڄ ډٕبن ٽبٍأٓ ٵىبيٍْ

    ٘ ثَاوڂِٕسیَٔه ډجبكیض كٺیًٷ     ي كٸ سٮٕٕه َٕوًٙز ا٥لا٭بر ٙوٞیٓ# ثیٍ ٔپیٓ اُ ؿیبڅ

 ىٔؼٕشبڃ سجئڄ ٙيٌ إز.

ٓ ٽیٍ  ٽىي، ىٍ كیبڅ  ٍا إشىجب٣ ډٓ "١ٍبٔز ١مىٓ"ًَٗ ډٞىً٭ٓ ثب سلچٕڄ ٍٵشبٍ ٽبٍثَان، 

َیبْ   وبډٍ اػَأٓ ٹبوًن ىاىٌ إٓٔه 8اٙبٌٍ ىاٍى $ډبىٌ  "١ٍبٔز آٙپبٍ"ٹبوًن أَان َٝاكشبً ثٍ 

 ثَى.   َب ٍا َُٔ ٕؤاڃ ډٓ #. أه سىبٹ٠، ډٖئًڅٕز ډيوٓ دچشٶَڇ1401ٙوٞٓ، 

 ٞب . اؾتٙتبج ضظبیت تٛؾػ اٍِٛضیت2ٓ

َبْ ٙوٞیٓ هیًى ىٍ   ٌ اُ ٽبٍثَان اُ ډٮٕبٍَبْ دَىاُٗ ىاى "83ىَي ٽٍ  ډ٦بڅٮبر وٚبن ډٓ

#. أه ىٍ كبڅٓ إز 135، ٛ 1400َبْ ىٔؼٕشبڃ آځبَٓ وياٍوي $ٝٶَْ ي َمپبٍان،  دچشٶَڇ

١ٍیبٔز ٝیَٔق ي   "# ثیَ ١یَيٍر   1400َبْ ٙوٞٓ أَان $ ٹبوًن كمبٔز اُ ىاىٌ 8ٽٍ ډبىٌ 

 سإٽٕي ىاٍى. "آځبَبوٍ

 .تإثیط ؼطاحی فطیجٙسٜ ضاثػ وبضثطی3

 Dark$َبْ ٥َاكٓ ٵَٔجىيٌ  ىَي ٽٍ إشٶبىٌ اُ سپىٕټٓ َبْ ٹ٢بٔٓ وٚبن ډ ثٍَٕٓ دَيويٌ

Patterns#   ٘ٔىٍٝیيْ وٺی٠ كیَٔڈ هًٞٝیٓ ٙیيٌ       40ىٍ ىٍٔبٵز ١ٍبٔز، ډًػت اٵِا

أه ٍئیٍ ٍا   1400/543#. ٍؤْ ىًٔان ٭بڅٓ ٽًٍٚ ىٍ دَيويٌ 67، ٛ 1399إز $ډلميْ، 

 ډٲبَٔ ثب اٝڄ آُاىْ اٍاىٌ ىاوٖشٍ إز.

 بٟٔبی حمٛلی ٔرتّف  . چبِكٟبی اجطایی زض ٘ظ3-6

ٹبوًن سؼبٍر اڅپشَيوٕټ ثٍ ١ٍبٔز ٽبٍثَ اٙبٌٍ ىاٍى، اډب ١یمبوز   58ىٍ كٺًٷ أَان، ډبىٌ  -

 اػَاْ ٽبٵٓ وياٍى.  

ٽىىي، اډب ىٍ ٽبڅٕٶَوٕب، ٙٶبٵٕز ثٕٚشَْ ٍا اڅِاڇ ډٓ CCPAىٍ آډَٔپب، ٹًاوٕه أبڅشٓ ډبوىي  -

   .Solove, 2023#$َىًُ وٺب٣ ١ٮٶٓ ىٍ اػَا يػًى ىاٍى 

 . ضاٞىبضٞبی تمٛیت ضظبیت آٌبٞب٘ٝ   7

َبْ  ىٍ ٭َٞ ىٔؼٕشبڃ، سلٺٸ ١ٍبٔز آځبَبوٍ ثٍ ٭ىًان ٣َٙ إبٕٓ ډَٚي٭ٕز دَىاُٗ ىاىٌ
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اُ ٽبٍثَان  "78ىَي ٽٍ  َبْ ډشٮيىْ ډًاػٍ ٙيٌ إز. ډ٦بڅٮبر وٚبن ډٓ ٙوٞٓ ثب ؿبڅ٘

 ,Smith et al., 2022$دٌَٔویي   َبْ كَٔڈ هًٞٝٓ ٍا ثيين ډ٦بڅٮٍ ډٓ أىشَوشٓ، ٕٕبٕز

p. 45#.   ٍأه ډٺبڅٍ ثٍ ثٍَٕٓ ٍاَپبٍَبْ كٺًٹٓ ي ٵىٓ ثَاْ اٍسٺبْ ٽٕٶٕز ١ٍبٔز آځبَبو

 دَىاُى. ډٓ

 ؾبظی فطآیٙس اذص ضظبیت . قفبف4-7

 اڅٴ# اڅِاڇ ثٍ ُثبن ٕبىٌ ي ٹبثڄ ٵُڈ

ٍ   سإٽٕي ډٓ  #GDPR$َبْ اسلبىٍٔ اٍيدب  ډٺٍَار ٭مًډٓ كٶب٩ز اُ ىاىٌ 12ډبىٌ  -  ٽىیي ٽی

 .EU GDPR, 2018, Artاٍامیٍ ٙیًى $   "ٙٶبٳ، ٕبىٌ ي ٹبثڄ ٵُڈ"ا٥لا٭بر ثبٔي ثٍ ُثبوٓ 

12#. 

# وِٕ ثَ أه اٝڄ سإٽٕیي ىاٍى  1400َبْ ٙوٞٓ $ ٹبوًن كمبٔز اُ ىاىٌ 15ىٍ أَان، ډبىٌ  -

 #15، ډبىٌ 1400َب،  $ٹبوًن كمبٔز اُ ىاىٌ

 ة# إشبوياٍىَبْ ٥َاكٓ ٍاث٤ ٽبٍثَْ

سًاوي  ىَي إشٶبىٌ اُ ومبىَبْ إشبوياٍى ي ٥َاكٓ ډشمَٽِ ثَ ٽبٍثَ ډٓٓ َب وٚبن ډ دْيَ٘ -

 ,Chen & Rahmanاٵِأ٘ ىَیي $  "60َبْ كَٔڈ هًٞٝٓ ٍا سب  ډِٕان سًػٍ ثٍ ٕٕبٕز

2021, p. 34#. 

 (Dark Patternsٞبی ؼطاحی فطیجٙسٜ ) . ٕٔٙٛػیت تىٙیه2-7

 اڅٴ# سٮَٔٴ ي ډٞبىٔٸ

 ىَىي، ډبوىي: وشوبة وبهًإشٍ ًٕٷ ډَٓبٔٓ ٽٍ ٽبٍثَ ٍا ثٍ ا سپىٕټ -

 ٵَٟ سإٕٔي َبْ دٕ٘ ىٽمٍ -  

 دٕـٕيځٓ ٭ميْ ىٍ ٵَآٔىي اوَٞاٳ -  

 ډلييىٔز ُډبوٓ ډٞىً٭ٓ -  

 َبْ كٺًٹٓ ة# سؼَثٍ

، ىًٔان ىاىځٖشَْ اسلبىٍٔ اٍيدب إشٶبىٌ 2021ىٍ ٕبڃ  "دچشٶَڇ أپٔ"ىٍ دَيويٌ َٙٽز  -
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 .Case C-123/21#وٕٜ ىاى $سٚ GDPRَب ٍا وٺ٠ اًٝڃ  اُ أه سپىٕټ

 . ایجبز ؾبظٚوبضٞبی ٘ظبضتی ٔؤثط3-7

 اڅٴ# وُبىَبْ وب٩َ ډٖشٺڄ

ىَیي ٽیٍ وُبىَیبْ     وٚبن ډٓ  #CNIL$ "َبْ ٵَاوٍٖ َٕإر كٶب٩ز اُ ىاىٌ"سؼَثٍ ډًٵٸ  -

 ,CNIL Annual Report, 2022ي $اُ سوچٶبر ٍا ٽبَ٘ ىَىی  "40سًاوىي سب  سوٞٞٓ ډٓ

p. 17#. 

 اْ ْ ىيٌٍة# اڅِاڇ ثٍ ډمِٕ

َبْ كٖبٓ، ٕیبلاوٍ ډیًٍى أٍُیبثٓ     ٽىىيٌ ىاىٌ َبْ دَىاُٗ ًٙى ٽچٍٕ دچشٶَڇ دٕٚىُبى ډٓ -

 #.89، ٛ 1401ډٖشٺڄ ٹَاٍ ځَٕوي $دْيَٚپيٌ ٵبيا، 

 . آٔٛظـ ٚ تٛإ٘ٙسؾبظی وبضثطا4-7ٖ

 َبْ آډًُٙٓ ٭مًډٓ اڅٴ# ثَوبډٍ

سًاوي آځبَٓ ٽیبٍثَان ٍا سیب    َبْ آډًُٙٓ ډٓ سؼَثٍ ٽٌَ ػىًثٓ وٚبن ىاىٌ ٽٍ اػَاْ ثَوبډٍ -

 .KISA Report, 2021, p. 23#$اٵِأ٘ ىَي  "55

 َبْ دَٕ٘ ي دبٕن سٮبډچٓ ة# ٕبډبوٍ

ٕبُْ كٺًٷ ٽبٍثَان ٽمټ ٽىي  سًاوي ثٍ ٙٶبٳ َبْ ډٚبيٌٍ كٺًٹٓ آولأه ډٓ أؼبى دچشٶَڇ -

 #.45، ٛ 1400$ډَٽِ سًٕٮٍ كٺًٷ ٵىبيٍْ ا٥لا٭بر، 

َبْ ٵىبيٍْ ي  ځٌاٍان، دچشٶَڇ ػبوجٍ ٹبوًن بوٍ وٕبُډىي َمپبٍْ ٍٕثىبثَأه، سلٺٸ ١ٍبٔز آځبَ

  ٓ سًاویي سیًاُن لاُڇ ثیٕه ٽیبٍأٓ ٵىیبيٍْ ي       ٽبٍثَان إز. اػَاْ ٍاَپبٍَبْ دٕٚیىُبىْ ډی

 كمبٔز اُ كٺًٷ ٽبٍثَان ٍا أؼبى ٽىي.

 . ضٚیىطزٞبی تمٙیٙی ٚ لعبیی  8

اُ ٹًا٭یي ٭میًډٓ ډٖیئًڅٕز ډیيوٓ     سیًان  كٺًٷ أَان: ثب سًػٍ ثٍ ٵٺيان ٹبوًن هبٛ، ډٓ -

 ٹبوًن ډٖئًڅٕز ډيوٓ# إشٶبىٌ ٽَى.   15سب  1$ډًاى 

َیبْ ٙىبٕیبٔٓ ىٔذٶٕیټ ي أؼیبى     َب ثٍ إشٶبىٌ اُ اڅڂیًٍٔشڈ دٕٚىُبى ٍاَپبٍ: اڅِاڇ دچشٶَڇ -



 499/ تحقیقات حقوق قضایی دوفصلنامه
 

 

 ٝىييٷ ػجَان هٖبٍر ثَاْ ٹَثبوٕبن.  

 دٕٚىُبىَب ثَاْ سٺًٔز كٺًٷ كَٔڈ هًٞٝٓ ىٍ أَان  

 َبْ ٙوٞٓ $ډبوىي لألٍ ىٍ ىٕز ثٍَٕٓ ډؼچٔ#.  ًن ػبډ٬ كٶب٩ز اُ ىاىٌ. سيئه ٹبو1

 ىٍ اٍيدب#.« ٕبُډبن كٶب٩ز اُ ىاىٌ». سٮٕٕه وُبى وب٩َ ډٖشٺڄ $ٙجٍٕ ثٍ 2

 َبْ و٩ًًٍُ. آډًُٗ كٺًٷ ىٔؼٕشبڃ ثٍ ٹ٢بر ي يٽلا ثَاْ ٍٕٕيځٓ سوٞٞٓ ثٍ دَيوي3ٌ

 ٌیطی٘تیجٝ

ثَاوڂِٕسیَٔه ډ١ًیً٭بر كٺیًٹٓ سجیئڄ      ؿبڅ٘ كَٔڈ هًٞٝٓ ىٍ ٭َٞ ىٔؼٕشبڃ ثٍ ٔپٓ اُ

ٙيٌ إز. ثَاْ س٢مٕه كمبٔز ډؤطَ اُ أه كٸ إبٕٓ، لاُڇ إز َمبَىڂٓ ثیٕه سٺىیٕه،   

  #GDPRاڅمچچٓ $ډبوىي  اػَا ي ٵىبيٍْ أؼبى ًٙى. و٪بڇ كٺًٹٓ أَان ثب اڅُبڇ اُ سؼَثٕبر ثٕه

ُ  ي سًػٍ ثٍ َٙا٤ٔ ثًډٓ ډٓ ٍ   سًاوي ثب اٝلاف ٹًاوٕه، سٺًٔیز و ٽیبٍځَْٕ   بىَیبْ و٪یبٍسٓ ي ثی

َبْ ډؤطَْ ىٍ ػُز كٶ٨ كَٔڈ هًٞٝٓ ٽبٍثَان ثیَىاٍى. أیه اډیَ     َبْ ؤًه، ځبڇ ٵىبيٍْ

ٽىي، ثچپٍ ُډٕىٍ ٍا ثَاْ سًٕیٮٍ   سىُب ثٍ اٵِأ٘ ا٭شمبى ٭مًډٓ ثٍ ٵ٢بْ ډؼبُْ ٽمټ ډٓ وٍ

 ٕبُى. َبْ ىٔؼٕشبڃ ٵَاَڈ ډٓ دبٔياٍ ٵىبيٍْ

ُبْ كٺًٹٓ ثبٔیي ثیٍ ٕیمز سٺًٔیز ٙیٶبٵٕز ىٍ ١ٍیبٔز       ثب سًػٍ ثٍ سلًلار ٵىبيٍْ، و٪بډ

 ًٙى:  َب كَٽز ٽىىي. دٕٚىُبى ډٓٽبٍثَان ي سٮٕٕه ىٹٕٸ ډٖئًڅٕز ډيوٓ دچشٶَڇ

 . اٝلاف ٹًاوٕه ىاهچٓ $ډبوىي لألٍ ػبډ٬ كمبٔز اُ ىاىَُبْ ٙوٞٓ ىٍ أَان#.  1

 ًٝٓ.َبْ ٵَاډَُْ وٺ٠ كَٔڈ هٞاڅمچچٓ ثَاْ ډٺبثچٍ ثب ؿبڅ٘. َمپبٍْ ثٕه2
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 ٚ ٔأذص ٔٙبثغ

 ٔٙبثغ فبضؾی (فِا

 ٞب وتبة

 $ .كَٔڈ هًٞٝٓ ىٍ ٵ٢بْ ډؼبُْ. سَُان: اوشٚبٍار هَٕىيْ.1401ُاٍ٭ٓ، ڇ .# 

 $ .ډٖئًڅٕز ډيوٓ ىٍ ٵ٢بْ ډؼبُْ. سَُان: وَٚ ىاىځٖشَ.1399ډلميْ، ٓ.ف .# 

 ٔمبلات

 $ .ٓ ،ډٖیئًڅٕز ډیيوٓ وبٙیٓ اُ وٺی٠ كیَٔڈ هًٞٝیٓ ىٍ       1398ډلٺٸ ىاډبى .#

 .148-125#، 78$23ډؼبُْ. ډؼچٍ سلٺٕٺبر كٺًٹٓ،  ٵ٢بْ

 $ .َبْ ٙوٞیٓ.   كٺًٹٓ ١ٍبٔز ىٍ دَىاُٗ ىاىٌ-#. سلچٕڄ ٵٺ1400ٍُٓكٕمٓ، ف

 .62-34#، 2$15دْيَٚىبډٍ كٺًٷ إلاډٓ، 

 $ .اْ ىٍ كمبٔیز اُ كیَٔڈ    َبْ اػَأٓ ٹبوًن ػَامڈ ٍأبوٍ #. ؿبڅ1399٘ٝٶبٔٓ، ڇ

 .114-91#، 1$8هًٞٝٓ. ٵٞچىبډٍ كٺًٷ دِٙپٓ، 

 $ .ثٍَٕییٓ ٍٵشییبٍ ٽییبٍثَان أَاوییٓ ىٍ ډًاػُییٍ ثییب  1400ٝییٶَْ، ٫. ي َمپییبٍان .#

 .140-120#، 2$5َبْ كَٔڈ هًٞٝٓ. ٵٞچىبډٍ كٺًٷ ٵىبيٍْ ا٥لا٭بر،  ٕٕبٕز

  $ .ډٖیئًڅٕز ډیيوٓ ىٍ ٵ٢یبْ ډؼیبُْ. ډؼچیٍ كٺیًٹٓ       1398كٖٕىٓ وٕیټ، ٫ .#

 .92-75#، 3$12ىاىځٖشَْ، 

 آضای لعبیی

 $ .ًٍٚدَيويٌ ٙپبٔز ٭چٕیٍ ٔیټ ٵَيٙیڂبٌ    543#. ٍؤْ ٙمبٌٍ 1400ىًٔان ٭بڅٓ ٽ .

 أىشَوشٓ.

 لٛا٘یٗ

 $ .َبْ ډؼچٔ ًٍٙاْ إلاډٓ. #. ډَٽِ دْي1382َ٘ٹبوًن سؼبٍر اڅپشَيوٕټ 

 ٍَبْ ډؼچٔ ًٍٙاْ إلاډٓ. #. ډَٽِ دْي1388َ٘اْ. $ ٹبوًن ػَامڈ ٍأبو 

 $ .َٓبْ ډؼچٔ ًٍٙاْ إلاډ #. ډَٽِ دْي1339َ٘ٹبوًن ډٖئًڅٕز ډيو.ٓ 
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