
  

  

  اي مسئووليت كيفري مجرمان در قبال بزه جعل رايانه
  سعيد چقاكبودي

 

  چكيده

در . است يو استفاده از داده جعل يا انهيجرم جعل را يا انهيرا ميجرا قياز مصاد يكي
اضافه  نيدر مندرجات سند و همچن فيو تحر رييتغ ايسند  اينوشته  جاديا ،يجعل سنت

سند  نيدارنده ا .است يشرط تحقق جرم جعل سنت يعكس به نوشته اصل ايكردن نوشته 
بودن، آن را مورد استفاده و استناد قرار دهد،  ياگر با علم و اطلاع نسبت به جعل ،يجعل

اي به عنوان يكي از جرائم  جعل رايانه .شده است يمرتكب جرم استفاده از سند جعل
باشد  اي مي اي به لحاظ خصوصياتي كه در آن نهفته است و خاص كليه جرائم رايانه رايانه

از حيث مسئوليت و مجازات كيفري اقتضاء دارد كه با جرائم سنتي متفاوت باشد و از 
د تا مورد توجه طرفي از حيث جنبه شكلي و من جمله آيين دادرسي ضرورت دار

. قانونگذاران قرار گرفته و آيين دادرسي مختص به اين جرم را از سير قانونگذاري بگذرانند
را مورد  اي مسئوليت كيفري مجرمان در قبال بزه جعل رايانهما در اين مقاله سعي داريم 

  .مداقه و بررسي قرار دهيم
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  كليات: بخش اول

در فرهنگ فارسي معـين مسـئووليت بـه معنـاي مسـئوول يـا موظـف بـه انجـام كـاري و           «
اي بـه ذمـه    ، يـا كسـي كـه فريضـه    )مفعولي(مسئوول در دو معنا به معناي چيز خواهش شده 

مسئووليت بـه  1».تعريف شده است) فاعلي(شود  دارد كه اگر به آن عمل نكند، باز خواست
معناي اصطلاحي در حقوق نيز از وجه تسميه آن دور نيفتاده و به معنـاي لـزوم پاسـخگويي    
اشخاص در قبال اقدامات خـود در برابـر جامعـه و ديگـران اسـت و در تعريـف مسـئووليت        

كـاري و تحمـل آثـار و     مسئووليت عبارتست از وجود تعهد به انجام يا عدم انجام«: اند گفته
بنـديهاي   در كتـب حقـوقي تقسـيم   2».هاي مقرر در صورت نقض ايـن تعهـد   ضمانت اجرايي

. صـورت گرفتـه اسـت   ) حقـوقي (مختلفي از مسئووليت نظير مسـئووليت اخلاقـي و قـانوني    
بنــديها، تقســيم مســئووليت بــه مســئووليت مــدني، كيفــري انتظــامي  تــرين ايــن تقســيم رايــج
اهليـت تحمـل   «ز مسئووليت كيفري به دو وجه مختلف يكـي در معنـاي   حقوقدانان ا«.است

انـد كـه اولـي     يـاد كـرده  » اجبار به تحمل تبعات جزايي«و ديگري در معناي » تبعات جزايي
جنبـه انتزاعـي   . معرف جنبه انتزاعي و مجرد و دومي نشـانگر جنبـه عينـي مسـئووليت اسـت     

ت كـه بـه موجـب آن اهليـت و     مسئووليت ناظر به وضعيت و صفتي خـاص در شـخص اس ـ  
را  اي از او صادر شود تبعـات جزايـي آن   كند تا هر زمان رفتار مجرمانه قابليت اين را پيدا مي

پس صحيح است كه بگوييم شخص واجد اهليت داراي مسـئووليت كيفـري   . متحمل گردد
ي است اما از نوع مسئووليت بالقوه؛ يعني كه اين تشخيص به خاطر داشـتن وضـعيت و صـفت   

اما . را هم متحمل خواهد شد اي انجام دهد لاجرم تبعات جزايي آن خاص اگر فعل مجرمانه

                                                             
1 .، حرف ميم، ذيل واژه مسئووليت1381معين، محمد، فرهنگ فارسي معين، جلد پنجم، انتشارات اميركبير،  -   
2 المللي و حقوق كيفـري ايـران، انتشـارات خيـام،      سليمي، صادق، پديده مجرمانه و مسئووليت كيفري در حقوق بين- 

.18، ص 1376چاپ اول،   
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اي انجام داده اسـت يكجانبـه و بـه قهـر مجبـور بـه        زماني كه شخص در برابر رفتار مجرمانه

. مسئووليت كيفري وجود واقعي و عيني پيدا كـرده اسـت  . شود تحمل تبعات جزايي آن مي
يح است كه بگوييم شخص مجرم داراي مسئووليت كيفري است، اما پس اين تغيير هم صح

يعني كه شخص به خـاطر جرمـي كـه مرتكـب شـده اسـت       : اين با از نوع مسئووليت بالفعل
عمده ايـن اخـتلاف از آنجـا ناشـي      1».كنند را هم به قهر و اجبار تحمل مي تبعات جزايي آن

متمايز و در واقع تعريـف دوم عناصـر   شود كه عناصر و ركان تعريف اول با تعريف دوم  مي
شود به اين نتيجه برسيم كه اولين  بيشتري را در خود جاي داده است، به نحوي كه سبب مي
تر از مسئووليت كيفـري اسـت؛    تعريف از مسئووليت، تعريفي مضيق و دومي تعريفي موسع

» .سـئوول باشـد  توانـد م  در واقع مسئووليت انتزاعي به اين مفهوم استوار است كه شخص مي
حال آنكه مسئووليت واقعي متضمن ايـن اسـت كـه شـخص اكنـون مسـئوول اسـت و بايـد         

بنابراين با پذيرش مفهوم مسـئووليت بـه معنـاي واقعـي آن بايـد      .پاسخگوي رفتار خود باشد
توجه داشت كه اركان مسئووليت كيفري برحسب جرائم مختلف و رفتار مـادي مختلـف و   

گردد؛ براي مثال قانونـگذار كه برخــي مـوارد عنصـر     متغير مي اقسام حالات ذهني مرتكب
داند، اما در برخي موارد ديگر بـه حالـت ذهنـي مرتكـب      تقصير را براي مسئووليت لازم مي

شناسـد   توجهي ندارد و در هر صورت به صرف وقوع پديـده مجرمانـه وي را مسـئوول مـي    
در آنجا كـه رفتـار مـادي مرتكـب را      ؛ يا براي مثال اركان مسئووليت كه)مسئووليت مطلق(

دهد با آنجا كه رفتار مادي مرتكب بر ترك فعل استوار است،  تشكيل مي) رفتار مثبت(فعل 
شود، بطوري كـه در مـواردي كـه تـرك فعـل عنصـر مـادي جرمـي را تشـكيل           متفاوت مي

را مورد  را خواسته وي دهد و قانونگذار براي عدم انجام تكليفي كه از مرتكب انجام آن مي
دهد، علاوه بر ادراك، اختيار و علم به قانون مرتكب، عنصر ديگري به نام  سرزنش قرار مي

                                                             
1 .23، ص 1383ت كيفري، جلد يك، تهران، انتشارات ميزان، چاپ اول، مسئوولي  مير سعيدي، منصور، -   
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شود، چه در صورتي كه ثابت شـود كـه    توانايي و امكان فيزيكي انجام تكليف نيز اضافه مي
ي قانونگذار را نداشـته يـا اينكـه برفـرض داشـتن       تارك فعل قدرت و توانايي انجام خواسته

توانايي دروني، حوادث خارجي مانع از انجام خواسته قانونگذار شده است وي قانونـاً  چنين 
توان دريافـت كـه گـاهي     بنابراين با بررسي نظر حقوقدانان مي. مـسئووليـتي نخـواهد داشت

مسئووليت كيفري با وجود جميع شرايط مسئووليت يعني دارا بودن شرايط عيني، معنـوي و  
شود كه مي توان اين قسم از مسئووليت را مسـئووليت حقيقـي    ميحقوقي آن به شخص بار 

ناميد؛ به عبارت ديگر آنگاه كه قانوني رفتار وي را مجرمانه دانسته باشد و شخص به تقصير 
مرتكب آن رفتار شود حقيقتاً مسئوول خواهد بـود؛ لـيكن گـاهي بنـا بـه      ) به معناي كل آن(

بينـد   شرايط را براي احراز مسئووليت لازم نميبرخي ضروريات اجتماعي قانونگذار تمامي 
كند؛ اين چنـين مسـئووليتي    و به عبارتي بنا بر مصالحي چنين مسئووليتي را بر شخص بار مي

هاي كنوني، فضاي سايبر كه جـرم جعـل    براساس نظريه. توان مسئووليت انتسابي ناميد را مي
هايي ماننـد ضـعيف بـودن عوامـل      يگردد، به لحاظ ويژگ اي نيز در آن فضا محقق مي رايانه

كنترل و نيز مشكلات تعقيب و مجـازات مرتكـب، نـاگزير از اعمـال چنـين مسـئووليتي در       
انـدركار برقـراري    گيري از توان ساير عوامل دسـت  آنها با بهره. حوزه مدني و كيفري است

ني حـائز  نظام در اين فضا، در امـر پيشـگيري يـا كنتــرل اطـلاعــات و اقــدامات غيـرقانــو       
خـورد و   شوند كه به اين ترتيب، اصل شخصي بودن مسئووليت تخصيص مي مسئووليت مي

توان بـر   مسئووليت انتسابي را مي. شود ميان ساير عوامل، علاوه بر مرتكب اصلي، توزيع مي
اساس معيارهاي مختلفي تقسـيم كـرد؛ براسـاس اشـخاص مسـئوول بـه مسـئووليت انتسـابي         

انتقـال  (براسـاس دايـره مشـمول بـه مسـئووليت انتسـابي انتقـالي        اشخاص حقيقي و حقـوقي  
توزيـع مسـئووليت بـين مرتكـب و     (و تـوزيعي  ) مسئووليت شخص مسئوول به شخص ثالث

. و براساس نحوه انتساب مسئووليت، بر مطلق، مفروض و غيرمستقيم قابل تقسيم است) ثالث
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سابي اشتراكي و مسئووليت انتسـابي  مسئووليت غيرمستقيم يا ثانوي نيز خود به مسئووليت انت

در فضاي سايبر، با توجه به اينكه تكليـف پيشـگيري از اطلاعـات و    . شود عاريتي تقسيم مي
اقدامات غيرقانوني به عهده ساير عوامل است، اقسام مسئووليت انتسابي ثانوي يا غيرمسـتقيم  

  1».بيشتر مدنظر است

  اي  ل رايانهمسئووليت كيفري اشخاص حقوقي در جع: بخش دوم

توانـد حقـوق و    بايد توجه داشت كه هر چند شخص حقوقي اعتباراً و به حكم قـانون مـي  
تكاليفي داشته باشد بطوريكه به وي شخصيتي مستقل و قـانوني بخشـيده و وجـود وي را از    

سازد، ليكن از آنجا كه اين شخص فاقد شعور و اراده و  اشخاص تشكيل دهنده آن جدا مي
يت بالقوه و انتزاعي كه شامل ادراك، اختيار، علم به قانون و توانايي است در اركان مسئوول

وي وجود ندارد قانون در واقع همانگونه كه به وي اعتباراً حـق بخشـيده، اعتبـاراً تكليـف و     
مسئووليت نيز بخشيده است و اين مسئووليت به واسطه همين اعتبار، حقيقي نيست، بلكه بـه  

شناســد  ه خــاطر اعمــال اشــخاص تحــت تشــكيل آن مســئوول مــيايــن خــاطر كــه وي را بــ
غيرحقيقي و اصطلاحاً اعتبـاري اسـت و نتيجـه اينكـه مسـئووليت شـخص حقـوقي همـواره         
اعتباري است و شخص حقوقي به اين دليل كه همچون افراد حقيقي شرايط مسـئوول شـدن   

  .يردتواند مانند آنان مشمول مسئووليت حقيقي قرار گ را ندارد هرگز نمي

اي و با تخصـيص فصـل ششـم از بخـش      قانونگذار در ايران با تصويب قانون جرائم رايانه
نخست اين قانون به مسئووليت كيفري اشخاص و نهايتاً مسئووليت كيفري اشخاص حقوقي 

  .دست به يك نوآوري در نظام حقوقي ايران زد كه تاكنون مسبوق به سابقه نبوده است

                                                             
1 .104محمد، فاطمه، همان منبع، ص  آل -   
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قانونگذاري، اعمال مسئووليت كيفري به اشخاص حقيقي بـوده  تا قبل از آن محور اصلي 
است و لحاظ كردن مسئووليت كيفري اشخاص حقوقي محلي از اعـراب نداشـته اسـت در    

اي در خصوص مسئووليت كيفـري اشـخاص حقـوقي ايـن      قانون جرائم رايانه 20و  19ماده 
  :چنين بيان گرديده است

اي به نام شخص حقوقي و در راستاي منافع  رايانه در موارد زير، چنانچه جرايم -19ماده «
  :آن ارتكاب يابد شخص حقوقي داراي مسئووليت كيفري خواهد بود

  .اي شود هرگاه مدير شخص حقوقي مرتكب جرم رايانه) الف

اي را صـادر كنـد و جـرم بـه      هرگاه مدير شخص حقوقي دستور ارتكاب جرم رايانـه ) ب
  .وقوع بپيوندد

كارمندان شخص حقوقي با اطـلاع مـدير يـا در اثـر عـدم نظـارت وي       هرگاه يكي از ) ج
  .اي شود مرتكب جرم رايانه

اي اختصـاص   هرگاه تمام يا قسمتي از فعاليت شخص حقوقي به ارتكـاب جـرم رايانـه   ) د
  .يافته باشد

گيـري يـا نظـارت بـر      منظور از مدير كسي است كه اختيار نمايندگي يا تصميم -1تبصره 
  .داردشخص حقوقي را 

مسئووليت كيفري شخص حقـوقي مـانع مجـازات مرتكـب نخواهـد بـود و در        -2تبصره 
صورت نبود شرايط صدر مـاده و عـدم انتسـاب جـرم بـه شـخص خصوصـي فقـط شـخص          

  .حقيقي مسئوول خواهد بود
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ي فوق، با توجـه بـه شـرايط و اوضـاع و احـوال       اشخاص حقوقي موضوع ماده – 20ماده 

جرم ارتكابي، ميزان درآمد و نتايج حاصله از ارتكاب جـرم، عـلاوه بـر سـه تـا شـش برابـر        
  : حداكثر جزاي نقدي جرم ارتكابي، به ترتيب ذيل محكوم خواهند شد

اشـد، تعطيلـي موقـت    چنانچه حداكثر مجازات حبس آن جرم تا پنج سـال حـبس ب  ) الف
شخص حقوقي از يك تا نه ماه و در صورت تكرار جرم تعطيلي موقت شـخص حقـوقي از   

  .يك تا پنج سال

چنان كه حداكثر مجازات حبس آن جـرم بـيش از پـنج سـال حـبس باشـد، تعطيلـي        ) ب
موقت شخص حقوقي از يك تا سه سال و در صورت تكرار جرم، شـخص حقـوقي منحـل    

  .خواهد شد

شود، تا سـه سـال حـق     اين ماده منحل مي» ب«دير شخصي حقوقي كه طبق بند م -تبصره
  .گيري با نظارت بر شخص حقوقي ديگر نخواهد داشت تأسيس يا نمايندگي يا تصميم

الخصوص اشخاص حقوقي حقوق خصوصـي در   با توجه به نقش اشخاص حقوقي و علي
ي و بـا عنايـت بـه اينكـه بـروز      ا روابط اجتماعي و به خصوص در امور الكترونيكي و رايانـه 

الوصـف   باشد، مـع  رفتارهاي مجرمانه از سوي اشخاص حقوقي، داراي اثرات زيان باري مي
اي،  قـانون جـرائم رايانـه    20و19براي اولين بار صـراحتاً در حقـوق كيفـري ايـران در مـواد      

  .مسئووليت كيفري اشخاص حقوقي مورد شناسايي قرار گرفت

ئووليت كيفري اشخاص حقوقي از يك طرف از متضرر ماندن بديهي است كه قاعده مس
كند و از طـرف ديگـر مـانع     شاكي خصوصي و عدم جبران خسارتهاي وارده جلوگيري مي

زيـرا  . گردد تجري متصديان اشخاص حقوقي در ارتكاب جرم به وسيله اشخاص حقيقي مي
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حقـوقي بـراي    كه قبل از تصويب اين قانون، به كرات اشخاص حقيقي در پوشش اشخاص
  .شدند گريز از تعقيب و مجازات مرتكب جرم مي

اي توسـط كارمنـد شـخص     بينـي امكـان ارتكـاب جـرم رايانـه      ، با پيش19در بند ج ماده «
حقوقي با اطلاع مدير، يكي ديگر از قواعد حقوق جنايي معاصـر يعنـي مسـئووليت كيفـري     

  .نيابتي به رسميت شناخته شده است

تصريح شده، تحميل مسئووليت كيفري به اشخاص  19ماده  2تبصره البته همانطور كه در 
كـه بـا توجـه بـه اعتبـاري بـودن        توضـيح ايـن  . شـود  حقوقي مانع مجازات مرتكب جرم نمي

گردد و اساسـاً چنـين    شخصيت حقوقي، شبهه مجازات دو نفر در قبال يك جرم مطرح نمي
  .شود خود مسئوول انگاشته مي ايرادي وارد نيست و شخص حقوقي رأساً در قبال اقدامات

اي ارتكـاب يافتـه    ، قانونگذار مجازاتهاي گوناگوني را براي جرائم رايانه20در ادامه ماده 
هاي آنهـا سـازگاري    بينـي كرده است كه با توجه به ويژگي توسط اشخـاص حقـوقي پيـش

تكميلي ديگري  البته محوريت اصلي با جزاي نقدي است و در كنار آن مجازاتهاي. اند يافته
  .بيني شده است حسب نوع جرائم ارتكاب يافته پيش

هاي برجسته قانوني از نظر شكلي، ويرايش پر ايراد آن است كه افزون بـر   يكي از كاستي
از جمله اصطلاح شخص خصوصي در . كند ي ماهوي نيز پيدا مي آنها، برخي از غلطها جنبه

وقي است كه به ظاهر در اثر اشتباه چـاپي بـه   ، تعبير نادرستي از شخص حق19ماده  2تبصره 
   1». متن قانون راه يافته است

                                                             
1 .110محمد ، فاطمه ، همان منبع ص  آل-   
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اي منـدرج در   از آنجا كه مسئووليت كيفري اشخاص حقوقي مشمول كليه جـرايم رايانـه  

اي نيز يكي از آن جرائم مي باشـد لـذا در    گرديد و بزه جعل رايانه اي مي قانون جرائم رايانه
  .باشد مسئووليت كيفري اشخاص حقوقي قابل تحقق مي اي نيز خصوص بزه جعل رايانه

بررسي توصيفي مجازاتهاي موجود در قوانين مربـوط بـه بـزه    : بخش سوم
  اي جعل رايانه

يابـد، حاكميـت عمـومي وظيفـه      كه جرم يعني رفتاري ضد اجتماعي ارتكاب مـي  هنگامي
تكرار جرم در آينده لزوم هاي مناسب و مؤثر ضمن پيشگيري از وقوع  دارد با توسل به شيوه

هشـدار مقامـات   . احترام به احكام و دستورهاي خود را بار ديگر به شهروندان گوشزد كنـد 
به حفظ نظم عمومي و مراعات حقوق جامعه بياني گوناگوني دارد كـه صـورت مؤكـد آن    

ليكن مجازات، سزاوار كساني است كه پيش از آن مقصر و مسئوول . اجرايي مجازات است
بنابراين نخستين گام، بررسـي ميـزان تعهـد مرتكـب جـرم بـه تبعيـت از        . ته شده باشندشناخ

واكنش اجتماعي بستگي تام به نتايح اين . قانونگذار و پايبندي به اجراي دستورهاي او است
هرگاه مسئووليت او در قبال فعل مجرمانه به اثبـات رسـيد بـه عقوبـت عمـل      . تشخيص دارد

لي اگر بزهكار قانوناً مسئوول اعمال خود شناخته نشود، هـر آينـه   خود گرفتار خواهد شد، و
  .مجازات او بيهوده خواهد بود

مسـأله جـرايم   . برخورد يا مبارزه هر جامعه با جرايم موجود امري واضـح و بـديهي اسـت   
توان گفت به دلايل چندي مثـل تـراكم    باشد و حتي مي اي هم از اين قاعده بيرون نمي رايانه

، ايـن مبـارزه بايـد دقيـق و شـديدتر هـم       ...هـا و   پذيري سيستم خيره شده، آسيباطلاعات ذ
توان به تـدابير كيفـري اشـاره     از جمله اين تدابير براي مقابله با اين دسته از جرايم، مي. باشد
حقـوق كيفـري بـه    «پاسخ كيفري عبارت هستند از واكنش رسمي در برابـر هـر جـرم    . نمود
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از ديگـر   -شـود  خي كه شـديدترين شـيوه كنتـرل محسـوب مـي     دهي چنين پاس خاطر سامان
كيفر با هر نظريه و هدفي توجيه شود . هاي كنترل رسمي و غيررسمي متمايز شده است نظام

جزء جدايي ناپذير نظام كيفري اسـت كـه بايـد در هـر دعـوايي كـه بـه اثبـات مجرميـت و          
   1».ل شودانجامد تعيين و اعما مسئووليت كيفري مرتكب يا مرتكبان مي

كنـد، مقابلـه كيفـري بـا      دانيم اصل فرعي بودن حقوق جـزاء اقتضـاء مـي    همانطور كه مي
شـناختي ايـن عمـل و اعمـال مجـازات بـه عنـوان         اي و به عبارت ديگر جـرم  تعرضات رايانه

. آخرين راه حل  صورت پذيرد و در درجه اول اقدامات غيركيفـري اولـويت داشـته باشـند  
اي در اغلب كشورها سبب گرديد، نارسايي تدابير غيركيفري آشكار  نهگستـرش جرايم رايا

شود و بر همين اساس برخي از كشورها با استفاده از ابزارهاي كيفري بـه عرصـه مبـارزه بـا     
  .اي گام نهند تعرضات رايانه

امروزه ديگر ضرورت به كارگيري تدابير كيفـري در خصـوص ايـن تعرضـات، بركسـي      
هـاي ذيـل را ارائـه     المللـي حقـوق جـزاء توصـيه     ن راسـتا انجمـن بـين   پوشيده نيست در همي

  : نمايد مي

هاي جديدي را به وجـود آورده اسـت    توسعه فناوري انفورماتيك، منافع و ارزش -الف«
هـاي انفورماتيـك و    به ويژه بـراي حفـظ تماميـت سيسـتم    . كه مستلزم حمايت كيفري است

  .شود نگاهداري ميها و اطلاعاتي كه در آن انباشته و  داده

با توجه به اين كه حقوق جزائي سنتي فاقد مقررات و اصولي در اين زمينه مي باشـد   -ب
  .، قوانين موجود بايد اصلاح شوند و قوانين جديد وضع گردند

                                                             
1 هاي علوم جنايي، تهران، نشر ميـزان،   ، كتاب تازه»ها ها و ضرورت نظام كيفردهي، هدف«محمودي جانكي، فيروز، - 

.667ص  1388چاپ اول،   
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در هنگام وضع قوانين و مقررات جديد نيز بايد به صراحت، دقـت و تعريـف جـرايم     -ج

  .در قالب عناصر عيني تأكيد شود

قلمروهاي حقوقي مشابه حقوق جزاء، نيز بايد بـه منظـور اجتنـاب از تعـارض قـوانين،       -د
  1».تقويت و تجديد شوند

هـر  «: ها، مشعر به اين است كه ، رهنمود شوراي اروپا در حمايت از داده25همچنين ماده 
 دولت بايد براي شخصي كه مقررات ملي پذيرفته شده و به موجب اين رهنمودها را به كـار 

پاسـخ كيفـري    2».هاي بازدارنده بـه عمـل آورد   هايي براي وضع مجازات بيني بندد، پيش نمي
در اغلـب  . به هر جرم در قوانين كيفـري معمـولاً گونـاگون و از نظـر ميـزان متفـاوت اسـت       
براي نمونـه،  . موارد، امكان انتخاب يك يا چند نوع كيفر مختلف به دادرس داده شده است

اند كه از ميان كيفرهاي حبس و جزاي نقـدي،   اي دادرسان مخير شده انهدر قانون جرايم راي
وانگهي، دادرسان بايد ميـزان هـر يـك از ايـن كيفرهـا را در      . يك يا هردو نوع را برگزينند

محدوده مشخص شده در قانون براي هر مجرم تعيين كنند، با نگاهي به مواد قانون راجع بـه  
كنيم كه مجازات در نظر گرفته شـده بـراي    ران ملاحظه مياي در نظام كيفري اي جعل رايانه
اي، حبس از يك تا پنج سال يا جـزاي نقـدي از    قانون جرايم رايانه 6اي در ماده  جعل رايانه

باشد و مجازات لحاظ گرديده  بيست ميليون ريال تا يكصد ميليون ريال، هر دو مجازات مي
سه سال حبس و پنجـاه ميليـون ريـال جـزاي     قانون تجارت الكترونيكي، يك تا  58در ماده 

قانون مجازات جـرايم نيروهـاي مسـلح     131نقدي بوده است و مجازات تعيين شده در ماده 
باشد با توجه به مجازات  آن قانون مي 106و  104،  103،  98،  97،  96،  95كه نظر به مواد 

  .باشد حبس ميلحاظ شده در مواد قانون اخيرالذكر به فراخور احوال، مجازات 
                                                             
1 .456، ص 17و  16هاي  مجله تحقيقات حقوقي دانشگاه شهيد بهشتي، شماره -   
2 .23ناهيد جعفرپور ص : ترجمه» شوراي اروپا«ها  آنابوي و آدري هورتن، حمايت از داده -   
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از نظر سير تحول تاريخي، ضمانت اجراي كيفري جرم جعل در حقوق ايـران، در قـوانين   
قبل از انقلاب عمدتاً حبس بوده اسـت و در مقـررات جـاري، جـزاي نقـدي نيـز در برخـي        

  .مصاديق به عنوان مجازات اصلي در نظر گرفته شده است

يـا تطمينـي اسـت و بنـا بـه تعريـف       جزاي نقدي در زمره مجازاتهاي تعزيـري و اصـلي و   
عبارت است از الزام محكوم عليه به استناد حكم محكوميت و به پرداختن مبلغي وجه نقد به 
نفع دولت اصولاً در جرايمي كه داعي و انگيزه مرتكب آنهـا كسـب منفعـت و سـودجويي     
 است مناسبتر چنين است كه مرتكب بـه مجـازات فـاني تهديـد شـود و بـراي مرتكـب ايـن        

بيني گردد كه در مقايسه بـا حـبس از كـارايي بيشـتري برخـوردار       جرايم، جزاي نقدي پيش
تواند به عنوان جانشين مطمئن بـراي مجـازات حـبس     بوده و معايب زندان را نيز ندارد و مي

  .عمل نمايد

اي  آن كـه بـراي جعـل رايانـه     6اي و در مـاده   همانگونه كه ديديم در قانون جرايم رايانـه 
انگاري و تعيين مجازات گرديده است، مجازات جزاي نقدي در كنار مجازات حـبس   جرم
بيني شده است كه قاضي مختار است با توجه به شدت جرم ارتكابي در سـاير قـرائن و    پيش

در . احوال متهم را بايد به مجازات حبس يا جزاي نقدي يـا هـر دو مجـازات محكـوم كنـد     
مجازات حبس يا جزاي نقدي يكي را انتخـاب كنـد، در    مواردي كه قاضي مختار است بين

توانـد راهكـاري بـراي     صورت محكوم نمودن متهم به جزاي نقدي، اين انتخاب قاضي مـي 
با اين كار، فرد محكـوم از معايـب مجـازات حـبس در     . اعمال سياست حبس زدايي دانست

يز به صندوق دولت واريز اي اضافي به دولت تحميل نشده بلكه مبلغي ن ماند و هزينه امان مي
  .شود مي
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اي  تواند كيفر مناسبي براي جعـل رايانـه   بايد بپذيريم كه جزاي نقدي در بعضي موارد مي

اي چـون كلاهبـرداري مـرتبط     اي همانند بعضي از جرايم رايانه چرا كه در جعل رايانه. باشد
ي نقـدي پاسـخ كيفـري    جـا كـه جـزا    بنـابراين در آن . انگيزه مادي وجود دارد... با رايانه و 

توانـد   و جرايم ارتكاب يافته با انگيزه سودجويي است، مـي » پرست پول«مناسبي به مجرميتي
  .يابند، مثمر ثمر واقع شود اي كه با انگيزه مادي ارتكاب مي در آن دسته از جرايم رايانه

از جـرايم  اي به عنـوان يكـي    اي كه جعل رايانه همچنين از آنجا كه در قانون جرايم رايانه
باشد، قانونگذار براي اشخاص حقوقي هم مسئووليت كيفـري قائـل    مندرج در اين قانون مي

گونـه   اي ارتكـابي ايـن   تواند مجازات مناسبي براي جرايم رايانـه  شده است، جزاي نقدي مي
  .اشخاص محسوب شده و حتي جنبه بازدارندگي داشته باشد

اي بـه آن توجـه داشـته اسـت،      جـرايم رايانـه  نكته مثبتي كه قانونگذار در تصـويب قـانون   
ميزان جزاهاي نقدي در ايـن  «: در اين ماده چنين مقرر شده است. باشد مي 53بيني ماده  پيش

قانون بر اساس نرخ تورم حسب اعلام بانك مركزي هر سه سال يك بار به پيشـنهاد رئـيس   
يكي از مجازاتهـا ملحـوظ    از آنجا كه» .قوه قضائيه و تصويب هيأت وزيران قابل تغيير است

قـانون جـرايم    53باشد لذا حكم منـدرج در مـاده    اي، جزاي نقدي مي شده براي جعل رايانه
شـود   بيني اين ماده در قانون باعث مـي  پيش. اي نيز قابل حصري است اي به جعل رايانه رايانه

وع مجـازات  كه با توجه به نرخ تورم ميزان جزاهاي نقدي ايـن قـانون تغييـر كـرده و ايـن ن ـ     
  .همواره اثر تسريعي و ارعابي خود را حفظ كند

اي  اي در قانون جـرايم رايانـه   در خصوص مجازات حبس لحاظ شده براي بزه جعل رايانه
گيرانه در مبـارزه   بايد اذغان نمود كه قانونگذار در تصويب اين قانون نظر به سياست سخت

اي داشـته اسـت و بنـابراين يكـي از مجازاتهـا       اي به عنوان يكي از جرايم رايانه با جعل رايانه
  .باشد اي مجازات حبس مي براي جعل رايانه
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  : اين قانون، در خصوص تشديد مجازات چنين مقرر شده است 26در ماده 

در موارد زير، حسب مورد مرتكب به پيش از دو سوم حداكثر يك يا دو مجازات مقرر «
  :محكوم خواهد شد

هـا و   و كاركنـان اداره و سـازمان يـا شـوراها و يـا شـهرداري       هر يك از كارمنـدان ) الف
هــاي دولتــي و يــا وابســته بــه دولــت يــا نهادهــاي انقلابــي و بنيادهــا و  هــا و شــركت مؤسســه
هـايي كـه بـا     شوند و ديوان محاسـبات و مؤسسـه   هايي كه زير نظر ولي فقيه اداره مي مؤسسه

يـه قضـايي و بـه طـور كلـي اعضـاء و       شوند و يـا دارنـدگان پا   كمك مستمر دولت اداره مي
گانه و همچنـين نيروهـاي مسـلح و مـأموران بـه خـدمت عمـومي اعـم از          كاركنان قواي سه

  .اي شده باشند رسمي و غيررسمي به مناسب انجام وظيفه مرتكب جرم رايانه

اي يا مخابراتي كه به مناسبت شـغل خـود    هاي رايانه متصدي يا متصرف قانوني شبكه) ب
  .اي شده باشد م رايانهمرتكب جر

اي يا مخابراتي، متعلـق بـه دولـت يـا نهادهـا و مراكـز ارائـه         هاي رايانه ها يا سامانه داده) ج
  .دهنده خدمات عمومي باشد

  .جرم به صورت سازمان يافته ارتكاب يافته باشد) د

  ».اي ارتكاب يافته باشد جرم در سطح گسترده) ه

در صورت تكرار جرم براي بيش از دو بار «: آمده استاي  قانون جرايم رايانه 27در ماده 
تواند مرتكب را از خدمات الكترونيكي عمومي از قبيل اشتراك اينترنـت، تلفـن    دادگاه مي

  :همراه، اخذ نام دامنه مرتبه بالاي كشوري و بانكداري الكترونيكي محروم كند

باشـد، محروميـت    چنانچه مجازات حبس آن جرم نود و يك روز تا دو سال حبس) الف
  .از يك ماه تا يك سال
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7
چنانچه مجازات حبس آن جرم دو تا پنج سال حبس باشد، محروميت از يك تـا سـه   ) ب
  .سال

چنانچه مجازات حبس آن جرم بيش از پنج سال حبس باشد، محروميت از سه تا پـنج  ) ج
  ».سال

وضع كـردن مـواردي   اي با  همانگونه كه ملاحظه كرديم قانونگذار در قانون جرايم رايانه
انگـاري جعـل    در خصوص تشديد مجازات و تكرار جرم سعي بر آن داشـته اسـت در جـرم   

اي در نظـر گرفتـه در ايـن قـانون و تعيـين مجـازات، از        اي همانند سـاير جـرائم رايانـه    رايانه
را به نحوي كامل نشان دهد اما بـا ايـن وجـود     قوانيني راجع به جعل سنتي عقب نمانده و آن

. نمـاييم  كه در گفتـار بعـدي بـدان اشـاره مـي     . باشند قانون موصوف واحد ايراداتي مي مواد
قانون تجارت الكترونيكي، تركيبي از  68اي به موجب ماده  مجازات اصلي جرم جعل رايانه

مرتكـب جـرم   . گيـرد  جنس و جزاي نقدي اعلام شده است، كه توأماً مورد حكم قـرار مـي  
قدي به مبلغ پنجاه ميليون ريال جزاي نقدي ثابـت، به يــك  جعل علاوه بر پرداخت جزاي ن
توانـد حسـب شـدت جـرم و      بـه عـلاوه دادگـاه مـي    . گردد تا سه سال حبس نيز محكوم مي

قـانون مجـازات    19خصوصيات مجرم، نسبت به صدور مجازاتهـاي تتميمـي موضـوع مـاده     
  .اسلامي، اقدام نمايد

تر تعيـين   ايسه با جعل در مفهوم سنتي، ملايمشود كه مجازات اين جرم، در مق ملاحظه مي
شده است، ولي رويكرد قانونگذار همچنان بر تعيـين مجـازات سـالب آزادي در خصـوص     
جرم استوار است، كه نشانگر شدت جرم و اهميت حمايت از جامعه در برابر ارتكاب چنين 

از ارعـاب ناشـي از    گيـري  رسد، قانونگذار اميدوار است تا با بهـره  به نظر مي. جرايمي است
  .اعمال مجازات سالب آزادي، با گسترش روزافزون اين پديده مجرمانه مبارزه نمايد
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توانـد، مرتكـب را بـه حـداقل      شروع به اين جرم نيـز قابـل مجـازات اسـت و دادگـاه مـي      
قانون تجارت الكترونيكـي، محكـوم نمايـد و بـراي مـدت       68مجازات حبس مقرر در ماده 

  .آزادي نمايديكسال از وي سلب 

اي در قانون مجازات جـرائم نيروهـاي مسـلح صـرفاً      نهايتاً اينكه مجازات جرم جعل رايانه
باشد و قانونگـذار بـه ايـن يـك نـوع مجـازات بسـنده نمـوده اسـت و از           مجازات حبس مي

اي بر شمرديم محروم مانـده   امتيازاتي كه در نفي مجازات جزاي نقدي كه براي جعل رايانه
بانگاهي به مواد . نگاه انتقادي در گفتار بعدي به اين موضوع اشاره خواهيم نموداست و در 

اي در حقوق ايران و مواردي كه مطرح نموديم مشخص گرديـد   قانوني راجع به جعل رايانه
كه مجازاتهاي در نظر گرفته شـده منحصـر بـه حـبس و جـزاي نقـدي بـراي ايـن نـوع بـزه           

ت شلاق و اعدام براي اين جرم در نظر قانونگذار نبـوده  قابل توجه است كه مجازا. باشد مي
است چرا كه اين دو مجازات در اينگونـه جـرايم كـه جنبـه اصـلاحي و ارعـابي خـود را از        

اي بـرخلاف اصـل    دهند و همچنين تعيين مجازات شلاق و اعدام در جرايم رايانـه  دست مي
  .مجازات را لحاظ ننموده است بنابراين قانونگذار اين دو. باشد تناسب جرم و كيفر، مي

بررسي انتقادي مجازاتهاي موجود در قوانين مربوط به بـزه  : بخش چهارم
  اي  جعل رايانه

  اي اي در قانون جرايم رايانه بررسي انتقادي مجازات جعل رايانه -الف

هاي تشديدي و سـنگيني اسـت كـه     اي، كيفرگذاري فضايي حاكم به قانون جرايم رايانه«
اي دارد كـه   اي نسـبت بـه جـرايم رايانـه     گيرانه ه كارگيري سياست كيفري سختحاكي از ب

ماننـد نظـام عـدالت جنـايي     (هـاي حقـوقي    در برخي از نظـام » تسامح صفر«امروزه به عنوان 
ها، زيـرا   ترين تخلف پوشي حتي نسبت به كوچك يعني عدم چشم. شود شناخته مي) آمريكا
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هـاي مهمتـري    ساز جرم تواند زمينه ها خود مي تخلفگذاران، گذشت از اين  به زعم سياست

به همين دليل قانونگذار در اين قـانون  1».اندازد باشد كه در نهايت، امنيت ملي را به خطر مي
هاي سنگيني پرداخته است و حتي فصل مستقلي از ايـن قـانون را بـه تشـديد      به كيفرگذاري

ــايي، جــرم بايــد گفــت از نظرگــاه سياســت . كيفــر اختصــاص داده اســت هــا و  انگــاري جن
هاي جديدي در جامعـه   اي نشان دهنده حمايت از ارزش كيفرگذاريهاي قانون جرايم رايانه

اي در  بـا مقايسـه بـين جعـل رايانـه     .كنـد  را اقتضا مـي  اي به نام رايانه آن ايران است كه پديده
جـازات جعـل   كنـيم كـه قانونگـذار بـراي م     اي و جعل سنتي ملاحظه مـي  قانون جرايم رايانه

اي آنگونه كه در جعل سنتي قائل به تفكيك گرديده اسـت كـه در موضـوع جـرم بـه       رايانه
صورت رسمي قلمداد گرديده و يا به صورت عادي تلقـي شـده اسـت هيچگونـه تفكيكـي      

هـاي رسـمي و    اي داده قائل نشده است و به تعبـير ديـگر تفاوتي بين مجازات در جعل رايانه
بايست به  رسد با توجه به اهميت موضوع جرم مي د ندارد كه به نظر ميهاي عادي وجو داده

ايـن قـانون و    26ممكن است در پاسخ بگوييم قانونگذار در ماده . گرديد اين نكته توجه مي
هـاي   در مبحث تشديد مجازات به نوعي قائـل بـه تفكيـك گرديـده اسـت و در مـورد داده      

ق به دولـت يـا نهادهـا و مراكـز ارائـه دهنـده خـدمات        اي يا مخابراتي، متعل هاي رايانه سامانه
قـانون جـرايم    6عمومي با مجازاتي به بيش از دو سوم حداكثر يك يا دو مجازات در مـاده  

گوييم كه اگـر قانونگـذار قائـل بـه      ولي در پاسخ مي. اي قائل به تفاوت گرديده است رايانه
 ــ  ــين گرديــده در م ــه بيشــتر از حــداكثر تعي ــه 6اده تعيــين مجــازات ب ــانون جــرايم رايان اي  ق

گرديده پاسخ داده شده صحيح بود ولي حال كه قائل به تعيين مجازات كمتر از حداكثر  مي
باشـد   اي گرديده است پاسخ داده شده صحيح نمـي  قانون جرايم رايانه 6تعيين شده در ماده 

تواند بـراي   مي باشد كه اي در حدي مي چه آنكه اختيار قاضي پرونده با موضوع جعل رايانه

                                                             
1 . 15اره ، مجله پژوهشهاي حقوقي، شم»ها ها و كاستي اي با نوآوري قانون جرايم رايانه« رايحيان اصلي، مهرداد،  -   
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هايي كه متعلق به دولت نباشد مجازاتي تعـيين كنـد كه بيشتـر از مجازات لحــاظ   جعل داده
هايي باشد كه متعلق به دولت و به تعبيري رسمي باشد و ايـن موضـوع    شـده براي جعل داده

ايـراد ديگـري   . رساند ما را به تفكيك جعل داده رسمي و جعل داده عادي در مجازات نمي
اي با آن روبرو هستيم ايـن اسـت كـه مـا      قانون جرايم رايانه 6كه در بحث مجازات در ماده 

گيرانـه، نظـر    اي به سياست سـخت  گفتيم قانونگذار در تعيين مجازات در قانون جرايم رايانه
تـر از مجـازات    اي سنگين بايست مجازات لحاظ شده در جعل رايانه داشته است و طبيعتاً مي

اي جعل سنتي باشد و اين امر به خاطر اين است كه با توجه به فضـاي سـايبر و   تعيين شده بر
در دسترس بودن رايانه براي ارتكاب اين جرم، تشـديد ايـن نـوع مجـازات امـري پسـنديده       

بينـيم كـه    انگاريهـا و كيفرگـذاريها در جعـل سـنتي مـي      ولي با ملاحظه برخي از جرم. است
اي شـديدتر   سنتي از مجازاتها مربوط به جعــل رايانـه   مجازاتهاي در نظر گرفته كه در جعل

  . باشد اي در تضاد مي است و اين با سياست كيفري مربوط به جرايم رايانه

اي گفتـه شـد، تشـديد در صـورتي      قانون جـرائم رايانـه   26همانگونه كه در بند الف ماده 
امـا  . مرتكب شـده باشـد   اي را به مناسبت انجام وظيفه شود كه كارمند، جرم رايانه اعمال مي

توان به واسطه انجام وظـايف قـانوني    اي را نمي مسأله اين است كه هيچ يك از جرايم رايانه
رسد منظور واقعي مقنن اين باشـد كـه افـراد مـذكور سوءاسـتفاده از       به نظر مي. مرتكب شد

تكـب  امكانات و اختياراتي كه براي انجام وظايف قانوني در حيطـه كـاري خـود دارنـد، مر    
  .اي شوند جرم رايانه

در اين ماده از دو اصطلاح جرم سازمان يافته و گسترده استفاده شده است كه نسـبت بـه   «
چرا كه در كشور مـا تـا كنـون قـوانين و مقـررات شـكلي مـاهوي        . اين دو ابهام وجود دارد
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نان، لـذا قضـات، حقوقـدا    1».مدوني در رابطه با جرايم سازمان يافته به تصويب نرسيده است

تفسـيرهاي متعـدد و بعضـاً متفـاوتي از ارتكـاب جـرم بـه صـورت         ... وكلاي دادگسـتري و  
حـال  «. آورند كه اين امر عواقب زيانباري را در پي خواهـد داشـت   سازمان يافته به عمل مي

بايد بررسي نمود منظور از ارتكاب جرم در سطح گسترده چيست؟ هر جرمي كه در فضاي 
اي  ليل گسترده بودن فضاي اينترنت در سطح جهان، يك جرم گسـترده سايبر اتفاق افتد به د

در حال حاضر با وجود فناوريهاي نوين و به كارگيري ابزارهاي پيشرفته نيز تعيين . باشد  مي
جـرم سـازمان يافتـه از    . باشـد  پـذير نمـي   دامنه، وسعت و گسـتردگي چنـين مـواردي امكـان    

هاي بازرگـاني   هاي برجسته جرم كـي از گونـههاي كليدي جرم شنـاختي اسـت و ي اصطلاح
اي در  ولـي، تعبيـر مـبهم جـرم گسـترده كـه تـاكنون سـابقه        . رود يا اقتصـادي بـه شـمار مـي    

ها نداشته است، بيشتر كه حاكي از شدت جرم ارتكابي است و تمـايز مشـخص    قانونگذاري
، در »فراملـي بـودن  «ويژگـي  زيرا جرم سازمان يافته نيز به اعتبـار  . با جرم سازمان يافته ندارد

   2».اي قابل ارتكاب است سطح گسترده

اي و در مبحـث تكـرار جـرم بيـان كـرديم       قـانون جـرايم رايانـه    27همانگونه كه در ماده 
كيفرهـاي مقرر در اين ماده با واقعيات جهان امروز منطبق و سـازگار اسـت و نشـان دهنـده     

چرا كه در جهان كنوني، افراد قادرند . باشد ميشتاب زدگي قانونگذار در تصويب اين ماده 
به راحتي از اشتراك اينترنت، تلفن همراه، اخذ نام دامنه مرتبه بـالاي كشـوري و بانكـداري    
الكترونيكي و حتي در صورتـي كه به حكـم دادگــاه آنهـا را از خـدمات مـذكور محـروم      

نزديك خود بهره ببرند و يـا حتـي   توانند بسادگي از امكانات بستگان و اطرافيان  نمايند، مي
                                                             
1 كه نماينده ايران آن را امضاء نموده است، سير مراحـل قـانوني تصـويب در    -پالرمو  – 2000حتي در معاهده سال  - 
 مجلس شوراي اسلامي را تا كنون طي ننموده است 
2 انشـگاه  اي، دانشكده حقوق و علـوم سياسـي د   نامه سياست جنايي ايران در قبال جرايم رايانه محمد، فاطمه، پايان آل- 

.26ص  1390شيراز، فرودين   
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هـاي ايـن    بهتر بود قانونگذار در تعيين مجـازات . از خدمات كشورهاي ديگر استفاده نمايند
  .داشت فصل توجه و دقت بيشتري را مبذول مي

  اي در قانون تجارت الكترونيكي بررسي انتقادي مجازات جعل رايانه -ب

واع آن يك تا سه سال حبس و پنجاه ميليـون  اي در اين قانون براي ان مجازات جعل رايانه
در تبصره ماده نيز براي شـروع جـرم حـداقل مجـازات منـدرج در      . ريال جزاي نقدي است

با توجه بـه  . يعني يك سال حبس و پنجاه ميليون ريال جزاي نقدي مقرر شده است 68ماده 
كـه مجازاتهـاي    اهميت اين جرم و تنوع مواد قانوني جعل سنتي در قانون مجازات اسـلامي 

متنوعي براي اقسام آن در نظر گرفته شده است، شايسته بود كـه در ايـن مـورد نيـز حـداقل      
براي مثال، جعـل امضـاءهاي الكترونيكـي     -هاي خاص اي براي برخي گونه كيفيات مشدده

در نظر گرفته  -هاي دولتي و امثال آن مطمئن، جعل امضاءهاي الكترونيكي وزيران، شركت
  .باشد ين امر از جمله ايرادات وارده به اين قانون ميشد و ا مي

اي در قـانون مجـازات جـرائم     بررسي انتقادي مجازات جعـل رايانـه   -ج
  نيروهاي مسلح

اي و نـاظر بـه    قانون مجازات جرائم نيروهاي مسـلح شـامل چنـدين جـرم رايانـه      131ماده 
گـذاري در مـورد تمـام قـوانين     تعدادي ديگر از مواد قانوني مزبور است، متأسفانه ايـن قانون 

انـد، مشـاهده    اي كه تاكنون توسط مجلس شوراي اسلامي وضع شده مربوط به جرائم رايانه
اي شـوراي اروپـا بـر آن     يكي از مسائل بسيار مهم كه كميته منتخـب جـرائم رايانـه   . شود مي

اي كميتـه مزبـور بـه كشـوره    . توصيه و تأكيد نموده است، رعايت اصول قانونگذاري است
اصل اساسـي را در هنگـام وضـع قـوانين مربـوط بـه جـرائم         6عضو پيشنهاد كرده است كه 

بـر اسـاس اصـل دقـت و صـراحت در نحـوه بيـان قـوانين،         «. اي مورد توجه قرار دهند رايانه
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مقررات كيفري بايد رفتارهاي ممنوع را به دقت شرح دهند و از مفاد و شرايط كلي و مبهم 

اصل وضوح اعمال جرم شناخته شده، بايد به وضوح توصيف شـوند  پرهيز كنند و بر اساس 
  1».الامكان اجتناب شود و از به كارگيري بيش از حد روش ارجاع به مواد قانوني ديگر حتي

اصل قانوني بـودن جـرم و   «چه اينكه . اين نحوه قانونگذاري داراي اشكالات زيادي است
هم كه مورد تأكيد  قانون اساسي جمهوري به عنوان يكي از اصول حقوقي بسيار م» مجازات

باشد، نه تنها براي مراجع قضايي بلكه براي قانونگـذار نيـز، تكـاليفي را     اسلامي ايران نيز مي
اقتضاي اصل قانوني بودن جرم و مجازات ايـن اسـت كـه قانونگـذار عناصـر      . كند ايجاد مي

هرگونـه ابهـام، بـه طـور      قانوني، مادي و معنوي هرجرم را به طور واضح و شـفاف و بـدون  
مجزا بيان كند و از كلي گويي در اموركيفري خصوصاً در مسائل ماهوي كيفـري بپرهيـزد،   

شود كه شهروندان قانون را بهتـر درك كنـد    عمل به اين تكليف توسط قانونگذار باعث مي
يـر  قـانون كلـي و غ  . و در نتيجه اثر بازدارندگي قانون از ارتكاب جرم افزايش خواهد يافت

مراجع قضايي را وادار به قياس و عدم رعايت اصل قـانوني بـودن جـرم و مجـازات       شفاف،
  .نمايد مي

قانون مجازات جرائم نيروهـاي مسـلح بـه وظيفـه اساسـي       131متأسفانه قانونگذار در ماده 
اي را كـه   خود عمل نكرده و خواسته است كه با يك ماده كلي تكليف همـه جـرائم رايانـه   

يابنـد، مشـخص نمايـد، بـه هـر حـال قضـات         ن نيروهاي مسـلح ارتكـاب مـي   توسط كاركنا
دادسراها و دادگاههاي نظامي خصوصاً مراجع عالي قضـايي كـه نظـارت بـر حسـن اجـراي       
قانون را برعهده دارند، بايد به نحوي ماده مذكور را تفسير نمايند كه از اصـل قـانوني بـودن    

  .جرم و مجازات تخطي نشود
                                                             
1 ريـزي، دبيرخانـه شـوراي عـالي      هـا، سـازمان مـديريت و برنامـه     دزياني، محمد حسن، جزوه جرائم حمايـت از داده - 

.1378، 20انفورماتيك، ص  
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اي در ايـن قـانون وارد اسـت ايـن      ديگري كه در مجـازات جعـل رايانـه    از جمله ايرادات
اي بسـنده كـرده اسـت و از     باشد كه قانونگذار فقط به مجازات حبس براي جعـل رايانـه   مي

بهـره   اي وجود داشته است بـي  امتيازاتي كه در تعيين مجازات جزاي نقدي براي جعل رايانه
اي، انگيـزه مـادي بـراي مرتكـب      در جعل رايانـه  زيرا همانگونه كه گفتيم چون. مانده است

وجود داشته است لذا در نظر گرفتن جزاي نقدي براي مجازات اينگونـه مـرتكبين در واقـع    
  .كيفر مناسب بوده است كه اين امر از نظر قانونگذار دور مانده است

  اي  بررسي صلاحيت كيفري در جعل رايانه: بخش پنجم

تگي و اختياري كه به موجب قانون براي مراجع جزايـي  صلاحيت كيفري عبارت از شايس
شود  از اين مفهوم ساده چنين استنباط مي. جهت رسيدگي به امور كيفري واگذار شده است

كه كليه قواعد و مقررات مربوط به صلاحيت آمره هستند و از آنجا كه جلـوه اي از اقتـدار   
فلـذا  . اي برقراري نظم عمـومي اسـت  گذارند، اعمال آنها در راست حاكميت را به نمايش مي

در اين گفتار صـلاحيت كيفـري   . شود گونه تغييري مطابق اراده فردي در آن ايجاد نمي هيچ
المللـي و هـم در    اي هـم در فضـاي بـين    اي را به عنوان يكي از جـرائم رايانـه   بزه جعل رايانه

  .كنيم محاكم كيفري داخلي بررسي مي

  المللي  اي در فضاي بين صلاحيت كيفري جعل رايانه -الف

باشد و عبارت  المللي به مفهوم عام مي مراد از صلاحيت در اين بند، صلاحيت كيفري بين
المللي در رسيدگي به جرائمي كه به علت وجـود   شايستگي دادگاههاي ملي يا بين«است از 

يك يا چند عنصر خارجي در موضوع صلاحيت يا مرجع صـلاحيتدار در حـوزه صـلاحيت    
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7
اي،  اي همانند ساير جرايم رايانـه  در رسيدگي به جرم جعل رايانه«1».گيرد المللي قرار مي بين

تعامل و ادغام ايـن قواعـد و   2».قواعد سنتي صلاحيت به طور اساسي دچار چالش شده است
قوانين مربوط ، ممكن است كاربران اينترنتي را با احتمال مجرم بـودن در هـر حـوزة داراي    

همچنـين ماهيـت اينترنـت امكـان     . رو كنـد  ينترنت در ارتباط اسـت ، روبـه  صلاحيتي كه با ا
هاي يك جرم ممكـن اسـت    ي قضايي را فراهم كرده و ركن ارتباط متقابل ميان چند حوزه

اي با حضور فيزيكي مجرم شروع شده يا به ثمر رسيده باشند، بلكـه   نه تنها در مكان و حوزه
هـاي ديگـر كـه در اثـر عملكـرد كـاربر بـه شـكل          ي حـوزه  اين امكان نيز هست كه در همه

  .اند، نيز بحث ارتكاب جرم مطرح باشند الكترونيكي درگير شده

هاي ارتكابي، صـلاحيت كيفـري    به طوركلي، قانونگذار در چهار حالت، نسبت به فعاليت
حمايـت از امنيـت و منـافع    ) 3تابعيت ) 2محل ارتكاب فعل ) 1كند كه عبارتند از  اعمال مي

 يمل

  اجماع جهاني ) 4 

  .پردازيم در ادامه به ترتيب به بررسي آنها مي

  محل ارتكاب جرم -1

اي در داخل قلمرو و سـرزمين   چنانچه تمام يا بخش اساسي از عنصر مادي بزه جعل رايانه
انگاري  ارتكاب يابد، قانونگذار در راستاي اعمال حاكميت بر قلمرو خود نسبت به آن جرم

باشـد بيشـتر از    اصل كه به اصل سـرزميني بـودن صـلاحيت موصـوف مـي     اين . خواهد كرد
                                                             
1 الملل، كارشناسي ارشـد حقـوق جـزا و جـرم شناسـي، دانشـگاه        اله، تقريرات درس حقوق جزاي بين فروغي، فضل- 

.89 شيراز،  
2 شناسي دانشگاه شهيد بهشتي،  تروريسم سايبري، رساله دكتري در رشته حقوق كيفري و جرم) 1388(پاكزاد، بتول، - 

.84ص   



 

 

| 24 

ش 
ش ملي مطالعات و پژوه

هماي
 

هاي علمي علوم انساني، موسسه قانون
يار،دانشگاه آزاد اسلامي، اسفند

ماه
1397

برطبق اصل سرزميني . جانب كشورهاي تابع نظام حقوق عرفي مورد توجه قرار گرفته است
بودن هر دولتـي محق است صـلاحيت خـود را براي تمــامي اعمــالي كـه در  سـرزمين آن     

. اين حق ، مسايل متنوعي را بدنبال داردتفسير و اجراي . دولت ارتكاب مي يابد اعمال كنند
شود به اينكه جرم در كجا ارتكاب يافته است و عوامل فراسرزميني چگونه  مسأله مربوط مي

 ubiquityبسياري از كشورها مكان ارتكاب را بر مبناي دكتـرين  «. بايد مدنظر قرار گيرند
طبق اين دكترين، جرم اگر چـه فقـط بخشـي از آن در    . كنند تعيين مي) حضور در همه جا(

شود، بدين ترتيـب   يك مكان ارتكاب يافته باشد، تماماً ارتكاب يافته در آن محل فرض مي
   1».طبيعي است چند دولت خود را صالح به رسيدگي بدانند

ل قـوانين جزايـي مـورد اسـتناد حـاكم      اي كه بـراي اعمـا   ترين قاعده ترين و قديمي مبنايي
نظـران مبنـاي    بـه عقيـده برخـي صـاحب    . گيرد، صـلاحيت سـرزميني اسـت    كيفري قرار مي

حاكميت سرزمين قدرتمندترين منفعت، مؤثرترين امكانات «پذيرش اين اصل اين است كه 
 يابنـد  ترين وضعيت را براي مقابله با جرايمي كـه در قلمـرو سـرزمين ارتكـاب مـي      و راحت
   2».كند فراهم مي

اي،  هاي اينترنتي و از جمله جعل رايانه ولي مسأله مهم اينجاست كه باتوجه به ماهيت جرم
، )هـاي ارتكـاب   در صـورت تعـدد محـل   (محل ارتكاب جرم يا محل حصـول نتيجـه جـرم    

آشكار نيست كه كدام حوزه صالح به رسيدگي خواهد بود و اگر چند كشور درگير چنـين  
كه كدام كشور صالح به رسـيدگي خواهـد بـود، موضـوع بحـث       باشند، اين هايي شده جرم
اي را عـدم   توان اولين چالش در زمينه صلاحيت رسيدگي جـرم جعـل رايانـه    پس مي. است

                                                             
1 ) 9( 7/02/89توصيه نامه ) 1990استراسبورگ (شوراي اروپا، جرم كامپيوتري  -  R ، ترجمه دبيرخانه شـوراي عـالي    

.153، ص 1376انفورماتيك سازمان برنامه و بودجه كشور،   
2 -August Ray, International Cyber- Jurisdiction A Comparative Analysis, American 
Busness Law Journal, 2002, P. 530.  
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7
اي متصـل بـه شـبكه دانسـت و      لحاظ قابليت تشخيص محل جغرافيـايي يـك سيسـتم رايانـه    

كشور تعارض مثبـت صـلاحيتي    شود كه بين چند چالش بعدي زماني باعث بروز مشكل مي
  .حادث گردد

قـانون مجـازات اسـلامي، مصـوب      3در كشور ما نيز اين اصل پذيرفته شده است در ماده 
قوانين جزايـي در مـورد كليـه كسـاني كـه در قلمـرو و حاكميـت        «: چنين آمده است 1370

، مگـر  گـردد  زميني، دريايي و هوايي جمهوري اسلامي ايران مرتكب جرم شوند، اعمال مي
  ».آنكه به موجب قانون ترتيب ديگري مقرر شده باشد

اي، فصل يكم از بخش دوم اين قانون بـه صـلاحيت جـرائم     به موجب قانون جرايم رايانه
بـه  . اي به عنوان يكي از اين جـرائم اختصـاص داده شـده اسـت     اي و بويژه جعل رايانه رايانه

كيفـري مـا بـا صـلاحيت سـرزميني       قانون آئين دادرسـي  28موجب بندهاي الف و ب ماده 
  .روبرو هستيم

  : بيني شده است اين قانون چنين پيش 28در ماده 

بيني شده در ديگر قوانين، دادگاههاي ايران در موارد ذير صـالح بـه    علاوه بر موارد پيش«
  .رسيدگي خواهند بود

بـه هـر نحـو     هايي كه براي ارتكاب جرم به كار رفته اسـت  هاي محرمانه يا داده داده) الف
ي موجود در قلمرو حاكميـت زمينـي،    هاي داده اي و مخابراتي يا حامل هاي رايانه در سامانه

  .دريايي و هوايي جمهوري اسلامي ايران ذخيره شده باشد

داراي دامنه مرتبه بالايي در كشوري ايران ) هاي وب سايت(جرم از طريق تارنماهاي ) ب
  ».ارتكاب يافته باشد
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مبنا قرار دادن قلمرو حاكميتي ايران، مستند به قانون مجـازات اسـلامي محـل     با» الف«بند 
هاي داده را مورد توجـه قـرار داده اسـت و     اي يا مخابراتي يا حامل استقرار سيستمهاي رايانه

يـا   irي  دامنـه : كند كه عبارت اسـت از  قلمرو حاكميتي سايبري ايران را ترسيم مي» ب«بند 
  .با عنوان ايران عرضه خواهد شد آنچه در آينده نزديك

  تابعيت-2

در اينجا قانونگذار كيفري به جاي تأكيد بـر قلمـرو سـرزميني اعتبـاري خـود كـه مطـابق        
لـذا ديگـر   . دهـد  المللي به رسميت شناخته شده است، اتباعش را هدف قـرار مـي   قوانين بين
نقطـه از كـره خـاكي    انگاري شده، در كـدام   آميز جرم كند كه آن فعل سرزنش تفاوتي نمي

اين اصل بيشتر از جانب كشورهاي تابع نظام حقوق نوشته مـورد توجـه   . ارتكاب يافته است
باشد بر اساس تابعيت مجـرم   اين اصل كه به صلاحيت شخصي موسوم مي. قرار گرفته است

  .استوار است

گيـرد در راسـتاي اجـراي شايسـته      همچنين گاهي اوقات، قانونگذار كيفـري تصـميم مـي   
اما از آنجا كـه  . عدالت، حوزه صلاحيتي تابعيتي كيفري را به قربانيان جرايم نيز تسري دهد

شود كه  اين اقدام چندان با اقبال مواجه نشده است، از آن به صلاحيت تابعيتي منفعل ياد مي
در . گيرد در مقابل صلاحيت تابعيتي فعال كه نسبت به مرتكبين جرايم مصداق دارد قرار مي

خـود راجـع بـه صـلاحيت تـابعيتي فعـال        7، قانون مجازات اسلامي كشورمان در ماده پايان
هـر ايرانـي كـه در خـارج      6و 5علاوه بر موارد مـذكور در مـوارد   «: چنين مقرر كرده است

ايران مرتكب جرمي شود و در ايران يافت شود طبق قوانين جزايي جمهوري اسلامي ايـران  
  ».مجازات خواهد شد
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اي  اي و من جمله جعــل رايـانـه مبحـث صلاحـيت در خصوص جـرائم رايانه با نگاهي به

مي بينيم كه اين قانون در مسـأله صـلاحيت شخصـي سـكوت اختيـار كـرده اسـت، عليهـذا         
ايـن   7توان از عمومات مبحث صلاحيت در قانون مجازات اسلامي و آنچه كه در مـاده   مي

كه هر ايراني كه در خارج از ايران مرتكب جعل  بدين نحو: قانون بيان كرديم استفاده كنيم
اي شود و در ايران يافت شود طبق قوانين جزايـي جمهـوري اسـلامي ايـران مجـازات       رايانه

  .خواهد شد

  حمايت از امنيت و منافع ملي -3

كشورهاي تابع نظام حقوق نوشته براي اعمال صلاحيت كيفري خود به قاعده ديگري نيز 
آميز امنيت و منافع ملي كشور را  در جايي است كه يك فعل سرزنش شوند و آن متوسل مي
البته اين سخن به اين معنا نيست كه كشورهاي تابع نظـام عرفـي بـه آن متوسـل     . تهديد كند

به هرحال، اين اصل در جايي نظر قانونگذار كيفري را . نشوند، اما ميزان آتكا متفاوت است
  . آميز دولت يا حتي خود حاكميت باشد رزنشكند كه قرباني فعل س به خود جلب مي

به لحاظ اهميت اين مسأله در قوانين كشورهاي ديگر نه محل ارتكاب فعـل و نـه تابعيـت    
مرتكب مورد توجه قرار گرفته است و در واقع هر كسي در هرجـاي دنيـا چنـين اعمـالي را     

لاحيت واقعي عليهذا اصل ص. مرتكب شود، تحت شمول قوانين جزايي قرار خواهد گرفت
بر اساس حمايت از منافع حياتي و ملي يك كشور استوار است و طبق اين اصل يك كشور 

انـدازد   تواند در مورد جرايم ارتكابي در خارج از كشور كه امنيت ملـي را بـه خطـر مـي     مي
  .صلاحيت خود را اعمال كند

در . ي باشـد ناظر به اصل صلاحيت واقعي م ـ 1370قانون مجازات اسلامي مصوب  5ماده 
اي بايد خاطرنشان ساخت كه بنـد   اي به عنوان يكي از جرايم رايانه خصوص بزه جعل رايانه
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به موجـب ايـن   . اي ناظر به صلاحيت واقعي يا حمايتي است قانون جرايم رايانه 28ماده » ج«
باشد عبـارت از امنيـت كـه     بند از جمله مواردي كه دادگاههاي ايران صالح به رسيدگي مي

اي و مخابراتي و  هاي رايانه م توسط هر ايراني يا غيرايراني در خارج از ايران عليه سامانهجر«
گانـه يـا نهـاد رهبـري يـا       مـورد اسـتفاده تحـت كنتـرل قـواي سـه      ) سايتهاي وب(تارنماهاي 
دهد بايد  اي كه خدمات عمومي ارائه مي هاي رسمي دولت و يا هر نهاد يا مؤسسه نمايندگي

داراي دامنه بالاي كد كشوري ايران در سطح گسترده، ارتكـاب  ) سايتهاي وب(تارنماهاي 
  ».يافته باشد

رسد و اشاره قانونگذار به ايرانيان از باب تأكيد بـوده   قيد ايراني در اين بند زائد به نظر مي
موارد مشـمول  . باشد و نه صلاحيت شخصي است زيرا اين بند ناظر به صلاحيت حمايتي مي

  اي و مخــابراتي هــاي رايانــه سيســتم -1: تــوان دو گزينــه دانســت ده را مــيحمايــت ايــن مــا
  .سايتها اين موارد بايد مورد استفاده يا تحت كنترل مراجع مذكور در اين بند باشند وب -2

  اجماع جهاني  -4

در نهايت گروهي از افعال هستند كه فارغ از هر چيز، در راستاي حمايت از جامعه ملل و 
شوند، از سوي قانونگـذاران كيفـري    آميزجهاني محسوب مي ك اقدام سرزنشبراي اينكه ي

البته اين نكته به اين معنا نيست كه چنين افعالي در قوانين داخلـي  . اند مورد توجه قرار گرفته
انگاري از حوزه حاكميت و  توان گفت جرم انگاري شوند، بلكه تنها جايي است كه مي جرم

المللي بـه عهـده گرفتـه     تر رفته و در واقع اين مهم را حقوق بينقلمرو سرزميني كشورها فرا
البته پرواضح است كـه مـوارد بسـيار خـاص و در عـين حـال قابـل تـوجهي را در بـر          . است
  .تا اجماع جهاني در رابطه با آنها وجود داشته باشد. گيرد مي
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المللـي،   يكي از اصول حاكم بر صلاحيت كيفري در حقوق كيفري بـين «به عبارت ديگر 

مفهوم اين اصل در واقع توسعه صلاحيت دادگاههـاي داخلـي   . اصل صلاحيت جهاني است
يك كشور براي رسيدگي به جرمي است نه در قلمرو كشـور رسـيدگي كننـده واقـع شـده      
است، نه متهم تبعه آن كشور است و نه مجني عليه يا زيان ديده و نـه جـرم عليـه آن كشـور     

المللـي اسـت كـه نگرانـي جامعـه       بيـري جـرم از جـرائم مهـم بـين     بـه تع . ارتكاب يافته است
توانند بدون هيچ يك از ايـن پيونـدها يـا عوامـل وابسـته       المللي را برانگيخته و دولتها مي بين

  1».به آن رسيدگي نمايند...) مانند محل وقوع جرم، تابعيت و (

در مـورد  «: دارد مـي  قانون مجازات اسلامي كشـورمان چنـين اشـعار    8در اين رابطه، ماده 
المللي مرتكب در هر كشوري كه بـه دسـت    جرايمي كه به موجب قانون خاص يا عهود بين

شود اگر در ايران دستگير شد طبق قوانين جمهوري اسلامي ايران محاكمه  آيد محاكمه مي
  ».و مجازات خواهد شد

اي و من جمله جعل  ايانهاي كه ناظر به همه جرائم ر قانون جرايم رايانه 28ماده » د«در بند 
سال پذيرفته شده  18باشد، صلاحيت جهاني با رويكرد حمايتي از اشخاص زير  اي مي رايانه
باشـند   به موجب اين بند از جمله مواردي كه دادگاههاي ايران صالح به رسيدگي مـي . است

جـده  اي متضـمن سوءاسـتفاده از اشـخاص كمتـر از ه     در جرائم رايانه«عبارت از اينست كه 
  ».سال، اعم از آنكه مرتكب يا بزه ديده ايراني يا غيرايراني باشد

در راستاي تقويت هر چه بيشـتر صـلاحيت جهـاني كشـورمان، هرگونـه قيـد       «در اين بند 
بــه ايـن   . بزهكاري يا بزه ديدگي كودكان و هــمچنين تابــعيت آنهـا برچيـده شــده اسـت      

                                                             
1 اله، مقاله منشأ و ماهيت حقوقي اصل صلاحيت جهـاني، مجلـه علمـي و پژوهشـي مطالعـات حقـوقي        فروغي، فضل- 

.22، ص  88سوم، زمستان دانشگاه شيراز، دوره اول، شماره   
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بند، كشورما به كلي يكي از پيشـگامان حمايـت   توان ادعا كرد كه با توجه به اين  ترتيب مي
   1».از حقوق كودكان در فضاي سايبر تبديل شده است

پـذير   كه اجراي كامل قواعـد سـنتي صـلاحيت در فضـاي جديـد سـايبر امكـان        در حالي«
تئوري «هاي جديدي را از قبيل  نيست، در همين راستا برخي دانشمندان و نويسندگان تئوري

المللـي   كه هم عرض با سـاير فضـاي بـين   » المللي وان يك فضاي آزاد بينفضاي سايبر به عن
تئـوري دادگـاه ديجيتـالي يـا     «هـا باشـد،    ديگر از قبيل درياهاي آزاد و ماوراي جـو و قطـب  

كند و  كه به صورت مجازي به تمام جرائم ارتكابي در فضاي مذكور رسيدگي مي» سايبري
ارتي داشتن ارتباط منطقـي جـرم بـا يـك كشـور، بـا       يا تئوري حداقل ارتباط لازم و يا به عب

اي داراي  اند كه هـر كـدام از زاويـه    ادعاي سازگاري بودن آنها با فضاي سايبر، مطرح كرده
بدين توضيح كه تئوري اول بيشتر ناظر به وب سايتهاست كـه فقـط   . باشد ايراد و چالش مي

د و در مـورد تئـوري دوم   دهن ـ هاي فضاي سايبر را تشـكيل مـي   حدود يك پنجم از موضوع
ثانيـاً يـك   . بايد گفت اولاً تا زمان ايجاد دادگاه مذكور، ايـن تئـوري قابليـت اجـراء نـدارد     

آلي است و عملاً اجراي آن خيلي سـخت اسـت و در صـورت     تئوري آرمان گرايانه و ايده
توانـد اجـراء شـود و قـدرت      تشكيل هـم نسـبت بـه جـرائم خيلـي محـدود و معـدودي مـي        

رسد، با عنايت به مشكل و غيرقابـل تشـخيص    به نظر مي. ي به اكثر جرائم را نداردپاسخگوي
بودن محل وقوع جرم در فضاي سايبر بهترين نوع صـلاحيت، صـلاحيت مبتنـي بـر ارتبـاط      

در اين صورت بايد تئوري مذكور را بـه عنـوان اصـل    . منطقي ميان جرم و يك دولت باشد
ها كه در راسـتاي تعيـين    يي دانست و ساير تئوريدر راستاي تشخيص صلاحيت مراجع قضا

                                                             
1 ، حقـوق فنـاوري اطلاعـات و    »صـلاحيت كيفـري سـايبري در پرتـو قـوانين داخلـي      «امير حسين جلالـي فراهـاني،    - 

.404، ص 1388ارتباطات، تهران، انتشارات روزنامه رسمي جمهوري اسلامي ايران، چاپ اول،   
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توانند در خدمت اين تئوري جهت تعيين حداقل ارتبـاط   اند مي مكان وقوع جرم مطرح شده

  1».لازم و منطقي ميان يك مكان و جرم واقع به كار گرفته شوند

  اي در محاكم كيفري داخلي  صلاحيت كيفري جعل رايانه -ب

ن بخش پاياني ايـن گفتـار خواهـد آمـد، مقرراتـي اسـت كـه        آنچه در اين قسمت به عنوا
سـازد و بـه طـور خـاص محـاكم را       مند مـي  اقدامات شكلي و يا همان آئين دادرسي، ضابطه

اي  هاي جعل رايانـه  در ادامه به ترتيب صلاحيت محلي و ذاتي پرونده. دهد مخاطب قرار مي
  .بررسي خواهند شد

  صلاحيت محلي -1

سرزميني، محل وقوع جـرايم مـلاك اصـلي اعطـاي صـلاحيت بـه        به تبعيت از صلاحيت
قانون آئين دادرسي دادگاههـاي عمـومي و    51علاوه بر بند الف ماده . محاكم داخلي است

نـيز صـراحت دارد كه مـتهم در دادگـاهي    54، ماده 1378انقلاب در امور كيفري، مصوب 
د محـل دسـتگيري و محـل    هـر چن ـ . شود كه جرم درآن حوزه واقع شده اسـت  محاكمه مي

  .اقامت نيز مورد توجه قانونگذار واقع شده است

اي به عنوان يكي از جرايم سـايبر كـافي اسـت     بنابراين براي رسيدگي به جرم جعل رايانه
از سـوي ديگـر نبايـد    . پـذير نيسـت   اما اين امر به سادگي امكان. محل وقوع آن كشف شود

زيـرا در بهتـرين   . يـق محـل ارتكـاب جـرم كـرد     تحقيق و رسيدگي را منوط به شناسـايي دق 
هاي بسياري همراه است، چه رسـد بـه اينكـه     وضعيت دستيابي به مرتكبان جرايم با دشواري

                                                             
1 م شناسي، موضوع صلاحيت مراجع قضايي در رسـيدگي  نامه كارشناسي ارشد حقوق جزا و جر البوعلي، امير، پايان- 

.102ص  88به جرائم ارتكابي در فضاي سايبر، شهريور   



 

 

| 32 

ش 
ش ملي مطالعات و پژوه

هماي
 

هاي علمي علوم انساني، موسسه قانون
يار،دانشگاه آزاد اسلامي، اسفند

ماه
1397

هـايي كـه در قـانون     لـذا بايـد از ظرفيـت   . كننـد  محاكم خود در پيشبرد امور مانع تراشي مي
  .فراهم آمده بهره برد

اي در  چنانچـه جـرم رايانـه   «: دارد  اي اشـعار مـي   هقانون جرايم رايان ـ 29در اين رابطه ماده 
محلي كشف يا گزارش شود، ولي محـل وقـوع آن معلـوم نباشـد، دادسـراي محـل كشـف        

چنانچـه محـل وقـوع جـرم مشـخص نشـود،       . مكلف است تحقيقات مقدماتي را انجام دهـد 
رأي  كنـد و دادگـاه مربـوط نيـز     دادسرا پس از اتمام تحقيقات مبادرت به صـدور قـرار مـي   

اي بـه عنـوان    عليهذا مفاد اين ماده نيز در مـورد جعـل رايانـه   » .مقتضي را صادر خواهد كرد
  .باشد اي قابل تسري مي يكي از جرايم رايانه

  صلاحيت ذاتي -2

گيرنـد،   در كنار صلاحيت محلي كه تمامي دادگاههاي عمومي تحت شمول آن قرار مـي 
گاهي وجـه تميـز در مرتبـه    . ايز ساخته استقانونگذار در موارد خاص برخي محاكم را متم

وجـود داشـتند، ايـن     2و1براي مثال در گذشته كه دادگاههاي كيفري . يابد محاكم بروز مي
نمونـه بـارز آن   . شـوند  گاهي هم جـرائم خاصـي احصـاء مـي    . شد سلسله مراتب رعايت مي

در نهايـت  . سـت دادگاههاي انقلاب هستند كه قانون تشكيل آنها عناويني را احصاء كـرده ا 
توان بـه   براي مثال مي. شخصيت مرتكبان جرايم نيز وجه تميز ذاتي محاكم قرار گرفته است

  .و مقامات دستگاههاي دولتي اشاره كرد... نظاميان، 

در رابطه با جرايم سايبر، بـا توجـه بـه اينكـه طيـف گسـترده آنهـا آحـاد جامعـه را در بـر           
اين مسأله به ويژه بـا توجـه   . جا نيست اين اشخاص نابهگيرد، انتظار ارتكاب آنها از سوي  مي

  . شود تر تلقي مي به ويژگي جرأت آفريني فضاي سايبر بسيار جدي
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اي بايد خاطر نشـان سـاخت    در خصوص صلاحيت ذاتي محاكم در مورد بزه جعل رايانه

گـردد مـثلاً مـوردي     كه گاهي نفي صلاحيت محاكم بر اساس شخصيت مرتكبان تعيين مي
گيرد كه دادگاه ويژه روحانيت صـالح   اي توسط شخص روحاني صورت مي جعل رايانه كه

قانون مجازات جرايم  131اي موضوع ماده  باشد و يا مواردي كه جعل رايانه به رسيدگي مي
باشـند در   باشد كه مرجع صالح رسيدگي كننـده دادگاههـاي نظـامي مـي     نيروهاي مسلح مي

باشـد كـه مشـمول جعـل      گي همان دادگاههاي عمومي ميساير موارد مرجع صالح به رسيد
باشـد   اي مي قانون جرائم رايانه 6قانون تجارت الكترونيكي و ماده  68اي موضوع ماده  رايانه

قوه قضائيه مكلـف اسـت   «: اي مقرر داشته است قانون جرائم رايانه 30و به همين اعتبار ماده 
دادگاههـاي عمـومي و انقـلاب، نظـامي و     به تناسب ضرورت شعبه يـا شـعبي از دادسـراها،    

  ».اي اختصاص دهد تجديدنظر براي رسيدگي به جرايم رايانه

در خصوص رويه حاكم در مراجع قضايي ايران، بايد خاطرنشان ساخت هم اكنون شعب 
قـانون جـرائم    30اي از دادسراها و دادگاههـاي بـدوي و تجديـدنظر در راسـتاي مـاده       ويژه
اي تخصيص داده شده است كه  شعبه ويژه رسيدگي كننده به جرائم رايانهاي به عنوان  رايانه

معمولاً متصدي شعب مذكور از آموزشهاي ضمن خدمت قضات كه تلفيقي از علم حقـوق  
هاي مربوط  البته در تهران به لحاظ حجم عظيم پرونده. گردند باشد برخوردار مي و رايانه مي

ه همين نام، امر رسـيدگي بـه ايـن جـرائم را برعهـده      اي يك مجتمع قضايي ب به جرائم رايانه
ضـمناً همانگونـه كـه در بحـث كشـف      . باشد دارد كه متشكل از دادسرا و دادگاه بدوي مي

اي، پليس فضـاي   جرم بدان اشارت رفت ضابط دستگاه قضايي در رسيدگي به جرائم رايانه
ت آن به صورت عملياتي و بـا  باشد كه ماهي مي» فتا«توليد و تبادل اطلاعات ناجا معروف به 

  .باشد بيني، پيشگيري و كشف جرم مي رويكرد مقابله با جرائم مذكور از طريق پيش
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  گيري نتيجه

هـاي بسـيار    رايانه يكي از ساخته. اند آوري اطلاعات ناميده عصر حاضر را به حق عصر فن
مهم و منحصر به فرد بشري است كه همه ابعاد زندگي اجتماعي را دگرگون ساخته و آثـار  

آوري اطلاعـات در قلمـرو حقـوق كيفـري      فـن . گسترده و شگرفي برجـاي گذاشـته اسـت   
امكـان بـيش   ) مجـازي (امروزه رايانه و فضاي سايبر . تگيري ايجاد كرده اس تحولات چشم

از جملـه ايـن رفتارهـا كـه نشـأت      . از پيش رفتارهاي ضد اجتماعي را به وجود آورده است
در نظـام تقنينـي ايـران بـا دو     . است» اي جعل رايانه« باشد،  گرفته از رايانه و فضاي سايبر مي

. اي و ديگري جعل رايانـه ) كلاسيك(نتي اي روبرو هستيم؛ يكي جعل س نوع بزه جعل رايانه
اي و ورود بـه بـه نظـام حقـوقي، ضـرورت       به دنبال نوظهور بودن عنوان جزايي جعل رايانـه 

اي در  بـزه جعـل رايانـه   . گـردد  پرداختن به اين جرم و بررسي عناصر متشكله آن ايجـاد مـي  
، تجــارت )131مــاده (حقــوق كيفــري ايــران در قــوانين مجــازات جــرائم نيروهــاي مســلح  

آمـده اسـت و قبـل از وضـع قـوانين      ) 6ماده(اي  و قانون جرائم رايانه) 68ماده (الكترونيكي 
مذكور هر آنچه از سير قانونگذاري ايران در مورد جعل بيان گرديده است ناظر به بزه جعل 

اي و جعـل   در ظاهر ممكن است اين شائبه ايجاد گردد كه بين جعل رايانه. سنتي بوده است
اي كه بين ايـن   تفاوتي وجود ندارد و در ماهيت؛ آنها يكسان هستند ولي تفاوت عمده سنتي

اي و مـن   هاي خاص جرايم رايانه الخصوص در بحث عنصر مادي آنها و ويژگي دو بزه علي
اي را در نظـام تقنينـي    انگاري بـزه جعـل رايانـه    باشد، ضرورت جرم اي مي جمله جعل رايانه

هـاي   اي عبارت از ساختن يا تغييـر دادن آگاهــانه داده   جعل رايانه. ايران ايجاب نموده است
اي يا ساير موارد مذكور در قانون داراي ارزش اثباتي به قصد جـازدن آنهـا بـه عنـوان      رايانه

در بحث جعل و تزويـر و همچنـين جعـل    . اصل براي استفاده خود يا ديگري و به ضرر غير
ه رايانـه و نظـم اسـنادي بـه عنـوان يـك ارزش در نظـام        گوييم كه سند يا حافظ اي مي رايانه
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باشد و از ارزش و اعتبار برخـوردار اسـت و بـر همـين اسـاس رفتارهـايي كـه         حقوقي ما مي

مخالف با نظم اسنادي هستند، رفتارهايي است كه زيـان شـديد و غيرقابـل تحمـل را ايجـاد      
اي را  انگاري جعل رايانـه  جرمسازد و همين امر مبناي  كند و نظم اسنادي را مخدوش مي مي

باشـد   اي با جعل سنتي علاوه به اينكه بر اين مبنا استوار مي تمايز جعل رايانه. دهد تشكيل مي
توان گفت  يابد و نه فضاي واقعي، مي اي در فضاي سايبر و مجازي تحقق مي كه جعل رايانه

تـي، گسـتردگي، فراوانـي،    اي همانند ساير جـرايم اينترن  هاي جعل رايانه كه از جمله ويژگي
. باشـد  فرامرزي بودن، وقوع سهل و آسان، تنوع، جذابيت و زايدالوصف بودن اين جرم مـي 

اي همانند سـاير عنـاوين جزايـي متشـكل از عناصـر قـانوني، مـادي و روانـي          بزه جعل رايانه
ي بـود  باشد، عنصر قانوني اين بزه در حقوق جزايي ايران منحصر به همان سه مقرره قانون مي

كه در فوق به آن اشارت رفت، رفتار مرتكب به عنوان يكي اجـزاي عنصـر مـادي ايـن بـزه      
باشد  اي مي هاي رايانه منحصر به وارد كردن، حذف كردن، تغيير دادن و متوقف كردن داده

و قانونگذار ايران به صورت پراكنده هركدام از مـوارد مصـرحه را در سـه قـانون يـاد شـده       
كنوانسيون جرايم سايبر آمـده اسـت    7جا بود كه مقنن آنگونه كه در ماده  آورده است و به

از جمله شرايط . آورد هر چهار مورد را به عنوان رفتار مرتكب در قوانين داخلي و يكجا مي
اي كه تفـاوتي بـا جعـل سـنتي نداشـته اسـت قابليـت اضـرار و          رفتار مجرمانه در جعل رايانه

باشـد و در صـورت تحقـق شـرايط فـوق بـزه جعـل         انـه مـي  برخلاف واقع بودن رفتار مجرم
اي، موضـوع و متعلـق    يكي ديگر از اجزاء ركـن مادي جعل رايانه. يابد اي ارتكاب مي رايانه

هـا و   هاي قابـل اسـتناد، داده   اي عبارتست از داده موضوع جرم جعل رايانه. باشد اين جرم مي
اي يـا   هاي رايانه ئم قابل پردازش در سامانهها و علا علائم موجود در كارتهاي حافظه و داده

به اعداد، حـروف و علائـم   . باشند ها كه هر كدام داراي تعريف خاص مي مخابراتي و تراشه
گوينـد و بـه    گيرنـد داده مـي   ها يا رايانه سرچشمه مي كه جهت درك فهم مشترك از انسان
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اي  هـاي رايانـه   و برنامـه هـا   اي همـان داده  توان گفت كه موضـوع جعـل رايانـه    طور كلي مي
امـا شـرط مـؤثر و لازم در    . گـردد  باشد كه موارد تصريح شده در فوق بـدان منتهـي مـي    مي

اي بايد قابليت استناد و مـؤثر در   هاي رايانه ها و برنامه اي اينست كه داده موضوع جعل رايانه
هـا ارزش   ر دادهاثبات و نفي امر باشد؛ به عبارت ديگر داراي ارزش قضايي باشد و گرنه اگ

اي برخلاف جعـل سـنتي، وسـيله در     در جعل رايانه. شود قضايي نداشته باشد جعل واقع نمي
بـا  . باشد و بدون وجود وسيله مورد نظر امكان تحقق جرم وجود نـدارد  تحقق جرم مؤثر مي

باشد ولي نوع وسيله در ارتكـاب ايـن    اين وجود اگر چه وسيله در تحقق اين جرم شرط مي
باشـد كـه موجبـات ورود بـه      اي ملاك مي باشد و آنچه كه مهم است وسيله رط نميجرم ش

اي ماننـد جعـل كلاسـيك يـك      جعل رايانـه . فضاي مجازي را براي تحقق جرم فراهم سازد
جرم مطلق است و كافي است كه داده مجعول قابليت اضرار داشته باشـد، بـه محـض آنكـه     

در رابطه بـا خصوصـيت مرتكـب    . يابد ل تحقق ميامكان ايراد ضرر وجود پيدا كند، بزه جع
اي در قـانون   اي به عنوان يكي از اجزاء عنصر مادي بايد گفـت كـه جعـل رايانـه     جعل رايانه

كنـد و در قـانون    مجازات جزايم نيروهاي مسلح صرفاً در مورد افراد نظامي مصداق پيدا مي
تر مبـادلات الكترونيكـي   يابـد كـه در بس ـ   تجارت الكترونيكي در مورد اشخاصي تحقق مـي 

گردد و  اند و به نوعي قانون مزبور به صورت خاص تلقي مي اي نموده مبادرت به جعل رايانه
اي به صورت عام بـوده اسـت و مشـمول هـر      اي موضوع قانون جرايم رايانه فقط جعل رايانه

ه بـر  اي عـلاو  در جـرم جعـل رايانـه   . گردد كه نسبت به اين جرم اقدام نموده است كسي مي
اينكه عمل مرتكب و سـوءنيت عـام بـه عنـوان اجـزاي ركـن معنـوي ايـن جـرم را تشـكيل           

باشـد   دهند، انگيزه يعني قصد تقلب به عنوان يكي از اجزاي ركن روانـي ايـن جـرم مـي     مي
اي همانند ساير جرائم مطلق نيازي بـه سـوءنيت خـاص نـدارد و قصـد       زيرا جرم جعل رايانه

ــه مرتكــب جــرم جعــل،   ــه نقــش اشــخاص حقــوقي و  . باشــد انگيــزه مــيمتقلبان ــا توجــه ب ب



 

 

| 37

ش 
ژوه

 و پ
ات

طالع
ي م

ش مل
هماي

 
ون

 قان
سه

موس
ي، 

سان
م ان

علو
مي 

ي عل
ها

 
فند

، اس
مي

سلا
زاد ا

اه آ
شگ

ر،دان
يا

ماه 
139

7
الخصوص اشخاص حقوقي حقوق خصوصـي در روابـط اجتمـاعي و بـه خصـوص در       علي

اي و با عنايت به اينكه بروز رفتارهاي مجرمانـه از سـوي اشـخاص     امور الكترونيكي و رايانه
احتاً در حقـوق  الوصـف بـراي اولـين بـار صـر      باشد، مع حقوقي، داراي اثرات زيان باري مي

اي، مسـئوليت كيفـري اشـخاص حقـوقي      قانون جرائم رايانـه  20و  19كيفري ايران در مواد 
اي  اي و از جملـه جعـل رايانـه    مورد شناسايي قرار گرفت، كـه مشـمول كليـه جـرائم رايانـه     

اي و جعـل سـنتي ملاحظـه     اي در قـانون جـرايم رايانـه    با مقايسه بـين جعـل رايانـه   . گردد مي
اي آنگونـه كـه در جعـل سـنتي قائـل بـه        كه قانونگذار براي مجـازات جعـل رايانـه    كنيم مي

تفكيك گرديده است هيچگونه تفكيكي قائـل نشـده اسـت و بـه تعبيـر ديگـر تفـاوتي بـين         
رسد  هاي عادي وجود ندارد كه به نظر مي هاي رسمي و داده اي داده مجازات در جعل رايانه

قانونگـذار در تعيـين   . گرديد ايست به اين نكته توجه ميب با توجه به اهميت موضوع جرم مي
گيرانــه نظــر داشــته اســت و طبيعتــاً  اي بــه سياســت ســخت مجـازات در قــانون جــرايم رايانــه 

تر از مجازات تعيين شده براي جعل  اي سنگين بايست مجازات لحاظ شده در جعل رايانه مي
فضاي سايبر و در دسترس بودن رايانه  سنتي باشد و اين امر به خاطر اين است كه با توجه به

براي ارتكاب اين جرم، تشديد اين نـوع مجـازات امـري پسـنديده اسـت ولـي در مـواردي        
هـاي مربـوط بـه جعـل      بينيم كه مجازاتهاي در نظر گرفته بـراي جعـل سـنتي از مجـازات     مي

  . باشد اد مياي در تض اي شديدتر است و اين با سياست كيفري مربوط به جرايم رايانه رايانه
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