
 

  

  

  بررسي تأثيرتكنولوژي بر ادله ي اثبات دعوي
  1ايوب خسرواني

  كارشناس ارشد حقوق خصوصي
  محمد اكبري

  ه آزاد اسلامي بندرعباسدانشگاي جزا و جرم شناسحقوق دكتري دانشجوي 

  چكيده

امروزه در سايه علم و تكنولوژي ادله ي جديدي براي اثبات دعاوي و اقناع قاضي پا به 
عرصه وجود نهاده كه به مراتب قويتر از شهادت شهود بوده و چنان ظن قوي حاصل مي 

شود و احتمال خلاف آنها را عرف عقلاء  ي قطعي عرفي اطلاق مي كنند كه به آنها ادله
ي بويژه  منتفي مي داند ، با توجه به اينكه عموم فقهاء مبناي اعتبار ادلهبسيار كم و تقريبا 

كنند،همچنين با امعان نظر به اينكه بينه،فاقد  شهادت شهود را عقل و عرف قلمداد مي
ي احصاء شده در شرع و قانون  خصوصيت ويژه است،مي توان با احراز وجود ملاك،ادله

. به هردليلي كه شأن اثباتي داشته باشد تعميم دادرا از حصر ايجاد شده بيرون كشيد و 
هاي اطلاعات و ارتباطات و اينترنت نقش  درحقيقت در حال حاضر با گسترش فناوري

اسناد الكترونيكي در ادله ي اثبات دعوي بسيار نمود پيدا كرده است و از ديد كمتر كسي 
هر چه بيشتر و سرعت حضور اينترنت جهت رشد جامعه جهاني به سوي آگاهي و كارايي 

پديده مزبور كه جهت تكامل حقوق عمومي و . تر به دور مانده است و بهره وري كامل
                                                             

  مسئول نويسنده  1

 وم انسانيــمايش ملي مطــالعات و پــژوهــش هــاي علمي علـه
 موسسه قانون يار  با حمايت معنوي دانشگاه آزاد اسلامي واحد كرمانشاه: نهاد برگزار كننده همايش
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شكل گيري دولت الكترونيك و موضوعات مرتبط با آن و تحول قواعد حقوق خصوصي 
خاصه تجارت الكترونيكي و امور ناشي از آن نقش بسزا و تاثير شگرف داشته است و طبعا 

را نيز متاثر نموده است، در ارتباط با دادرسي در كشورمان تاثير فناوري قواعد دادرسي 
اطلاعات در دعاوي مدني و كيفري نمايان شده است و در دعاوي اداري با توجه به 

با عنايت به اينكه در عصر حاضر داده . خصيصه ويژه آن بايد در انتظار تحولات جديد بود
كه صحت انتساب آنها به اشخاص  در صورتي هاي مندرج در اينترنت و دنياي مجازي

  .حقيقي يا حقوقي اثبات شود مي تواند به عنوان ادله در دعاوي مطرح باشند

 

 

 

 

 

 

 

 

 

 

 

 

، دادرسي اسنادالكترونيكي، ادله ي اثبات دعوي، امضاء الكترونيكي :واژگان كليدي
  الكترونيكي، حقوق خصوصي
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  كليات: بخش اول

دهكدة كوچك تبديل و جهان ذهني را بزرگ  پيشرفت تكنولوژي جهان عيني را به يك
با ظهور .و توسعه داده و روابط اجتماعي افراد را تكوين و شكل و ساختار نويني داده است

و گسترش اينترنت و شبكه جهاني اطلاعرساني، تغييرات چشمگيري در زندگي انسان 
ي جامعه را به همراه امروز، رفتارها و تعاملات وي ايجاد شدهكه اين پيشرفت و ظهور  پوياي

اين تغييرات كه به سرعت انجام شده و هماكنون با شتاب بيشتري در حال . داشته است 
هاي  جريان است، علوم انساني را نيز تا حد زيادي متحول ساخته و از همينرو بيشتر رشته
اندعلم  علوم انساني به فراخور حال خود با فناوري اطلاعات و ارتباطات همگام شده

در بين .باشد نولوژي همانند ساير علوم نظام مند و قانونمند و داراي قوانين خاص ميتك
تأثير از تكنولوژي نبوده اما اين تأثير نسبت به ساير علوم متفاوت  علوم، علم حقوق نيز بي

است، حقوق علمي نيست كه خيلي سريع تحت تاثير تغييرات ناشي از تكنولوژي قرار 
زيرا ثبات و دوام از جمله خصوصيات نهادهاي حقوقي . ا متحول شودگرفته و همگام با آنه

اما با بررسي و كاوش بيشتر در علم حقوق درخواهيم يافت كه اين . و قوانين موضوعه است
بهره نبوده است، اين بهره و تأثير در مواردي كه  رشته نيز در استفاده از تكنولوژي بي

تواند بكند بدين شكل  كنند كمك شاياني مي قضات به امري مجهول و كور برخورد مي
اي كه دراينجا قابل ذكر  نكته. كه از مجهول بودن ادله توسط تكنولوژي كمك مي گيرند

ي اثبات دعاوي بايد از استحكام و پويايي لازمه  باشد اين است كه ادله و داراي اهميت مي
باشد؛ از اين رو برخي خرده برخوردار بوده و هماهنگ با پيشرفت هاي جامعه تكامل يافته 

مي گيرند كه ادله دعوي در حقوق ما نيست و همچنان صبغه سنتي آن محفوظ مانده و 
ولي با مداقه بيشتر بايد  .شايد نتواند پاسخگوي مقتضيات روز و پيچيدگي هايش باشد

نيز اذعان داشت با آنكه ظاهراً ادله اثبات دعوي در حقوق ما احصاء شده و تاكيد فراواني 
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قاضي گرديده است ولي اين مسئله نافي استفاده از روش هاي  بر اقرار، شهادت و علم
پيشرفته در جهت اثبات حقيقت نيست و آشكار است كه غرض مقنّن هم اكتفا نمودن 

بويژه كه اين شيوه كار بست با روش دلايل . صرف و كوركورانه به اين ادله نمي باشد
چرا كه احتمال مي رود شخصي تحت . ضي نيز تناقض داردمعنوي و اصل اقناع وجداني قا

اي اقرار برخلاف واقع نمايد و يا افرادي در جهات جعل حقيقت  فشار و يا به سبب ملاحظه
بيترديد چنين اقرار و شهادتي و تشخيص قاضيبر اساس آنچه براساس . به تنهايي دست يابند

به عبارتي  .مدار مورد قضاوت قرار گيردجعل ارائه گرديده معتبر نبوده و نبايستي دايره 
ديگر ادلهاي كه در قانون بدان اشاره گشته موضوعيت نداشته بلكه طريقي است در جهت 
احراز حقيقت و به كارگيري فنون نوين اثبات جرم با كمك تكنولوژي روز در روح كليّ 

حقوق  لذا در جهت جلوگيري از تضييع. قانون كه كشف حقيقت مي باشد مستتر است
عامه نبايد به صرف اقرار يا گواهي اكتفا نموده بلكه مي بايست توسط روش هاي علمي و 
 .مترقيّ به راستي آزمايي و مقرون بوسيلة فناوري اطلاعات به واقع بودن اين ادله نيز پي برد

در واقع سيستم قضايي و نظام دادرسي در كشور بايد به روش هاي عيني تر  با استفاده از 
ولوژي در كشف حقيقت و اثبات دعوي تجهيز گشته و روش هاي اثباتي علمي در تكن

به كار گرفته شود ... تحصيل اماراتي چون بازديد محل، نظريه كارشناس، بررسي مدارك و
تا در مواقعي كه امارات مجهول بوده به كمك قاضي آمده و در صدور حكم مؤثر واقع 

توان گفت حقوق بي ارتباط با تكنولوژي نيست،  ميپس با توجه به مطالب گفته شده .گردد
از اثرات ورود تكنولوژي به سيستم قضايي مي توان به ورود آن به قانون مجازات اسلامي و 

در حقوق كيفري ايران با اينكه قانون اخيرالتصويب جرائم رايانه . قانون تجارت اشاره نمود
فصل دوم را به جمع آوري   »سيآيين دادر«اي به طور خاص در بخش دوم تحت عنوان 

ادله ي الكترونيكي اختصاص داده است اما بحثي از ارزش اثباتي اين ادله به ميان نياورده 
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در  1382با اين حال يكي از نوآوري هايي كه قانون تجارت الكترونيكي در سال . است

اجع قضايي نظام حقوقي ايران به وجود آورد اعتبار بخشيدن به دلايل الكترونيكي در مر
بنابراين ادله هايي كه به صورت ديجيتال و از فن آوري و تكنولوژي استفاده . بوده است

داده هاي نرم افزاري و سخت افزاري، فاكس، پرينت تلفن، ديسك : گردند عبارتند از مي
هاي فشرده صوتي و تصويري، نوارهاي صوتي و تصويري، ايميل، عكس، و پيامك مي 

به طور كلي مي توان گفت كه . ژوهش مورد بررسي قرار گرفته استباشند كه در اين پ
همانطور كه زندگي عادي افراد بي تأثير از تكنولوژي نيست، علوم قضايي نيز با توجه به 
پيشرفت روز افزون جوامع همراه با دانش روز، از فن آوري اطلاعات و تكنولوژي بي بهره 

گي به پرونده ها و همچنين رمزگشايي از موارد نبوده، تكنولوژي مي تواند در روند رسيد
  ).7-8، ص1389شهبازي نيا و عبدلهي، (مجهول مؤثر باشد 

  اسناد الكترونيكيبررسي ماهيت : بند اول

در حقوق ايران سند نوشته اي است كه در مقام دعوي يا دفاع قابل استناد باشد، ماده ي 
ي مطلق دليل است، اعم از مكتوب يا به بعد آيين دادرسي مدن 370م و ماده ي .ق 1284

ملفوظ و مرادف مدرك است و در همين معني عبارت سند كتبي به كار رفته كه تلويحأ از 
از آنجا كه از شيوه هاي ). 26، ص1382زراعت، (وجود سند غير مكتوب حكايت دارد 

رش  نوين كتابت ما، نگارش رايانه اي است، سند رايانه اي  نيز داخل در تعريف نگا
پس از نظر تحديد قانوني، منعي . كند الكترونيكي نيزسند الكترونيكي را در تعريف وارد مي

اسناد الكترونيكي اسنادي است كه از طريق الكترون ها و .بر لحاظ اسناد الكترونيكي نداريم
در واقع اسناد الكترونيكي به مجموعه اي . از طريق واسطه هاي الكترونيكي ايجاد مي شوند

اطلاعات نامگذاري شده كه به عنوان يك واحد بر روي يك رسانه ذخيره سازي جانبي از 
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مانند ديسك ذخيره شده باشندو فايلها شامل داده و برنامه هستند كه دسترسي به آنها به 
  ).6، ص1386صادقيان، (صورت مستقيم و از راه دور امكان پذير است 

  ي اثبات دعوي ادله: بند دوم

هرگاه در مقام دفاع مدعي   مدعي عليهحقي باشد بايد آن را اثبات كند و  مدعيهر كس 
درجه اهميت ادله ي اثبات . امري شود كه محتاج دليل باشد اثبات امر بر عهده او است

حدي است كه قانونگذار در قوانين مختلف از جمله قانون مدني و قوانين آيين  دعوا به 
ادله ي اثبات دعوا شامل . تدادرسي در امور مدني و كيفري، آنها را مدنظر قرار داده اس

، سوگند، )اعم از قانوني يا قضايي(، شهادت، امارات )اعم از رسمي يا عادي(اقرار، اسناد 
شود كه با تمسك به هر  شناس و علم قاضي مي معاينه محل و تحقيق محلي، رجوع به كار
شمس، (اند توان ادعاي مطروحه را به اثبات رس يك از دلايل مزبور و با تحقق شرايطي مي

  ).54، ص1387

  امضاء الكترونيكي: بند سوم

يكي از شرايط اصلي و اساسي هرسندي وجود امضاء در آن است، در واقع نوشته بدون 
امضاء فاقد ارزش و اعتبار مي باشد زيرا قابليت انتساب ندارد، نوشته منتسب به اشخاص 

ترين  ده ناقص است و مهمهنگامي قابل استناد است كه امضاء شده باشد، سند امضاء نش
ركن اعتبار را ندارد هرچند ممكن است به عنوان قرينه تاييد كننده ساير ادله مستند قرار 

از . بنابراين اسناد الكترونيكي براي اينكه داراي اعتبار باشند بايد داراي امضاء باشند. گيرد
ي الكترونيكي، اين لحاظ اهميت قانوني موضوع و قابليت استناد به اسناد ممضي به امضا

ها به دو دسته تقسيم مي شوند؛ امضاي الكترونيكي ساده و امضاي الكترونيكي  نوع امضاء
  ).12، ص1386صادقيان، (پيشرفته 
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  دادرسي الكترونيكي :بند چهارم

دادرسي ورسيدگي به دعاوي و جرايم يكي از اركان مهم و حاكميتي در جوامع و 
لحاظ، ارايه اين خدمات به صورت الكترونيك از اهميت شهرهاي مرسوم است به همين 

شهروندان شهر الكترونيكي انتظار دارند . ويژه اي در شهر الكترونيكي برخورداراست
خدمات قضايي با سرعت وسهولت و با حداقل نياز به حضور فيزيكي در اختيار ايشان 

كه در راستاي تحقق توسعه سيستم مديريت پرونده قضايي يك طرح ملي است . قرارگيرد
راه اندازي اين سيستم نه تنها موجب افزايش كارايي و بهره . اين هدف انجام شده است

وري دادگاهها مي شود بلكه دسترسي طرفين پرونده قضايي، در قوه قضاييه را تصريح مي 
  ).73، ص1388شاهسوند و خجسته بخت، (بخشد 

 امارات :بند پنجم

بر طبق  )346، ص1371معين، (باشد؛  مي» ان، نشانه و علامتنش«در لغت به معناي  1اماره
اماره عبارت از اوضاع و احوالي است كه به حكم قانون يادر نظر قاضي «. م.ق1321ماده

ي اثبات دعوا، دبه  از ادله. م.ق1257بر همين اساس ماده . »دليل برامري شناخته مي شود
بيش از هر دليل ديگري غيرمستقيم است؛ زيرا اما دليل از طريق اماره، . باشد مفهوم اعم مي

اي از امور ديگري يعني اوضاع و احوال مبنا قرار  براي احراز امر مورد ادعا، اماره مجموعه
اما با اين وجود به علت پيوند آنها با امر مورد ادعا، از . باشند گيرند كه با آن متفاوت مي مي

اموري كه مبنا قرار مي گيرند گاه . شود نتاج مياست) امرمورد ادعا(وجود آنها وجود اين امر
امر مورد ادعا را عقلأ ايجاد مي نمايند، گاه با وجود آن ملازمه دارند و گاه از آثار و 

دلالت وجود اوضاع و احوال بر وجود امر مورد ادعا،گاه به حكم . پيامدهاي آن مي باشند

                                                             
1 presomption 
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ي قانوني از قضايي تفكيك مي شود  هقانون و گاه به نظر دادرس است و بر همين مبنا امار
اماره قانوني محدود است و در قوانين معرفي شده اين اماره از اصول ). 207، 1346امامي، (

شود و مبتني بر ظن نوعي است؛ در حاليكه اماره قضائي نامحدود است و  عمليه شمرده مي
قاضي اطمينان به نظر قاضي واگذار شده و از نظر كاشفيت وضع برتري دارد و براي 

  ).372، ص1380مدني، (» تر است بخش

ادله :بخش دوم  هاميزان اعتبار اين ادله ي الكترونيكي شرايط و

  ي الكترونيكي ادله :بند اول

ي الكترونيكي عبارت است از اسناد و مدارك ثبت شده در سامانه هاي رايانه اي و  ادله
ي الكترونيكي  در دنياي مجازي، ادله اينترنت؛ به عبارت ديگر به اسناد و مدارك موجود

هرگونه داده يا نرم افزار يا سخت افزار : توان گفت به همين دليل مي. شود گفته مي
الكترونيكي كه بتوانند اطلاعات ارزشمندي را در راستاي اثبات ادعا، دفاع، كشف جرم يا 

ترونيكي دليل الك. استدلال قضايي به دست دهد دليل الكترونيكي محسوب مي شود
اطلاعات ذخيره شده است كه در هرنوع دستگاه الكترونيكي مي توان يافت و از آن به 

هاي نوين كتابت ما، نگارش  از آنجا كه از شيوه.عنوان دليل در نظام حقوقي بهره گرفت
ي ديگر نگارش  هر گونه. اي نيز داخل در تعريف خواهد شد اي است، سند رايانه رايانه

پس، از نظر تحديد قانوني، . كند سند الكترونيكي را در تعريف وارد ميالكترونيكي نيز 
اسناد الكترونيكي اسنادي است كه از طريق . منعي بر لحاظ اسناد الكترونيكي نداريم

 ).2، ص1383سوادكوهي، (الكترون ها و از طريق واسطه هاي الكترونيكي ايجاد مي شوند 
نباط مي شود كه اسناد الكترونيكي همانند اسناد با توجه به تعاريف ارائه شده چنين است

سنتي مي باشند با اين تفاوت كه اسناد الكترونيكي تنها در قالب الكترونيكي بر روي لوح 
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فشرده يا از طريق وب توليد يا منتقل مي شود در واقع مي توان گفت اسناد الكترونيكي 

منتشر و توزيع مي شوند و در  فرايندي است كه از طريق شبكه هاي الكترونيكي توليد ،
مجموع مي توان گفت اسناد الكترونيكي را مداركي خواند كه اغلب ويژگيهاي اسناد 
سنتي را حفظ كرده اند و با عنواني مشخص و منظم به صورت الكترونيكي توليد، نگه 
داري و توزيع مي شوند و علاوه بر آن قابليتهاي جستجو، بازيابي، چاپ، ذخيره سازي 

» دهند و همواره روزآمدند لاعات را به شكلي صحيح و سريع به دست كاربران متعدد مياط
  ).6، ص1386صادقيان، (

  ي الكترونيكي اهميت ادله: بند دوم

باتوجه به گسترش استفاده از فناوري رايانه اي در زمينه اطلاعات و افزايش بهره گيري از 
ذي، ذخاير ارزشمندي از اطلاعات در فضاي سامانه هاي رايانه اي به جاي پرونده هاي كاغ

چنان كه قريب به چند . شود كه كشف و استناد به آنها حائز اهميت است مجازي ايجاد مي
ي  مسأله كشف ادله. دهه است در دادگاههاي كشورهاي توسعه يافته به كار مي آيد

اري از نرم افزارها، در هنگام كار با بسي.نامند الكترونيكي را كشف رسانه الكترونيكي هم مي
ايجاد مي شود كه انواع مختلفي از اطلاعات را بدون اطلاع  1فايل هايي با عنوان لاگ فايل

از طرفي، در شبكه مجازي حتي در صورت حذف اطلاعات، آنها از .كاربر ثبت مي كند
مثلا ممكن . روند و نسخه هاي ديگري از آنها در گره هاي ديگر شبكه وجود دارد بين نمي

است كسي فكر كند كه با حذف يك پيام الكترونيكي يا ايميل در شبكه، كليه اطلاعات 
ي الكترونيكي به رايانه  ادله.آن از بين رفته، حال آنكه نسخه هاي ديگري از آن وجود دارد

ختم نمي شود و همه اطلاعات قابل كسب از دستگاه هاي الكترونيكي از جمله، تلفن 
در خصوص .ير تلفن، پيام هاي صوتي و غيره را شامل مي شودهمراه، دورنگار، پيام گ

                                                             
1 Log File 
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اهميت ادله ي الكترونيكي بايد گفت كه اثبات هر امري در مراجع قضايي مستلزم ارائه آن 
ي عادي زودتر در معرض نابودي قرار  به دادگاه است و حال آنكه اين دلايل برخلاف ادله

هاي پيشرفته ناديده انگاشتن  ه در دادخواهيي الكترونيكي تا آنجاست ك اهميت ادله. دارند
ي  درخواست كشف ادله. هاي الكترونيكي به منزله از دست دادن دعواست داده

فناوري اطلاعات باعث به . توان به عنوان ابزار مذاكره به كار گرفت الكترونيكي را مي
ه امكان وجود آمدن حجم عظيمي از اطلاعات و نگهداري آنها شده است؛ به گونه اي ك

هاي غير رسمي كه از طريق پست الكترونيكي ارسال مي شوند را  دست يابي به يادداشت
ي الكترونيكي مي توان اين نكته را بيان كرد كه  در خصوص اهميت ادله.فراهم مي كند

از سوي ديگر ارزش . اين ادله داراي قدرت اقناعي بيشتري نسبت به ادله ي عادي هستند
در نگاه اول، اگرچه مطابق . ي از فناوري رايانه اي مورد بحث استاستنادي دلايل ناش

ي الكترونيكي فاقد مبناي قانوني قابليت استناد هستند، اما به نظر  قواعد سنتي اثبات دعوا ادله
مي رسد منعي براي پذيرش و استناد به دلايل الكترونيكي وجود ندارد و اين دلايل مي 

  .در قالب امارات يا سند، مستند حكم دادگاه قرار گيرند توانند با رعايت ضوابط مربوط

  ي الكترونيكي تقسيم بندي ادله :بند سوم

توان به ادله ي آشكارالكترونيكي و ادله ي پنهان الكترونيكي  ي الكترونيكي را مي ادله
  .تقسيم كرد

دليل مي ادله اي هستند كه به راحتي قابل دست يابي و استفاده به عنوان : ادله ي آشكار
باشند؛البته ذكر اين مساله نبايد مارا از ويژگي هاي خاص دنياي مجازي كه همان قابليت 

ادله ي آشكار به راحتي مي توانند به ادله ي پنهان . تبديل سريع اطلاعات است غافل سازد
  .تبديل شوند و قابليت دسترسي را از دست بدهند
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  :ي آشكار عبارتند از انواع ادله

از جمله مواردي كه در زمينه كشف ادله ي الكترونيكي : شيوه كار آن هاافراد و -1
به .موثراست ،افرادي هستند كه در اين زمينه فعاليت دارندودرگير جريان اطلاعات هستند

  :همين دليل براي شناسايي و استفاده از اطلاعات اين افراد بايد اقداماتي انجام داد

آن ها را شناسايي كنيم مانند، منشي ها ،دستياران،روش افراد و كليه ي  جريان بين ) الف
  استفاده اين افراد از رايانه،

  .تعيين افرادي كه به اسناد مربوط دسترسي دارند) ب

  تعيين مكان و چگونگي توزيع يا تخريب اطلاعات)ج

  .تهيه فهرستي از فايلها و اسنادتوليدواصلاح شده)د

ه به اينكه توليد و توزيع چندين نسخه از ادله ي با توج: سخت افزار هاي الكترونيكي -2
در بسياري از موارد نسخه هاي . الكترونيكي در مقايسه با اسناد كاغذي كاري آسان است

متعددي از اين دلايل تهيه و در مكان هاي مختلف يافت مي شوند، به طوري كه حتي اگر 
ا قبلا پاك شده اند، هنوز مي ه طرف مقابل ادعا كند يا اعتقاد داشته باشد كه همه نسخه

بنابراين براي موفقيت در فرايند كشف ادله .ي ديگري از آنرا كشف كرد توان كپي يا نسخه
هايي كه احتمال مي رود نسخه اي از اطلاعات مربوطه در آنجا باشد  لازم است همه مكان

بررسي را مد نظر داشته باشيم، برخي از مواردي كه ممكن است توسط كارشناس مورد 
رايانه اعم از رايانه هاي شخصي يا سازماني،ديسكت ها،سرور : قرارگيرد بدين قرار است

  .فايل هاي شبكه يا سامانه هاي را يانه اي بزرگ

  نرم افزار هاي كاربردي-3
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بسياري از شركتها،برنامه هاي نرم افزاري مختلفي را براي ذخيره سازي اطلاعات به كار 
رنامه ها مي تواند يك منبع بالقوه براي دلايل و مدارك به شمار هريك از اين ب.مي گيرند

  :اين برنامه ها و نوع اطلاعاتي كه ذخيره مي كنند عبارتند از.رود

  برنامه هاي واژه پردازو صفحه گستر-1

  پست الكترونيكي-2

  كاربردهاي گروه افزاري-3

  ابزارهاي پيام گير الكترونيكي همراه-4

كه قبلا ذكر شده از جمله ويژگي هاي ادله ي الكترونيكي كه  همانطور: ادله ي پنهان
دلايل الكترونيكي به صورت خودكار، در اجزا مختلف . قابليت تكثير پنهان آن ها است

حافظه رايانه و ساير ابزارهاي اطلاعاتي و ارتباطي ذخيره مي شوند، در حالي كه كاربر غالبا 
هيچ گاه از بين نمي روند و پس از آن كه توسط  از طرفي اين ادله. از اين امرآگاه نيست

كاربر حذف شوند، تقريبأ هميشه قابل بازيابي هستند و مانندآن اين ادله را بازيابي كرده و 
باتوجه به افزايش استفاده از فضاي رايانه در زمينه مديريت .  مورد استفاده قرار داد
ده هاي كاغذي در رايانه ها، اطلاعات گيري از رايانه به جاي پرون اطلاعات و گسترش بهره

شود كه كشف آنها و قابل استناد بودن آنها از  و داده هاي بسيار سودمندي ذخيره مي
مسئله قابل توجه آن است كه ادله ي پنهان الكترونيكي به . اهميت خاصي برخوردار است

تواند مورد  خاطر اين كه غالبأ غير قابل دست يابي هستند معمولاً تنها در صورتي مي
مقدمه سازي قبل از محاكمه در تهيه مدارك و ساير .استفاده قرار گيرند كه كشف شوند

اقدامات حقوقي هريك از طرفين دعوا براي مشخص شدن واقعيت پرونده را كشف ناميده 
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پس نتيجتأ بايد گفت انواع مختلف ادله ي پنهان ذخيره شده در رايانه و سطل هاي . اند

  .ه اي در صورتي مفيد خواهند بود كه كشف شوندبازيافت رايان

  ي الكترونيكي مراحل كشف ادله -3

  ي الكترونيكي  بايد موارد زير را در نظر گرفت؛ براي كشف ادله

  .تعيين اين كه داده هاي الكترونيكي نقشي را در دعوا ايفا ميكنند يا خير-1

  .ه استاحراز اينكه طرف مقابل از چه نرم افزاري استفاده كرد-2

  .تدوين يك طرح استراتژيك براي كشف داده هاي الكترونيكي-3

ي الكترونيكي وجود دارد و قابل مقايسه با ادله ي سنتي  امروزه مساله كشف ادله
ي الكترونيكي كه خوانده از وجود آن اطلاعات  ها و ادله همچنين بسياري از فايل. باشد نمي

ه حذف يا ذخيره آنها بي خبر مانده است مي تواند و ادله رايانه آگاهي نداشته يا نسبت ب
  .براي قاضي در كشف حقيقت كارگشا باشد

  لكترونيكي ا) اسناد(ي  بررسي شرايط اعتبار ادله: بخش سوم

طور كلي پذيرفتن سند و مدارك الكترونيكي اسناد به عنوان دليل منوط به ايجاد  به
با عنايت به ويژگي . مطروحه استقناعت وجدان در قاضي رسيدگي كننده به دعاوي 

لكترونيكي را  برداري و حذف اطلاعات ا اي كه امكان دستكاري، تغيير، نسخه فضاي رايانه
كند، طبيعي است كه دادرس در خصوص اعتبار اسناد مذكور با احتياط  به راحتي فراهم مي

بر . بر مدعا تلقي كنداي  بسيار رفتار كرده و در حالت عادي، حداكثر آنها را به عنوان قرينه
به شرح ذيل  54الي  52اساس قانون تجارت ايران پذيرش و ارزش اثباتي داده پيام در مواد 

  :است
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داده پيام در مقام دعوي يا دفاع قابل استناد است و در هيچ محكمه يا اداره  – 52ماده 
ا به دليل شكل و دولتي نميتوان بر اساس قواعد ادله موجود ارزش اثباتي داده پيام را صرف

  .قالب آن انكار كرد

داده پيام در مقام دعوي يا دفاع قابل استناد است و ارزش اثباتي داده پيام  – 53ماده 
مصوب (مشابه با اسناد موضوع كتاب دوم قانون مدني از جلد سوم در ادله ي اثبات دعوي 

  )است 1314آبان  18مهر و  13

توجه به شرايط ايمني براي توليد ،ذخيره و ارسال و  ارزش اثباتي داده پيام با – 54ماده 
نيز شرايط ايمني كه براي اطمينان از حفظ تماميت داده پيام به كار گرفته شده و ساير 

  .عوامل مربوط تعيين مي شود

قانون تجارت الكترونيكي راجع به داده پيامي كه داراي ارزش اثباتي است و استفاده از 
اينكه داده پيام ممكن است داراي ارزش اثباتي باشد، چنانچه  نخست«: آن سخن مي گويد

ها با توجه به  ظاهر ماده حكايت دارد و مقرر مي كند كه به طور كلي ارزش اثباتي داده پيام
هاي ايمني به كار گرفته شده با موضوع و منظور مبادله  عوامل مطمئنه از جمله تناسب روش

راستا رو يه ايمن نيز تعريف شده است دوم اينكه اگر داده داده پيام تعيين مي شود و در اين 
پيام فاقد شروط ايمني يا عوامل مطمئن باشد از ارزش اثباتي برخوردار نخواهد بود اين امر 

  ). 2، ص1383سوادكوهي، (» مي باشد 54مفهوم مخالف ماده 

  ويژگي هاي ادله و اسناد الكترونيكي: بخش چهارم

توان پي برد كه نسبت به  هايي مي ي الكترونيكي، به ويژگي باتوجه به ماهيت ادله
هاي ساير ادله، متمايز و متفاوت بوده و آثار متعددي را به دنبال دارند؛ از جمله اين  ويژگي
  :توان اشاره كرد ها به موارد ذيل مي ويژگي
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مهم ترين ويژگي نسخه الكترونيكي اين است كه مي تواند با رونوشت چاپ شده ) الف

آن يكسان نباشد؛ بدين صورت كه ممكن است تنها در صورت بررسي نسخه الكترونيكي، 
در نتيجه داشتن نسخه الكترونيكي يك سند . اطلاعات مخفي شده مهم آن قابل رويت باشد

  .يا مدرك مي تواند نسبت به رونوشت آن اطلاعات بيشتري ارائه كند

از قبيل فايل هاي ثبت وقايع ويا سربرگ  معمولاً رايانه ها اطلاعات را در محل هايي) ب
اسناد ذخيره مي كنندكه عمومأ در دسترس كاربران قرار ندارند و بسياري از آنها از انواع 

  .اطلاعاتي كه توسط سامانه هاي رايانه اي ردگيري و ذخيره مي شود مطلع نيستند

لكترونيكي  اي ا ه داده توان به صورتي باشد كه نقل و انتقال اي الكترونيكي را مي داده) پ
  .و از بين رفتن آنها نسبت به دلايل و مدارك كاغذي آسان تر شود

هاي الكترونيكي نسبت به اسناد و مدارك كاغذي آسيب پذير تر هستند و به  داده) ت
  .ها را جعل يا دستكاري كرد توان اين داده آساني مي

مدارك . خيره شده باشديك سند الكترونيكي مي تواند به صورت هاي مختلف ذ) ج
زماني قابل خواندن هستند كه از طريق برنامه نرم افزاري كه آن را ايجاد كرده است خوانده 
شوند؛ حتي در اين صورت نيز ممكن است اطلاعات مفيدي در اسناد باقي بماند و به 

  .آساني قابل دسترسي نباشند

بر از انواع آنها كه توسط ي الكترونيكي به صورتي هستند كه ممكن است كار ادله) چ
  .اطلاع باشد شود بي رايانه ذخيره مي

  :ازسوي ديگر مي توان براي اسناد اوصاف زير را نيز مدنظر قرار داد-
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سند بايد بر محتواي خود دلالت داشته باشد؛ محتواي سند، توليد كننده يا : اصالت-1
تطابق اين دو وجه با .داردارسال كننده و همچنين زمان توليد يا ارسال آن را بيان مي 

  .واقعيت، اصالت سند را رقم مي زند

توان بر اسناد به عنوان باز نماي كامل و صحيح از يك دوره عملكرد  مي: اعتبار-2
  .سازماني، استناد و اعتماد كرد

براي اينكه اسناد الكترونيكي هم مانند ديگرانواع سندكاغذي و غيركاغذي از اعتبار 
شوند و داراي ارزش استنادي باشند بايد از محتوا، شكل و ساختار بهره قانوني برخوردار 

  :دهيم مند گردند كه به اختصار بعضي از آنرا توضيح مي

  ...ها و چيزي است كه اطلاعات را منتقل مي كند؛ مثل متن، داده، نشانه: محتوا-

سند افزايش  پيشينه اطلاعاتي است كه درك ما را از محيط فني و كاري مرتبط با: شكل-
  دهد؛ مثل ابر داده، كاربرد نرم افزار مي

ها،  شيوه ساماندهي و سطح محتواي ادله را ساختارگويند؛ مثل ارتباط بين فايل: ساختار-
  ...موضوعات، زبان، نوع قلم و

ي الكترونيكي از محتوا، شكل و ساختار به اين معني است كه  از اين رو برخورداري ادله
داراي اطلاعاتي است كه انعكاس دقيقي از رخدادها را در زمان خاصي  اسناد الكترونيكي

ساختار اين اسناد را مي توان به طريق الكترونيكي بازسازي كرد؛ پس هرجزء از . مي نماياند
بهترين راه براي حفظ محتوا، شكل و . دهند اين ساختارروي هم رفته يك كل را تشكيل مي

به همين دليل . يت آنها در يك نظام مديريت اسناد استساختار ادله ي الكترونيكي، مدير
بايد گفت كه نظام نگهداري اسناد فقط بخشي از نرم افزار نيست؛ بلكه چارچوب و 

  .ساختاري است كه دفعات دريافت، نگهداري و دسترسي به اسناد را امكان پذير مي كند
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  ي الكترونيكي قابليت پذيرش ادله) 1

كل يك نسخه چاپي به عنوان دليل در دادرسي قابل پذيرش و ادله ي الكترونيكي به ش
استناد مي باشند؛ البته چالش اساسي پذيرش اين ادله، تصديق آنها در قالب ادله بيان شده 

بنابراين برخي از مشكلات راجع به قابليت . در قانون و در كنار ادله ي عادي يا سنتي است
ه اي را در قالب موارد ذيل مي توان مورد اشاره پذيرش ادله ي الكترونيكي با منشأ رايان

  :قرار داد

اي كه از سوي يك شخص به وجود آمده و از رايانه، عمدتاً به عنوان محفظه  ادله-1
  .بايگاني الكترونيكي استفاده شده است

داده هاي الكترونيكي مرتبط با وقايع كه براي نمونه، تلفن هاي راه دوري كه واسطه -2
  .ت شده استميهمانان ثب

داده هاي توليد شده به وسيله رايانه و مانند آن در مقام پردازش؛نظير دستگاه تنفس -3
  .هاي كنترل سرعت سنج ويژه شناسايي رانندگان مست يا دوربين

امروزه، . شود هاي خاص فضاي مجازي ناشي مي در هر شكل، تنوع اين ادله از ويژگي
رورت ها و واقعيت ها، در مجموع قابليت پذيرش رويه قضايي اغلب كشورها، باتوجه به ض

ي الكترونيكي را مورد تصديق قرار داده است؛ هرچند، اصولاً در اغلب نظام هاي  ادله
حقوقي، در صورتي مي توان از ادله ي الكترونيكي در روند دادرسي بهره گرفت كه يا 

ي اثبات دعوا جاي داده قانونگذارآنها را پيش بيني كرده باشد و يا در قالب ادله ي سنت
  .شوند

  ي الكترونيكي ي عادي و ادله مقايسه ادله) 2
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  :قانون مدني، ادله ي اثبات دعوا از قرار زير است 1258به موجب ماده 

  قسم-5اماره؛ -4شهادت؛ -3اسناد كتبي؛ -2اقرار؛-1

مچنان ي الكترونيكي، اسناد كه جزء ادله ي سنتي هستند، جايگاه خود را ه در قلمرو ادله
اطلاعات و ارتباطات، نقش  اند؛ اما با گذشت زمان وگسترش سريع فناوري حفظ كرده

ديگرادلهي اثبات دعوا از قبيل شهادت و قسم به تدريج در ميان ادله ي الكترونيكي رنگ 
به رغم آنكه . باخته و جاي خود را به ابزارها، روش ها و دلايل فني و ديجيتالي داده است

اي دارد، اما بايد توجه داشت كه در  ي عادي اثبات دعوا جايگاه ويژه دلهسند در شمار ا
هاي الكترونيكي، اين اسناد جلوه ويژه اي مي يابند كه نمونه بارز آن امضاي  داده

امضاي الكترونيكي در مفهوم عام عبارتند از رمز مستقل و محرمانه اي . الكترونيكي است
و الحاق او به سندي كه محتواي داده را تشكيل مي كه امكان تعيين هويت ارسال كننده 

در كنار امضاي الكترونيكي به نوشته الكترونيكي نيز مي توان اشاره . دهد فراهم مي سازد
كرد كه مورد اخير خود شامل مواردي از قبيل را يان نامه، داده هاي نوري و مانند اينها 

است كه اسناد الكترونيكي مانند اسناد آنچه از اهميت ويژه اي برخوردار است آن . شود مي
قانون تجارت  12ماده (ي اثبات دعوا به حساب مي آيند  عادي داراي اعتبار و در شمار ادله

اي سند محسوب  هاي رايانه در اكثر مواقع، اطلاعات موجود در سامانه).الكترونيكي
ط به عنوان سند كتبي اي فق هاي رايانه شود؛ اما اين امر بدين معنا نيست كه به داده مي
البته در برخي موارد اين داده ها مي تواند حتي به عنوان اقرار كتبي . توان استناد كرد مي

قانون مدني از سند به عنوان نوشته ياد كرده و در صورتي كه داده .مورد استفاده قرار گيرد
وان اطلاعات اوليه تواند به عنوان اماره يا عن ي مذكور به صورت نوشته نباشد، اين داده مي
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در اختيار كارشناسان قرارگيرد و هر زمان كه ادله ي الكترونيكي به صورت سند مورد 

  .استفاده قرار گيرد، بحث رسيدگي به صحت و اصالت سند مطرح مي شود

  ي الكترونيكي صور ادله: بخش پنجم

صورت كاغذي باتوجه به اينكه از تعريف سند، : ي الكترونيكي در قالب اسناد ادله -1
آن به ذهن متبادر مي شود، اما حقيقت آن است كه صورت سند مي تواند بسيارگسترده تر 

قانون تجارت  14ماده . باشد و انواع عكس، نوار ويديو و ادله ي رايانه اي را نيز در برگيرد
جه بنابراين تعابير مي توان چنين نتي. الكترونيكي هم داده پيام در حكم نوشته دانسته است

  .گرفت كه قانونگذار، دليل الكترونيكي در قالب سند را به رسميت شناخته است

شهادت عبارت است از اخبار از واقعه اي به : ي الكترونيكي در قالب شهادت ادله -2
سود يكي از دو طرف و به زيان ديگري كه از سوي شخص ثالث به جز اصحاب دعوا و 

در حقوق ايران و قانون ). قانون مدني 1259اده مستفاد از ملاك م(حاكم بيان مي شود 
ماده (مدني شهادت نامه در حكم سند فرض  نشده هر چند در محكمه قابل استناد است 

پس به لحاظ شكلي نمي توان ديد كه يك شهادت نامه الكترونيكي هم معتبر و ). 1285
  .قابل ارائه به دادگاه باشد

اي توسط يكي  هرگاه ادله اي كه داراي منشأ رايانه :ادله ي الكترونيكي در قالب اقرار -3
 1259ماده .از دو طرف دعوا ارايه گردد مي توان آن را به عنوان اقرار طرف مقابل پذيرفت

اقرار عبارت از اخبار به حقي براي غير به «: قانون مدني اقرار را چنين تعريف كرده است
اقرار ارائه نموده مي توان به معتبر بودن با توجه به تعريفي كه قانون مدني از . »ضررخود

با اين تفاسير اقراري كه هرطرف به وسيله ابزارهاي الكترونيكي . اقرار الكترونيكي پي برد
  .عليه خود بيان مي كند معتبر و در دادگاه قابليت استناد خواهد داشت
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  ي الكترونيكي با ساير ادله تعارض ادله :بخش ششم

سنتي ادله ي اثبات دعوا دلايلي را كه طرفين ابراز كرده اند ممكن از آنجايي كه در نظام 
است در تعارض با هم قرارگيرند، اين امكان نيز وجود دارد كه در مقابل استناد يكي از 
طرفين به اطلاعات الكترونيكي منضم به داده هاي امضاي الكترونيكي،طرف مقابل به يكي 

رد ارزش محتواي داده پيام الكترونيكي را مخدوش ي سنتي استناد كند تا حسب مو از ادله
ي سنتي از يك سو با توجه به ارزشي كه قانون  تعارض ادله. كند يا از ارزش آن بكاهد

براي هردليلي نسبت به دليل ديگر مشخص كرده و از سوي ديگر با توجه به دلالت هريك 
بايد ديد قانونگذار براي  حال. ازاين ادله براي اثبات دعوا از ديد قاضي مرتفع مي شود

ي الكترونيكي چه ارزشي قائل شده و تعارض ميان ادله ي الكترونيكي و ساير ادله را  ادله
توان ارزش اثباتي داده پيام  قانون تجارت الكترونيكي نمي 12طبق ماده .چگونه حل مي كند

ار قصد داشته با توجه به ماده مزبور قانونگذ. را صرفأ به دليل شكل و قالب آن رد كرد
به عبارت ديگر . ارزشي كه براي اسناد الكترونيكي قائل مي شود كمتر از اسناد عادي نباشد

اسناد الكترونيكي مورد نظر طرفين دعوا قبل از مورد استناد قرارگرفتن در محضر دادگاه 
يكي از شرايط اصلي و اساسي هر سندي وجود .بايد مورد توثيق كارشناس قرار گيرند

در واقع نوشته بدون امضاء فاقد ارزش و اعتبار مي باشد زيرا قابليت «در آن است  امضاء
انتساب ندارد نوشته منتسب به اشخاص هنگامي قابل استناد است كه امضاء شده باشد سند 

و مهم ترين ركن اعتبار را نداردهر چند كه ممكن است به عنوان   امضاء نشده ناقص است
بنابراين اسناد الكترونيكي  ). 1384كاتوزيان، (» ادله مستند قرار گيرد قرينه تاييد كننده ساير

  .براي اينكه داراي اعتبار باشند بايد داراي امضاء باشند

عبارت از هر نوع «، »امضاي الكترونيكي«قانون تجارت الكترونيكي 2به موجب ماده 
ه براي شناسايي امضا است ك» داده پيام«علامت منظم شده يا به نحو منطقي متصل شده به 
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تبادل اطلاعات در محيطي مجازي . »مورد استفاده قرار مي گيرد» داده پيام«كننده ي

را » داده پيام«ي  كه شناسايي امضاكننده) برمثال شماره ي رمز(گيرد، هر علامتي صورت مي
همان قانون امضاي  10در ماده. شود امكان پذير نمايد امضاي الكترونيكي شمرده مي

هرگاه قانون، وجود امضا را «آن  7به موجب ماده . ترونيكي مطمئن تعريف شده استالك
؛ البته هرگاه نوشته ي مورد نظرالكترونيكي »لازم بداند امضاي الكترونيكي مكفي است

قواعدي كه دراين بخش مورد بحث قرار مي گيرد به نوعي  ).140، ص1387شمس، (باشد 
به اين معنا كه متاثر «. اطلات در امور دادرسي داشته استگوياي تاثيري است كه فناوري 

از فناوري اطلاعات، آيين دادرسي مدني، آيين دادرسي كيفري و همچنين در آينده اي 
نزديك آيين دادرسي اداري تحولاتي راداشته يا خواهند داشت كه به طور اصولي قواعد 

اجمالا بايد يادآور شد اينكه مطلبي كه . خواهند كرد سنتي دادرسي را دچار دگرگوني
با وجود چنين امري، اصول حقوقي . برخي از قواعد مطرح در حقوق داخلي كشورهاست

مرتبط با اين فناوري، مجموعه اي را به وجود آورده است كه از دهويت انحصاري آن نمي 
 ).5، ص1383سوادكوهي، (» كاهد

  يتاثير فناوري اطلاعات درآيين دادرسي مدن : بند اول

آيين دادرسي مدني در امور تجاري، قواعدي دارد كه مرتبط با فناوري اطلاعات 
قواعد سنتي را با اصول   در مسائل اقامتگاه نيز فناوري اطلاعات . دهد تغييراتي را نشان مي

  .قبلاً به آن اشاره شده است خاص خود تفسير و توصيف نموده است كه 

اعدفناوري اطلاعات نسبت به اموري كه به قو: قواعددادرسي خاص امور تجاري) الف
قانون  47از اين رو ماده. روشي غيرازارتباط از راه دور انجام مي شود حاكميت ندارد

درمعاملات از راه دور آن بخش از موضوع معامله كه به «: تجارتالكترونيكي ايران ميگويد
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شود  راه دور انجام ميروشي غير از موضوع معامله كه به روشي غير از وسايل ارتباط از 
هيچ سند، مدرك، سابقه يا امضاي الكترونيكي، . مشمول مقررات اين قانون نخواهد بود

توان با  در اين خصوص مي. آيد پيش از طي تشريفات قانوني ثبت، رسمي به شمار نمي
آراي قضايي استناد كرد كه هرچند به دليل مطرح نبودن اسناد الكترونيكي به طور مستقيم 

شمردن اسناد » رسمي«اند؛ اما حاوي قواعد كلي براي نحوه  اين دسته از اسناد نپرداخته به
جعل چك عادي، جعل سند رسمي «مطابق با رأي صادره از يكي از محاكم، . مي باشند

: ، تاريخ 33368171: ، پرونده كلاسه2دادگاه كيفري 171شعبه (» محسوب نمي شود
هم چنين، شوراي عالي ثبت  ).145، ص1378بازگير، ( )1756: ، شماره دادنامه11/11/68

ضمن رأيي در خصوص ضرورت رسمي و لازم الاجرا بودن سند به عنوان شرط لازم براي 
قانون اصلاح بعضي از [ 27/6/22اول؛ ماده اول قانون .. «: تقاضاي اجراي آن مقرر مي دارد

هركس دستور اجراي اسنادرسمي «: مي گويد] مواد قانون ثبت و قانون دفاتر اسناد رسمي
را مخالف با مفاد سند يا مخالف قانون دانسته يا از جهت ديگري شكايت از دستور اجراي 
. »سندرسمي داشته باشد مي تواند به ترتيب مقرر در آيين دادرسي مدني اقامه دعوي نمايد

يا دست موضوع اجراي اين ماده موردي است كه سند رسمي مسلمي وجود داشته باشد و 
اگرعلم بديهي به رسمي نبودن سند . كم علم بديهي به رسمي نبودن سند حاصل نشود
در مانحن فيه با توجه به اينكه قبل از . حاصل باشد موردي براي اجراي ماده مزبور نيست

رسيدن به شماره سند وكالتنامه دفتر مزبور منحل شده است با توجه به اينكه سند وكالتنامه 
. وجود ندارد 27/6/22سمي نيست و ظاهرا موردي براي اعمال ماده يك قانون فعل بداهه ر

قانون ثبت هم وجود ندارد و چنان  99دوم؛ به همان استدلال موردي براي اجراي ماده 
آراي . است كه به استناد سند عادي اجرائيه صادرشده باشد كه بايد به كنار نهاده شود
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غيرمصدق اسناد رسمي، رسمي محسوب نمي شوند  متعددي بيانگر آن هستند كه روگرفت

  .1و جعل آنها، تحريف در اسناد رسمي نيست

 تاثير فناوري اطلاعات در آيين دادرسي كيفري :بند دوم
 : جنبه هاي كيفري تجارت الكترونيكي از دو شاخه مهم تشكيل مي شود

عناصر بررسي كليات جرايم تجارت الكترونيكي و سپس : الف ـ جنبه هاي ماهوي
  . اختصاصي هر يك از آنها

بررسي آيين دادرسي و كشف علمي ويژه جرايم تجارت : ب ـ جنبه هاي شكلي
الكترونيكي از جهت سياست كيفري فقط جرايمي مي بايست تحت عنوان جرايم تجارت 
الكترونيكي جرم انگاري شوند كه به تشخيص قانونگذار، به لحاظ عميق تر بودن خسارات 

ا در بستر مبادلات مالي الكترونيكي، مستوجب برخورد شديدتري نسبت به ناشي از آنه
قانون تجارت الكترونيكي ايران از چنين  .جرايم رايانه اي عام يا جرايم سنتي مربوطه باشند

با نيم نگاهي به مباحث جرم شناسي . فلسفه اي براي جرم انگاري تبعيت ننموده است
ي وامنيت شبكه نقش مهمي در مهار جرايم تجارت پيشگيرانه، راهكارهاي پيشگيري فن

مجلس  17/10/82واژه تجارت الكترونيكي كه نام قانون مصوب. الكترونيكي ايفا مي كند
شوراي اسلامي جمهوري اسلامي ايران است، به واقع در مفهوم مبادلات مالي الكترونيكي 

ته است و عبارت است از هر يا كسب و كار الكترونيكي با داد و ستد الكترونيكي به كار رف
گونه مبادله مالي كه با استفاده از وسايل الكترونيكي و ابزارهاي جديد ارتباطي صورت مي 

                                                             

محمدجعفرجعفري لنگرودي، آراي شوراي عالي : ، راي شوراي عالي ثبت، به نقل از05/06/1343 211: راي شماره  1
  ثبت و شرح آن
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پذيرد با اين تعبير جرايم تجارت الكترونيكي يعني جرايم رايانه اي خاص حيطه تجارت 
تخصصي تر الكترونيكي و زير مجموعه اي از جرايم رايانه اي در معناي عام است به طور 

به هر جرمي «: الف ـ تعريف خاص : دو تعريف خاص و عام از اين واژه به عمل مي آوريم
كه قانونگذار به صراحت وقوع در بستر مبادلات مالي الكترونيكي را شرط تحقق آن اعلام 
كرده باشد اين تعريف صرف موارد مندرج در قانون تجارت الكترونيكي را در بر مي 

بهر جرمي كه قانونگذار به صراحت وقوع در بستر مبادلات مالي : عام ب ـ تعريف. گيرد
الكترونيكي را شرط تحقق آن اعلام كرده باشد يا عملا در بستر مبادلات مالي الكترونيكي 

با الهام از طبقه بندي سنتي جرايم كه بر منافع مورد حمله تكيه دارد، مي . به وقوع بپيوندد
ونيكي در معناي خاص، دسته بندي ذيل را ارائه نمود كه فوايد توان از جرايم تجارت الكتر

نقض  -2ـ كلاهبرداري كامپيوتري1:الف ـ جرايم عليه اموال و مالكيت : نظري فراوان دارد
نقض حق مؤلف، نقض اسرار تجاري، نقض علايم : شامل( هاي فكري حقوق مالكيت

نقض حقوق مصرف  -2. ريجعل كامپيوت -1: ، ب ـ جرايم عليه آسايش عمومي)تجاري
). 54، ص1392داوودي، (نقض حمايت از داده پيامهاي شخصي  -3. كننده و قواعد تبليغ

اگرچه مقررات مربوط به آيين دادرسي و صلاحيت جزايي محاكم ايران در رسيدگي به 
قانون تجارت  77جرايم ناشي از فناوري اطلاعات مطابق ماده جرايم و ابعاد بين المللي

نيكي به تصويب قانون خاص موكول گرديده است، با وجود اين نميتوان تاثير الكترو
پرونده . فناوري اطلاعات را در شكل گيري قواعد خاص دادرسي كيفري انكار نمود

تعيين دادگاه واجد صلاحيت   ديوان عالي كشور كه به 82/16وحدت رويه رديف 
) سيستم يكپارچه بانك ملي ايران(رسيدگي به اتهام صادركننده چك بلامحل ازنوع سيبا 

اختصاص يافته ودرهيئت عمومي ديوان عالي كشورطرح ومنتهي به اتخاذ تصميم گرديد، 
هيئت عمومي ديوان عالي كشور .ازمواردي بشمارمي رود كه دراين مقام مورد استناد است
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اط پس ازبررسي موضوع وبنابرجهاتي از جمله باتوجه به ارتب 21/7/1383درجلسه مورخ

صادركننده دسته چك   كليه بانكهاي طرح سيبابايكديگرواينكه اساسا هر شعبه
سيبادرحكم واحدبوده وموظف به پرداخت وجه به دارنده چك سيبا مي باشند و اينكه در 
صورت نبود يا كسري موجودي حساب كشنده چك حسب مورد بانك مرجوع اليه 

نمايد و كسي كه چك سيبا  ي ميمبادرت به صدور گواهي عدم موجودي يا كسرموجود
به ديگري مي دهد در واقع پذيرفته كه در هر محلي كه دارنده چك سيبا رجوع كند وجه 

و پنجم ديوان  چك را بانك مرتبط با شبكه يك پارچه پرداخت كند، با تاييد راي شعبه سي
  .دهد عالي كشور به اختلاف خاتمه مي

  آيين دادرسي اداريدر  تاثير فناوري اطلاعات  : بند سوم

آيين دادرسي اداري كشورمان دررسيدگي به دعاوي اداري حسب شيوه سنتي عمل 
در ترتيب رسيدگي ديوان  4/11/1360قانون ديوان عالي اداري مصوب )12(ماده .كند مي

رسيدگي درديوان محتاج به تقديم دادخواست است كه بايد به زبان فارسي و : آورده است
دادخواست بايد به تعداد طرف دعوا به . اپي مخصوص نوشته شودهاي چ بر روي برگ

دادخواست  رونوشت يا فتوكپي مصدق مدارك و مستندات به تعداد .اضافه يك نسخه باشد
اگر دادخواستي فاقد امضا و شرايط مذكور باشد . ها بايد ضميمه دادخواست تسليم گردد

مشابه ماده .دادخواست كند تجديد شود و شاكي مي تواند از طرف مديردفتررد مي
آيين دادرسي ديوان عدالت اداري براي كل كشور )1(قانون ديوان عدالت اداري، ماده)12(

قانون اساسي پيش بيني مرجعي  173اصل . و تنها در تهران داراي شعب رسيدگي مي باشد
م به منظور رسيدگي به شكايات، تظلمات و اعتراضات مرد«: را نموده است كه مطابق آن

نسبت به مامورين  يا واحدها يا آيين نامههاي دولتي و احقاق حقوق آنها ديواني به نام 
حدود اختيارات و نحوه . گردد ديوان عدالت اداري زير نظر رئيس قوه قضاييه تاسيس مي
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براي رسيدن به نتيجه مطلوب و موردنظر اين اصل و در . كند عمل اين را قانون تعيين مي
رسي تمامي افراد به مرجع دادرسي مزبور، مقررات ويژه اي يايد به جهت تحقق حق دست

رسد بدون استفاده از فناوري اطلاعات به سختي قابل  اين مقررات به نظر مي. تصويب برسد
  ).9، ص1383سوادكوهي، (» دسترسي باشد

  نتيجه گيري

ف از جمله حدي است كه قانونگذار در قوانين مختل درجه اهميت ادله ي اثبات دعوا به 
. قانون مدني و قوانين آيين دادرسي در امور مدني و كيفري، آنها را مدنظر قرار داده است

اعم از (، شهادت، امارات )اعم از رسمي يا عادي(ادله ي اثبات دعوا شامل اقرار، اسناد 
شناس و علم قاضي  ، سوگند، معاينه محل و تحقيق محلي، رجوع به كار)قانوني يا قضايي

توان ادعاي مطروحه  ود كه با تمسك به هر يك از دلايل مزبور و با تحقق شرايطي ميش مي
اقرار نسبت به ساير دلايل كمتر در معرض سوءاستفاده و تقلب افراد قرار . را به اثبات رساند

و در درجه بعد سند رسمي از جمله ) صحيح(گيرد؛ بنابراين در درجه اول اقرار  مي
اعم از شفاهي يا كتبي، در دادگاه يا (رود زيرا اقرار  شمار مي دعوا به ترين دلايل اثبات قوي

شود و خواهان يا  موضوعي است كه صرفا توسط طرف دعوا محقق مي) خارج از دادگاه
، »سوگند«، »شهادت شهود«ديگر دلايل اثبات دعوا مانند . شاكي نقشي در تحقق آن ندارد

گيرد؛ زيرا تحقق هر  استفاده افراد قرار مي سوء و غيره بيشتر در معرض تقلب و» امارات«
طور مثال اگر دلايل اثبات  به .تواند در اختيار مدعي باشد يك از اين دلايل به سهولت مي

شناس باشد ممكن است افراد به آساني  دعوا، شهادت شهود يا سوگند يا رجوع به كار
شناس ارائه  عات نادرستي به كارشهودي غيرواقعي معرفي يا سوگند دروغ اتيان كنند يا اطلا

ترين دلايل  يكي ديگر از قوي.شناسي شود كنند كه منجر به تقلب در صدور نظريه كار
اثبات دعوا را كه نسبت به ساير دلايل كمتر در معرض سوءاستفاده و تقلب افراد قرار 
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ر مي باشد؛ سند رسمي به جهت اينكه توسط ماموران رسمي و د» سند رسمي«گيرد  مي

شود از درجه اهميت زيادي برخوردار است و  حدود صلاحيتشان طبق قانون تنظيم مي
اساساً به همين علت است كه نسبت به اسناد رسمي اظهار انكار يا ترديد پذيرفته نخواهد 

با پيشرف   همگام شك   بي.توان نسبت به آن ادعاي جعل كرد بود و صرفا تحت شرايطي مي
مجرمانه  هاي    نيز شيوه گريزان  و قانون نيز بزهكاران   اندازه همان  به  مختلف  بشر در علوم  
  جمله دهد كه از آن   مي  رخ جديدي  و تخلفات   جرايم اولي   طريق  و به  اند خود را تغيير داده 

  خصوص  قانونگذار در اين است  بنابراين لازم  .كرد  سايبري اشاره جرايم   توان به  مي
البته در . بيني كند پيش دعوا در قانون    اثبات دلايل   عنوان  به  اي  تازه  و راهكارهاي ر تجديدنظ

پيام و امضاي   دعوا مانند داده  ي جديد اثبات از ادله  برخي به   الكترونيك تجارت قانون
) يامپ داده(قانون تجارت الكترونيك نوشته الكترونيكي  6ماده . است شده  الكترونيكي اشاره 

قانون تجارت  2ماده » ي«موجب بند ب  به. را در حكم نوشته سنتي قرار داده است
نحو منطقي متصل  شده يا به  الكترونيك نيز امضا الكترونيكي عبارت از هرنوع علامت منظم

همچنين . گيرد كننده آن مورد استفاده قرار مي است كه براي شناسايي امضا) پيام داده(شده 
همان قانون هرگاه قانون وجود امضا را لازم بداند، امضا الكترونيكي  7موجب ماده به

راهكارهاي   ايـجاد  حقوق ايران همانند بسياري از كشورهاي دنيا نـاگزير از.كند كفايت مي
طرح . حقوقي مناسب براي به رسميت شناختن فناوري تكنولوژي و فناوري ديجيتال است

مهمي در اين زمينه محسوب   گام  اش، توجه  هاي قابل رغم كاستي تجارت الكترونيكي، علي
الكـترونيكي سـاده و مطمئن، جـايگاه اين امضا و   اين قانون، ضمن تعريف امضاي. شود مي
اما تا . كرده است  مشخص  دعوا  هاي منضم به آن را در چارچوب ادله سنتي اثبات داده

محاكم براي توافقات   كه  اند اعتباري هبيني نشد زماني كه راهكارهاي قانوني مـناسب پيش
اي برخوردار  خصوصي در باب دلايل الكـترونيكي خـواهند شـناخت از اهميت ويژه
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رغم محدوديتي كه حقوق ايران بر سر راه توافق در باب  علي  خصوص،  اين  در. خواهد بود
ه از فناوري امضاي قراردادهاي خصوصي تا جايي كه به استفاد  كند، مي  ايـجاد     دلايـل

شود اصولاً بايد معتبر  اثبات روابط حقوقي مربوط مي  طـرق  از  الكترونيكي به عـنوان يـكي
بـا اين گونه توافقات را صرفا به دليل قالب   مرتبط  شمرده شود و محاكم نبايد دلايل

البته . ندمحيط الكـترونيكي و مجازي مردود بشمار  يك  در  انفورماتيكي آن يا ايجادشان
قضات به نحو انكار ناپذير، بستگي به قابل   نظر  مـيزان اعـتبار و ارزش حقوقي اين دلايل از

هاي مرتبط با امضاي  و نگهداري داده  توليد  هاي روش  اطمينان بودن آنها با توجه به
 منحصر به فرد  دوام،  ها به نـحو اطمينان بخش، اگر اين روش. الكترونيكي خواهد داشت

هاي منضم به آن و نيز  و داده  الكترونيكي  بودن، تماميت و غير قابل خدشه دار بودن امضاي
ها را در  اين داده  دادرسان  كه  هويت طرفين مبادله را تضمين كنند، موجبي نخواهد داشت

 ميزان دلالت امضاي الكترونيكي و  تعيين  البته ترديد نيست كه. مقام دعـوا يـا دفاع نپذيرند
همواره در اختيار   سنتي  هاي مرتبط با آن، همچنين رفع تعارض احتمالي آنها با دلايل داده

در اين راستا به منظور بهبود وضعيت موجود در كشور  .قضات قرار خواهد داشت
  .پيشنهادات وراهكارهاي علمي و عملي  زير ارائه گرديده است

  پيشنهادات محقق

هاي ارتباطي در عمل كمك مؤثري به كشف حقيقت هرچند تأثيرتكنولوژي وسيستم 
در ادله ي دعاوي در سيستم قضايي مي نمايد، اما تاكنون تأليفات و نگارش هاي مفصل به 
صورت كتب و مقالات متعدد به منظور چگونگي ورود تكنولوژي وسيستم هاي ارتباطي  

آن در عيان  در ادله ي اثبات دعاوي از سوي پژوهشگران و محققين و همچنين نقش
حقيقت از سوي مقام قضايي ودفاع متهم در دادرسي ارائه نگرديده، و اين مي طلبد، كه 
پژوهشگران، دانشجويان و محققين علم حقوق در اين حيطه بيشتر به تحقيق و بررسي وارائه 
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نظريات وديدگاه ها وهمچنين تطبيق سيستم هاي حقوقي مختلف كشورها 

اينكه در دهه هاي اخير فناوري اطلاعات و ارتباطات گسترش همچنين با وجود .بپردازند
چشم گيري در كشورها داشته است ولي به علت كمبودودر برخي موارد فقدان فرهنگ 
سازي و ساختارهاي حقوقي در اين زمينه موجب شده است كه شاهدكاركردهاي نامطلوب 

در اين زمينه و قانوني سازي اين آن در جامعه باشيم؛ بنابراين يقينأ با آگاهي بخشي به مردم 
فعاليت ها مي تواند تا حدزيادي ازميزان كاركردهاي منفي بكاهد و در نتيجه با ايجاد 

  .اعتماد بيشتري در مردم امكان استفاده مطلوب از اين فناوري ها رافراهم كند

  راهكارهاي عملي

جهت كشف حقيقت علاوه بر وجود برخي مواد در قوانين مجازات اسلامي و تجارت  -
با وسايل الكترونيكي و ارتباطي، تحولات روز افزون و گسترش معاملات الكترونيكي و 
دعاوي ناشي از اينگونه معاملات و جرائم، لزوم تدوين قوانين و مقررات مستقل و پويايي 
درمستند قرار دادن مستقيم ابزارآلات و سيستم هاي الكترونيكي و ارتباطي از سوي 

  .ضمن كسب ديدگاه ها و عقايد صاحب نظران و دكترين حقوقي را مي طلبد قانونگذار

كشف و حفظ ادله ي الكترونيكي از جمله يكي از دهها تخصصي است كه آموزش و  -
باتوجه به اينكه رفته رفته رايانه .تربيت كارشناسان آن،محتاج به عنايت دستگاه قضايي است

را باز مي كند،وطبيعتأ بخش مهمي از زندگي به عنوان يك پديده در كشورها جاي خود 
افراد و نهادهاي جامعه را تحت الشعاع حضور خود قرار مي دهدكه طبعأ برزندگي قضايي 
مردم نيزتأثير قابل ملاحضه اي خواهد نهاد، تربيت كارشناسان امور رايانه اي مسائل قضايي 

لكترونيكي براي دستگاه قضايي از جمله كارشناسان جرايم رايانه اي و كارشناسان ادله ي ا
  .هم نياز خواهد بود هم ضرورت
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