
 

 
 

 

             حمایت کیفری از امنیت داده ها در حریم خصوصی
 و مصادیق نقض آن

 1دکتر کریم صالحی

 عضو هیات علمی گروه حقوق دانشگاه آزاد اسلامی شهرکرد

 دکتر امین امیریان فارسانی

 دانشگاه آزاد اسلامی شهرکرددکتری حقوق کیفری و جرم شناسی ، مدرس 

 چکیده 

 ارزشمندترینگاهی  و ترین عنصر هستندترین و پرارزشای، اطلاعات مهمهای رایانهدر سیستم

ها دارای ارزشی بالاتر داده ها و سامانه ،از آنجا که در عصر نوین .باشندمحصول یک شرکت می

از آنها در هر زمان و مکان،  ،هاکه تمام انسان داردوری هستند لذا ضرورت آاز گندم و حتی فن

های خود بر قرار کنند. در برابر حملات و مخاطرات حفاظت کرده و امنیت کافی را در سیستم

در فضای سایبر مرز و محدودیتی وجود ندارد، بنابراین حریم خصوصی افراد در بیشتر موارد با 

فتد. این در حالی است که افراد گاهی از این اجرایمی نظیر دسترسی غیرمجاز)هک( به خطر می

خطرات آگاهی دارند ولی به علت نداشتن مهارت کافی یا عدم آموزش مناسب توانایی مقابله 

با حملات سایبری را ندارند. در تحقیق حاضر در پی آن هستیم که با آموزش همگانی و بالا 

های مختلف، جایگاه ایران را در ایشبردن قابلیت و توانایی افراد از طریق صدا و سیما و هم

حوزه امنیت سایبری ارتقا دهیم، محیطی امن و قابل اطمینان برای افراد در حوزه حریم خصوصی 
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و اطلاعات محرمانه شخصی ایجاد کنیم و با این تدابیر، راه حملات سایبری را سد کرده و جلوی 

 پیشروی آن را بگیریم.

 

 ت، داده، فضای سایبرمنیت سایبری، اطلاعاحریم خصوصی، ا های کلیدی:واژه

 

 مقدمه

تر، فضای سایبر شکل گرفت. ها و به تعبیر صحیحبا اختراع رایانه و پیشرفت آن، دنیای رایانه

با گذشت زمان پیشرفت هر کدام از آنها از دیگری متاثر بوده و هر دوی آنها بر زندگی بشر 

و رایانه زندگی بشری را با قوانین خود هماهنگ ساخته و تاثیرگزار بودند. فضای سایبر 

ای که پول الکترونیک در قراردادهای الکترونیکی ای نوین را بر پا کرده است؛ جامعهجامعه

گردد و تجارت الکترونیکی را های الکترونیکی رد و بدل میو تنها از طریق سامانه بانک

ن عنصری هستند که در این فضا ایفای نقش ها موثرتریاطلاعات و دادهبخشد. سرعت می

گردند که بدون آنها ها و اطلاعات جان فضای سایبر محسوب میکنند. در واقع، دادهمی

ترین تفاوت فضای سایبر از دنیای واقعی فضای سایبر جسمی بدون روح خواهد بود. این مهم

دست می دهند و به قولی،  به شمار می آید؛ فضایی که در آن زمان و مکان اهمیت خود را از

شود. این عوامل موجب ارزش میمعنی می گردند؛ فضایی که حضور فیزیکی در آن بیبی

گردد که فضای سایبر ماهیتی مستقل و متفاوت از فضای واقعی به خود بگیرد. به تناسب می

عناصر تشکیل های حاکم بر دنیای واقعی، بر فضای سایبر و هایی متفاوت از ارزشاین، ارزش

آوری اطلاعات، از جمله فضای سایبر از لحاظ حقوق کیفری فن دهنده آن حکمفرماست.

توان شود. به سخن دیگر، میشدن افراد میدیدهفضاهایی است که می توانند موجبات بزه

امکان ارتکاب راحت بزه را برای مجرمین سایبر در این فضا متصور بود. از آنجا که افراد به 

کنند. با این فضا آشنایی کافی ندارند لذا گاهی تدابیر امنیتی مناسبی را هم اتخاذ نمی نوعی

شدن آنها دیدهتواند موجبات نقض حریم خصوصی افراد و به تبع آن، بزههمین امر این می

تر، اخذ تدابیر امنیتی مناسب نیاز به امنیت سایبری یا به تعبیر دقیق را در پی داشته باشد.
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شدن آن توسط نهادهای مربوطه دارد تا شاهد کمترین مخاطرات در این و همگانی آموزش

های روزمره خود، انگیز باشیم و بتوانیم با امنیت خاطر بیشتری به انجام فعالیتفضای حیرت

بدون استرس از ترس نقض حریم خصوصی در تمام شقوق آن، باشیم. این مهم جز با 

های ها و سامانههای مرتبط با سیستماستفاده آنها در تمام حوزه شناسایی مبانی امنیت سایبری و

 شود.ای میسّر نمیرایانه

 شناسیفصل اول: مفهوم

باشد و از راه جعل یک دلالت الفاظ بر معنایشان ذاتی نیست بلکه قراردادی و اعتباری می

هیم باعث ایجاد بودن مفاباریشود. همین اعتلفظ و تخصیص آن برای معنایی خاص ایجاد می

های زیاد در تعریف آنها از سوی افراد مختلف و به تبع آن، تفاوت در درک معنا تفاوت

یجا شود. امروزه برای حل این مشکل، پژوهشگران در اولین قسمت از نوشته خود و برای امی

ای موضوع اقدام اشتراک ذهنی با مخاطب در تصور معنا، به تعریف مفاهیم پایه

 (.25: 1382رگر، کنند)زمی

 1بند یکم: امنیت سایبری

امنیت از مفاهیمی است که از دیرباز همراه بشر بوده است و شاید بتوان قدمت آن را همتای 

های امنیت در تلاش انسان برای بقا و محافظت کهنسالی خود انسان دانست. نخستین سرچشمه

غریزه درونی او برای ادامه حیات از خویشتن در برابر جهان خارج آغاز شد؛ تلاشی که نتیجه 

هایی از این کوشش اولیه به شمار توان نمونهگرفتن در غار یا ساختن خانه را میاست. پناه

گیرد. انسان های او نیز در شمول همین مفهوم قرار میآورد. افزون بر خود انسان، دارایی

دار است. بدین نیز عهده تنها حفاظت از خود که حفاظت از آنچه به او وابسته است رانه

توان دریافت که حصار کشیدن در اطراف مزرعه یا دیوار کشیدن در اطراف ترتیب، می

گیرد اما باز هم تلاشی برای رسیدن به خانه، اگر چه برای حفظ جان خود انسان صورت نمی

ش امنیت است؛ زیرا محصولات مزرعه یا لوازم زندگی نیز به دلیل انتساب به انسان ارز

                                                             
1cyber security 
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(.اکنون و با جمع بین این دو 62: 1391نشین، منش و سدرهاند)الهیمحافظت پیدا کرده

توان گفت هر آنچه از نظر انسان دارای ارزش باشد مانند حیات، بدن، اموال و ))مطلب(( می

جاست که رکنی مهم در ...، لاجرم صحت و سلامت آن نیز برای او اهمیت دارد. از همین

باشد و باید نماید و آن، صحت و سلامت چیزی است که ارزشمند میمی مفهوم امنیت رخ

های محفوظ بماند. در همین راستا، افراد برای جلوگیری از دسترسی دیگران به داده و سامانه

محافظت  -ناپذیر کردن آنها شودکه ممکن است منجر به حذف، تخریب یا استفاده -خود 

بین امنیت سایبری و امنیت ملی مرز بسیار ناچیز  (.27: 1389کنند)عالی پور و کارگری، می

و باریکی است. تا زمانی که امنیت سایبری مورد تهدید یا حمله سایبری واقع نشده، امنیت 

ملی هم مورد مخاطره و خطر قرار نگرفته است و هیچ تهدیدی متوجه آن نیست. به سخن 

تر شدن ایز قرن بیست و یکم و با رایانهدیگر، پیوند میان امنیت ملی و فضای سایبر با آغا

ها و اطلاعات است تر شده است. امنیت ملی در فضای سایبر منوط به امنیت دادهامور شفاف

امنیت  شود.و تا زمانی که امنیت اطلاعات مخدوش نگردد، امنیت ملی نیز تهدید نمی

تا به واسطه آن  1و رازداری یابد. نخست، قابلیت اعتماداطلاعات با سه معیار اصلی تبلور می

تا از تغییر یا حذف   2اطلاعات به صورت غیرمجاز افشا نشوند. دوم، صحت و تمامیت

تا با تحقق این معیار، ممانعت   3غیرمجاز اطلاعات پیشگیری شود. سوم، قابلیت دسترسی

 (.45: 1390پور، غیرمجاز از دسترسی به اطلاعات و منابع آن پیش نیاید)عالی

پذیری یکی از اصول بنیادین امنیت ن راستا، شایان ذکر است که هر چند دسترسیدر همی

ای است ولی گاه این ممانعت از دسترسی نه به صورت غیرمجاز که به صورت مجاز، رایانه

آن هم از طریق دسترسی که یا با اجازة دارنده است یا این که رمز یا پسورد روی صفحه 

می دهد. در اینجا باید گفت در بحث ممانعت از دسترسی دیگر مانیتور نوشته شده است، رخ 

شود و فقط بحث این که مطرح است که شخصی غیر از دارندة کردن مطرح نمیبحث هک

ها که مجاز به دسترسی نباشد، دسترسی پیدا کند و موجب ممانعت گردد .غیر از این سه داده

                                                             
1- Confidentiality 
2-In tegrity 
3-Aralability 
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شناسایی قبلی طرفینی که به مبادله داده )  1معیار ماهوی، باید پارامترهای قابلیت استناد

 3های طرفین( و رد ناپذیری)تعریف و اجرای مسئولیت  2پردازند(، قابلیت پاسخگوییمی

تا از  بگیردکننده نیز مدنظر قرار کننده ارسال شده و ارسال)اثبات اینکه اطلاعات به دریافت

پیوند  ),2003Chalender :80)4حیث شکلی نیز پشتوانه امنیت اطلاعات تعیین گردد.

فضای سایبر و امنیت ملی از جهت مثبت و منفی قابل توجه است. ارتباط امنیت بین این دو 

آوری اطلاعات با نزدیک ساختن آوری اطلاعات است. فندر نتیجه طبیعی کارکرد فن

م کرده، ها تقدیای که به دولتالعادهها و با امکانات خارقها و کوتاه کردن زمانمکان

المللی و هم های نوین پاسداری از امنیت ملی را از طریق خبرگیری، هم در سطح بینروش

ساختن اطلاعات ها هر چند هنوز از نزدیکدر سطح داخلی، مد نظر  قرار داده است. دولت

کردن آنها هستند. این موضوع، ایکنند اما ناگزیر از رایانهسریّ به ساحت اینترنت احتراز می

ها را فراهم، و رغم تهدیدات بسیار، زمینه مناسب پردازش سریع اطلاعات و تبادل آعلی

آوری اطلاعات کند.فنرسانی به دیگران را تقویت میکسب اطلاعات از دیگران و یا اطلاع

ها با استفاده رسانی دارد. برخی از دولتبرای تامین امنیت ملی، کارکردهایی فراتر از اطلاع

یپنهان از تکنیک در محیط رایانه سعی در حفظ اطلاعات مرتبط با امنیت ملی   5نگار

های لازم اند. رمزنگاری تکنیک کدگذاری اطلاعات حین انتقال آنهاست تا احتیاطنموده

برای عدم دسترسی به آنها فراهم شود. در ابتدا، این شیوه توسط آژانس امنیت ملی آمریکا 

گیری در راهم گردید اما در ادامه، طبق دستورالعمل تصمیمبرای محافظت از اطلاعات ملی ف

                                                             
1-Authenticity 
2-Accountability 
3-Non-Repudiation 

ل مربوط به نیل به امور عینی که از آنها به عنوان ئای مسا. در امنیت رایانهداردامنیت رایانه فرق  باامنیت اطلاعات  - 4

شود. شامل محیط پردازش داده و اطلاعات نمیو  گردد)موارد ذکر شده در متن( یادشده مطرح مییمعیارها و پارامترها

امنیت رایانه دغدغه پرداختن به  ،به عنوان مثال .شودشامل سیستم یا شبکه می گفتهپیشل ئاما امنیت اطلاعات غیر از مسا

باید اشاره . پردازدحال آنکه امنیت اطلاعات به این مهم می ،ها را نداردنای یا ذخیره آارسال اطلاعات یا مدارک رایانه

 ت.ای اسمعنی امنیت رایانهوری اطلاعات تقریباً قرین و همآکرد که امنیت فن
5-cryptography 



 

 

| 6 

لامی، موسسه قانون
ش علمی پژوهشی فقه و حقوق اس

همای
 

یار
 

ی شهرد
ی سازمان همیار

، مرکز علمی کاربرد
ن 

صفهان، بهم
ی ا

ار
1398

 
  

، آژانسی با نام امنیت ملی یا حفاظت از 1451دی دیاسمورد امنیت ملی مشهور به ان

بندی های اشخاص نمود، بدون آنکه طبقههای حساس مبادرت به کنترل رمزنگاری دادهداده

 (.47: 1389ور، پهای مورد کنترل ارائه دهد)عالیخاصی از داده

 

 2ایهای رایانهبند دوم: داده

توان همه مفروضات، داشته ها، دانسته ها، سوابق و اطلاعات را داده نامید. انسان برای ثبت می

های مختص آن استفاده نمود. ابتدا به صورت و درک مششترک هر واقعیت و پدیده از نشانه

اعداد و علائم کمک گرفت. بنابراین، هر تصویر و در ادامة سیر تکاملی آن از حروف، 

ای با حروف، اعداد و علائم و یا ترکیبی از آنها قابل ثبت است. به اعداد، واقعیت یا داده

گیرند، که برای درک و فهم مشترک از انسان ها یا رایانه سرچشمه می هاییحروف و علامت

ماهیتی نداشته باشد زیرا داده نفسه (.داده ممکن است فی33: 1382گویند)جلالی، داده می

هایی از صفر و یک است که به صورت نمادی از وقایع، اطلاعات یا مفاهیم عبارت از توالی

ای را داشته باشد. البته آن ای که قابلیت پردازش در یک سیستم رایانهشود؛ به گونهظاهر می

داده ها را به نحو صحیح و درست ای در اختیار داشته باشد که بتواند این سیستم هم باید برنامه

پردازش نماید و از این طریق، عملکرد شایسته ای برای آن سیستم رقم بزند و به مرحله اجرا 

رغم کاربرد کلمة داده در (.در قانون تجارت الکترونیکی، علی23: 1392بگذارد)البوعلی،

ین واژه ارائه نشده است. ، تعریفی از ا4«های دادهپایگاه»و  3«حمایت از داده»عباراتی چون 

، «های اعتباریداده موجود روی کارت»، «داده مخابراتی»داده را می توان دارای  اقسام: 

و... دانست. اما به طور کلی باید گفت که داده « داده موجود روی تراشه های مغناطیسی»

 ای عبارت از اطلاعاتی است که در قالبی خاص ایجاد، ذخیره و نگهداریرایانه

                                                             
1-NSDD 145 (National security decision directive) 
2Computer Data  
3 Data Protection 
4 Data Base 
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شوند. ای واقع میای موضوع جرایم رایانههای رایانه(.غالباً داده59: 1383شود)نوری، می

ای دانست زیرا امروزه با در هم توان به نوعی داده رایانهبرده از داده را میالبته دیگر اقسام نام

یگر میسر ای عملاً تفکیک این فضاها از یکدهای رایانهآمیخیتن تجهیزات مخابراتی و سیستم

ها نیز به وسیله رایانه قابل ایجاد، ذخیره و ها و تراشههای موجود روی کارتنیست. داده

ای دارای مفهوم عامی است که سایر انواع یادشده پردازش هستند. بنابراین، داده رایانه

 (.28: 1384آبادی، های آن هستند)خرمزیرمجموعه

 1بند سوم: اطلاعات 

« عبارت»و « وممفه»)اطلاعات( دارای ریشه لاتین است. معنای اولیه آن  «انفورماسیون»واژه 

تغییر یافت و مفهوم آن، برداشت ما از واقعیات « هاانتقال داده»و « آگاهی»بود و بعدها به 

ها و کارهای ها، واقعیتنامه ای.ال.ای، اطلاعات را عبارت از تمام ایدهباشد. واژهاطرافمان می

تشر و عریف نموده که به صورت رسمی یا غیررسمی به هر حالتی ثبت، منخلاقانه ذهن ت

تواند شامل کتاب، نشریه ادواری، نقشه، فایل کامپیوتری، توزیع گردیده است. اطلاعات می

توان می مواد شنیداری و دیداری و حالات ترکیبی آنها باشد. همچنین، بر مبنای محتوا

آوری اطلاعات، بندی کرد. در حوزه فنفنی و... تقسیماطلاعات را به انواع علمی، مالی، 

: 1388د، داده است )باستانی، شوشود و آنچه که واقعاً منتقل میجا نمیاطلاعات خام جابه

49) 

 2بند چهارم: حریم خصوصی اطلاعات

آوری و توزیع ای است بین جمعرابطه (هاحفاظت داده)ایحریم خصوصی اطلاعاتی یا داده

، تکنولوژی و انتظار عمومی از حریم خصوصی با مسائل قانونی و سیاسی مرتبط با هاداده

آوری و نگهداری به صورت دیجیتال یا ها در حریم خصوصی در هنگام جمعنگرانی. آنها

ها و اطلاعاتی که فردی را به صورت خاص بازشناساند، خود را نشان غیردیجیتال داده

                                                             
1- Howng, the ALA Giossary of library and information science, (Chicago, Amrican 

library) 
2- Privacy Information 
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م خصوصی مربوط به افشاگری نامناسب و بدون کنترل ریشه و اساس مشکل حری. دهدمی

مشکلات حریم خصوصی اطلاعاتی در حقیقت مربوط به منابع . های شخصی استداده

توان به موارد زیر اشاره از جملة آن منابع می. باشدها واطلاعات میمختلف و متنوع داده

 :کرد

 اشخاص(بایگانی اطلاعات مربوط به سلامت ) بایگانی پزشکی 

 بایگانی جرایم 

 خانه و بایگانی جغرافیایی 

 هانژاد و قومیت 

 های مربوط به موقعیت مکانی سرویس 

گذاری اشتراکچالش اصلی در حفظ حریم خصوصی آنجایی مطرح است که در توزیع و به

 شناساند، حفظ کرد.های مختلف، بتوان اطلاعاتی که شخص خاصی را باز میداده

 1سایبربند پنجم: فضای  

های مختلف، فضای سایبر به معنای فضای مجازی و غیرملموس از لحاظ لغوی در فرهنگ

به کار رفته است. فضای سایبر محیطی مجازی است که به صورت غیرملموس در پهنه 

های اطلاعاتی مثل اینترنت به هم وصل هستند، المللی، که از طریق شاهراههای بینشبکه

ها، کشورها و ها، ملتط تمامی اطلاعات درباره رابطه افراد، فرهنگوجود دارد. در این محی

به طور کلی هر آنچه در کره خاکی به صورت فیزیکی و ملموس وجود دارد )به صورت 

اسناد، نوشته، تصویر، صوت(، در یک فضای مجازی به شکل دیجیتالی نیز وجود دارد و 

یبر در واقع محیطی مجازی برای قابل استفاده و در دسترس کاربران است. فضای سا

ترین ویژگی این فضا، استقلال از زمان و مکان است. باشد. مهمهای اجتماعی میفعالیت

                                                             
1- cyber space 
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های فضای سرعت بالا، ارزان بودن، کیفیت مناسب و در دسترس بودن اطلاعات از ویژگی

شوند جرایم نیز یتر انجام متر و راحتها سریعگونه که فعالیتسایبر است. در این فضا همان

 (.45: 1382فر، گیرند)محمدیتر صورت میهزینهتر و کمسریع

  فصل دوم: جایگاه امنیت سایبری در حریم خصوصی

وجود دارد.  آنهافاصله زیادی بین مصرف کنندگان اینترنت و حریم خصوصی آنلاین 

دهد که دغدغه بزرگ کاربران اینترنت، حفظ امنیت و حریم مشاهدات گوناگون نشان می

این فاصله  ،آیدست. هنگامی که چگونگی حفظ اطلاعات شخصی به میان میآنهاخصوصی 

بر این عقیده اند که راهکارهای حفظ  ،به غلط ،عده زیادی از کاربران بیش تر می شود.

های یک یل مربوط به فعالیتهای مختلف کاربران را از ایجاد پروفاحریم خصوصی سایت

کاربران باید به این  دارد.باز می -های آنلاین رایج استکه این امر در بین بازاریاب -نفر

درک برسند که هر کلیک و حرکت در دنیای آنلاین یک ردپای الکترونیکی از آنها بر 

فهرست  ،شود و در نتیجه پیگیریتواند گردآوری، ذخیره، شمارش و می وجای می گذارد 

مسیریابی »ی رفتاری آنها ثبت گردد. این پروسه با عنوان هاو الگو هاقهها، علادقیقی از فعالیت

هایی به نام از هر چیزی در داده شود. مسیریابی رفتاری کاربران بیشنیز شناخته می« رفتاری

وتر های اطلاعاتی کوچکی هستند که در کامپیها فایلکوکی .ثبت می شود  1«هاکوکی»

 ،و در نتیجه یابدمی انتشار دهندگانشوند و توسط خود سایت و آگهیکاربران ذخیره می

ها چیز جدیدی نیستند و معمولاً کاربری (کوکی27، ص1388) باستانی ،  .رسدثبت می به

ها رمز عبور و برخی از اطلاعات شخصی کاربر کنند. برای مثال، کوکیتر مینآنلاین را آسا

کاربران آن اطلاعات را دوباره که در نتیجه دیگر لازم نیست  .کننداینترنت را ذخیره میدر 

تمام مرورگرهای اینترنتی مثل اینترنت  مفید هستند. تقریباً ،وارد کنند و از این جهت

دهد دهند که به آنها اجازه میاکسپلورر یا فایرفاکس ابزاری را در اختیار کاربران قرار می

هایی توان از ورود و ثبت کوکیمی های گوناگون مدیریت کنند. مثلاًرا به شیوهها کوکی

های مختلف دهند الگوی رفتاری کاربران را در سایتهای تبلیغاتی اجازه میکه به شبکه

                                                             
1- Cookies 
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تواند جلوی نمی ،به تنهایی، هاجلوگیری کرد.مدیریت کوکی ،مسیریابی و ثبت کنند

نفوذناپذیر هستند و تلاش برای محو آنها  ها ظاهراًعضی از کوکیمسیریابی آنلاین را بگیرد. ب

ها عبور می کنند و اطلاعات ای ندارد. برخی از مدل های تجاری جدید از تمام کوکیفایده

های اینترنت دریافت کنندگان سرویسمربوط به کلیک کاربران را به طور مستقیم از ارایه

به سوی مسیریابی الگوی رفتاری آنلاین کاربران  وریآفندر حالی که کل صنعت  دارند.می

های مخصوص این امر با اطلاعات تمام و کمال ساخته می شود، اما رود و پروفایلپیش می

کاربران باید حق  .ساختار حفظ محرمانگی منافع کاربران به طرز اسفباری ضعیف است

اطلاعات شخصی خود نظارت داشته و  برانتخاب داشته باشند و به آنها اجازه داده شود که 

.مطالب فوق به خوبی جایگاه امنیت سایبر و نقش مهم آن در حریم از حقوق خود دفاع کنند

دهد؛ تا آنجا که فرد شاید نتواند با اطمینان از عدم نفوذ دیگران به خصوصی را نمایش می

حملات سایبری حریم خصوصی خود صحبت کند ولی تا حد زیادی توانسته است در برابر 

با امنیت سایبری کافی مقابله نشان دهد و حریم خصوصی خود را تا به میزان بالایی از نفوذ 

 هکرها و افراد ناشناس در امان نگه دار

 های حملات سایبری در نقض امنیت داده هافصل سوم: شیوه

 1ایهای رایانهبند یکم: ویروس

رند)البته گاهی نیز بی ضرر هستند(. برای ویروس ها اغلب تاثیرهای جانبی ویرانگری دا

های موجود در دیسک سخت کامپیوتر ضرر توانند به دادهها مینمونه، برخی از ویروس

هاست، اشغال کنند. ای را که برای منظورهای دیگر مورد نیاز برنامهبرسانند یا حافظه

ا متوقف کرد، با سرعت شوند که پیش از آنکه بتوان آنها رها بدین علت خطرناک میویروس

های شوند. از این رو، چون نمی توان جلوی پیشرفت آنها را گرفت، خسارت بسیار منتشر می

آورند و بعضاً مانع دسترسی کاربران ای کاریران وارد میهای رایانهها و سامانههنگفتی به داده

شوند، هزاران ویروس ای مورد استفاده واقع میهای رایانهشوند. در مدتی که شبکهمی

                                                             
1- Computer viruses 
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ای های افراد را از میان برده یا سبب اختلال در کارکرد سیستم رایانهای اطلاعات و دادهرایانه

، «اکسپلورزیپ»، «ویروس ملیسا»، «مغز پاکستانی»توان به گردند. از جملة آنها میآنان می

: 1383وند )فضلی، شاشاره کرد که مانع دسترسی کاربران می« دوستت دارم»و « چرنوبیل»

170.) 

 1بند دوم: تراواها

ای است که برنامه  -مشابه اسب معروف در افسانه مزبور -ای نیز اسب تراوا در علوم رایانه

کننده های ویرانگر و مختلرسد ولی در حقیقت شامل برنامهظاهراً خوب و سودمند به نظر می

های توان به اسبسیاری دارند که از جمله میای انواع و اقسام بهای تراوای رایانهاسب 2.است

اشاره کرد.) جلالی ،   5و تراواهای ویرانگر  4، تراواهای گذرواژه3تراوای اداره از راه دور

 (14، ص1382

 6های کامپیوتریبند سوم: کرم 

گیرند زیرا هر دو، کامپیوتر یا سامانه ها اشتباه میهای کامپیوتری را با ویروساغلب مردم کرم

کردن کل دیسک ها و پاکتوانند آثار مخربی مانند حذف فایلکنند و میرا آلوده می

ها در نظر گرفته  و گاهی ای از ویروسها را زیرمجموعهسخت، داشته باشند. متخصصان کرم

. تفاوت (Mantin,1991: 54)کنند از اصطلاح ویروس برای اشاره به آنها استفاده می

ها روی شبکه فعالیت دارند اما فعالیت ای در آن است که کرمایانهمهم بین ویروس و کرم ر

ها به این برداری فیزیکی است. به عبارت دیگر، ویروسویروس وابسته به تکثیر یا نسخه

                                                             
1- Trojans 
2Cyber Terrorism in  the Context of  globalization 
3- Remote AdimnistrationTrojans 
4- Password  Trojans 
5- Destructive  Trojans 
6- Computer  worms 
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ها همیشه اند که در یک کامپیوتر بمانند و فایلی را پس از فایل دیگر آلوده کنند اما کرمقانع

 هستند.در جستجوی مرزهای جدید 

 مصادیق نقض حریم خصوصی در فضای مجازی فصل چهارم:

مربوط به ناقضان حریم خصوصی در فضای  -گفته شدهمانطور که  - دیگر موضوع ةجنب

را  آن، شوندمجازی است. این بزهکاران زمانی که وارد فضای مجازی یا همان اینترنت می

و ورود به حریم خصوصی دیگران را  خود دانسته و به خود اجازه هرگونه فعالیت لقلک طِمِ

دهند. در زیر به برخی مصادیق نقض حریم خصوصی در فضای مجازی که در قانون می

 پردازیم:می، جرایم رایانه ای جرم انگاری شده است

 ای یا مخابراتی نظیر هک ایمیل یا اکانت افرادهای رایانهدسترسی غیرمجاز به داده .1

ای یا مخابراتی نظیر های رایانهانتقال در سیستم شنود غیرمجاز محتوای در حال .2

 های اینترنتی.افزارهای شنود چتاستفاده از نرم

ای یا های رایانهدر حال انتقال در سیستم یِهای سرّبه داده دسترسی غیرمجاز .3

 تحصیل و شنود آن. وهای داده مخابراتی یا حامل

ای یا های رایانهقال در سیستمدر حال انت یِهای سرّدر دسترس قرار دادن داده .4

 های داده برای اشخاص فاقد صلاحیت.مخابراتی یا حامل

های ای یا مخابراتی به قصد دسترسی به دادههای رایانهنقض تدابیر امنیتی سیستم .5

 های داده.ای یا مخابراتی یا حاملهای رایانهدر حال انتقال در سیستم یِسرّ

های های دیگری از سیستمقابل پردازش نمودن دادهحذف یا تخریب یا مختل یا غیر .6

 طور غیرمجاز.ه ب ،های دادهای یا مخابراتی یا حاملرایانه
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 ،طور غیرمجازه ای یا مخابراتی بهای رایانهاز کار انداختن یا مختل نمودن سیستم .7

های سازی دیتابیس تارنماها و ممانعت از دسترسی افراد به سایتنظیر غیرفعال

 شخصی.

ه ب ،ای یا مخابراتیها یا سیستمهای رایانهممانعت از دسترسی اشخاص مجاز به داده .8

 طور غیرمجاز.

 .های متعلق به دیگریربودن داده .9

وسیله ه ب افراد دیگر ةشدهتک حیثیت از طریق انتشار صوت و فیلم تحریف .10

 ای یا مخابراتی.های رایانهسیستم

یا مخابراتی به قصد ضرر رساندن به غیر  ایهای رایانهنشر اکاذیب از طریق سیستم .11

 .یا تشویش اذهان عمومی

ای که امکان دسترسی فروش یا انتشار یا در دسترس قرار دادن گذرواژه یا هر داده .12

متعلق به دیگری را فراهم  ای یا مخابراتیِهای رایانهها یا سیستمغیرمجاز به داده

 کند.می

غیرمجاز، شنود غیرمجاز، جاسوسی آموزش نحوه ارتکاب جرایم دسترسی  .13

 ای و مخابراتی.های رایانهها یا سیستمای و تخریب و اخلال در دادهرایانه

افسردگی، عصبانیت، حسادت،  :ناقضین حریم خصوصی در فضای مجازی به دلایلی نظیر

حس رقابت و عدم توجه  بینی و حقارت،کم حس تنفر، تفریح و سرگرمی، خود جوئی،انتقام

خود را مجاز به ورود به حریم خصوصی قربانیان دانسته  های جامعهبه اصول اخلاقی و ارزش

 .سازندناپذیری را به حیثیت و مال و حتی جان افراد وارد میو خسارات جبران
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 های مقابله با نقض حریم خصوصی و امنیت داده ها شیوهبند یکم: 

اش قادر نباشند به که دیگران بدون اجازههر فردی دوست دارد محیط و فضایی داشته باشد 

از سوی افراد حقیقی و حقوقی مورد بارها اما این خواست مشروع و قانونی  ارد شوند.آن و

های اینترنتی های اخیر نیز با گسترش چشمگیر استفاده از شبکهگیرد. در سالحمله قرار می

مشکلی که با سد  ؛تر شده استها بیشتر و جدیو افزایش کاربران فضای مجازی این حمله

باید در ابتدا و برای آشنایی بیشتر  ناشی از آن کاست.ها و مشکلاتِتوان از آسیبقانون می

حریم خصوصی یعنی هر  ،ساده یتعریف درآن را تعریف کنیم. « حریم خصوصی»با موضوع 

مربوط به فرد این حق را داشته باشد که بدون ترس و در خلوتی که دوست دارد اطلاعات 

ای این گیرد که چه زمانی و تا چه اندازهفرد تصمیم می جازندگی خود را مخفی کند. در این

که در تعالیم دینی نیز بر رعایت حریم  دانستن تقسیم کند. باید ااطلاعات را با دیگر

خصوصی تاکید و از مردم خواسته شده است که از افشای اطلاعات زندگی خود خودداری 

شوند که اطلاعاتشان از هیچ دستبرد در دنیای مدرن افراد وارد فضایی می، این حالکنند. با 

نقض حریم خصوصی در فضای  شرایطی قرارداشتن در چنین .در امان نیست اییا تعدی

کند. این موضوع از دو منظر قربانیان ترین مسائل جوامع تبدیل میمجازی را به یکی از مهم

   قابل طرح و بررسی است. نقض و ناقضین حریم خصوصی

 نقش قربانی را بازی نکنیدبند دوم: 

قرار دارند. در این باره باید به این اصل توجه حریم خصوصی قربانیان نقض  ،در منظر اول

قض یا تعدی ن جرمِ ،شود که در فضای مجازی تا نگارنده یا همان کاربر وجود نداشته باشد

 ایمجموعهتواند با رعایت نگارنده می دیگر، عبارتیدهد. به به حریم خصوصی نیز رخ نمی

دیدگان جرایم سایبری باید این را بدانید که بسیاری از بزه از موارد پیشگیرانه قربانی نباشد.

بودن دارند یعنی این افراد به راحتی طعمه بزهکاران سایبری استعدادی زیادی برای قربانی

به صفحه حوادث و سایت پلیس فتا )فضای تبادل با نگاهی  (32: 1389)محسنی، شوند.می

باختگان و افرادی که در فضای مجازی مورد توان دریافت که بسیاری از مالاطلاعات( می

اند. به آسانی اطلاعات خود را در اختیار بزهکار قرار داده ،انداستفاده قرار گرفتهسوء
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دقتی در یط مجازی و بیکارشناسان ضعف شخصیتی، فقدان اطلاعات کافی درباره مح

بیانی دانند. در شدن افراد در فضای مجازی میها را از مهمترین دلایل قربانیمحافظت از داده

های محکم و رعایت نکات ایمنی خانه یا مردم باید بدانند همانطور که با نصب قفل ،ساده

فضای مجازی  کنند، باید در حوزه اطلاعات درخودروی خود را در برابر سرقت ایمن می

های نیز جانب مسایل امنیتی را نگه دارند. نگهداری اطلاعات خصوصی در فلش و کارت

حافظه، تلفن همراه و سی.دی و مواردی از این دست، پای مجرمان سایبری را به زندگی شما 

با آموزش افراد از سوی دولت، هم در جهت ارتقای امنیت سایبری در ایران و  کند.باز می

گیری از نقض حریم خصوصی با استفاده از این تدابیر امکان پذیر است و می توانند هم جلو

از قربانی شدن افراد در این فضای غیر قابل انکار پذیر جلوگیری کند و موجبات رفع دغدغه 

 کاربران را بتوان با اموزش صحیح امنیت سایبری نایل آمد.

 نتیجه گیری و پیشنهادات

برای خود باشد و از آن محافظت  حریم خصوصیانسان به حکم طبیعت و سرشت باید دارای 

بایست نسبت به صیانت و رعایت حریم خصوصی سایرین اقدام میافراد  ،در مقابل .نماید

ترین مسائل روز جامعه ماست ی مجازی یکی از مهمنمایند.نقض حریم خصوصی در فضا

ناقضین حریم  (2قربانیان نقض حریم خصوصی در فضای مجازی و  (1 :که از دو منظر

دیدگان در فضای مجازی نقش مهمی را بزه .قابل بررسی است خصوصی در فضای مجازی

توانند در اقدامات می ،در عین حال . آنها،کننددر بروز جرایم ناقض حریم خصوصی ایفا می

دیدگان جرایم سایبری و آفرین باشند. بسیاری از بزهپیشگیرانه علیه جرایم سایبری نقش

برای  یاستعداد قابل توجه شود،کسانی که حریم خصوصی آنان در فضای مجازی نقض می

 . بعضی ازندگردراحتی طعمه بزهکاران سایبری میه دهند و بشدن بروز میقربانی

های بسیار ساده و سوء استفاده از کسب اطلاعات به روش به وسیله های اینترنتیکلاهبرداری

فقدان  ،ضعف شخصیتی  د.نباشهایی از این موضوع مینمونه، ها و اسرار شخصیعکس

ها و... مواردی اطلاعات کافی در رابطه با محیط مجازی و عدم دقت در محافظت از داده

نسبت به صیانت  بایدکند. افراد شدنش مساعدت میسایبری را در قربانی بزه است که قربانیِ
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بدون رعایت مسائل امنیتی،  اشخاص، از بسیاری .از حریم خصوصی خود همت نمایند

 ،های داده نظیر فلشلای و یا حامترین اطلاعات خود را روی سیستم رایانهخصوصی

دست بزهکار  کنند. آنها با این کارمییره دی و ... ذختلفن همراه و سی ،های حافظهکارت

شدن قربانیخود در گذارند و اینچنین استعداد سایبری را در تعرض به حریم خصوصی باز می

. در حالی که با کمی تدبیر و با کمک از نهادهایی نظیر دهنددر فضای مجازی را نشان می

ایبری را برای آنها تشریح کرده، راه توان افراد را با این فضا آشنا و امنیت سصدا و سیما می

را برای مقابله با نقض حریم خصوصی بسته و موجبات از بین رفتن دغدغه کاربران را ایجاد 

 نمود.

 پیشنهادات:

  همکاری پلیس فتا با صدا و سیما برای هشدار و ارائه نکات آموزشی و مخاطرات

 بروشورهای مخصوصامنیتی در حوزه فضای سایبر به صورت فیلم مستند یا 

 آموزان و همکاری پلیس فتا با آموزش و پرورش برای بالابردن سطح دانش

رفت از بحران های مقابله و برونها در حوزه امنیت سایبری و شناسایی راهخانواده

از طرف مختصصان حوزه جرایم سایبری، از طریق تدریس به عنوان واحد درسی 

 یا کلاس فوق برنامه

 ها و فتا از مجرمین سایبری و هکرها به منظور شناسایی ضعف سیستم استفاده پلیس

های و سامانه هاارتقای امنیت آنها برای جلوگیری از ورود غیرمجاز اشخاص به داده

 ای انجام پذیرد.رایانه

 افزارهای ضد ویروس روی افزارهای شناسایی ویروس و نصب نرماستفاده از نرم

هت حذف یا حداقل کردن حملات به آنها از طرف ای در جهای رایانهسیستم

 پلیس فتا 
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 و اطلاعات مهم به سیستم اعلام خطر یا  هاهمجهز کردن تمام مرکز نگهداری داد

هشدار از سوی پلیس فتا. با این کار هر گونه ورود غیرمجاز یا حملات برای حذف 

امات لازم صورت ها به مرکز، گزارش و به سرعت اقدهیا استفاده ناپذیر کردن داد

 یرد.گیم

 ای و تفکیک آن با جرایم آموزش افسران و ضابطین در پلیس فتا ویژة جرایم رایانه

 بهتر کار دادنهای مرتبط برای آنها جهت انجامسایبری، و امکان آموزش مهارت
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 و مآخذ منابع

(، صلاحیت محاکم در جرایم سایبری، تهران: جنگل، چاپ 1392البوعلی، امیر ) .1

 .اول

(، محشای قانون جرایم 1391نشین )منش، محمدرضا و ابوالفضل سدرهالهی .2

 ای، تهران: مجد، چاپ اول.رایانه

ای نوین از بزهکاری، (، جرایم کامپیوتری و اینترنتی جلوه1388باستانی، برومند ) .3

 تهران: بهنامی، چاپ دوم.

و صنعت ایران،  ( شهر الکترونیک، تهران: دانشگاه علم1382اکبر، )جلالی، علی .4

 چاپ اول.

، «ایتاریخچه، تعریف و طبقه بندی جرایم رایانه»(، 1384آبادی، عبدالصمد )خرم .5

مجموعه مقالات همایش بررسی ابعاد حقوق فناوری اطلاعات، شده در: چاپ

 تهران: معاونت حقوقی و توسعه قضایی قوه قضاییه.چاپ اول

 ی اطلاعات، تهران: بهینه، چاپ اول.(، اصول و مفاهیم فناور1382زرگر، محمود ) .6

(، جرایم ضد امنیت ملی، تهران: 1389پور، حسن و نوروز کارگری )عالی .7

 خرسندی، چاپ اول.

(، حقوق کیفری فناوری اطلاعات، تهران: خرسندی، چاپ 1390پور، حسن )عالی .8

 اول.

 ،«ایهای رایانهها و سیستمتخریب و اخلال در داده»(، 1383فضلی، مهدی ) .9

های حقوقی فناوری اطلاعات، قم: شده در: مجموعه مقالات همایش جنبهچاپ

 18-12سلسبیل، چاپ اول.صص
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، تهران: دانشگاه امام صادق)ع(، حریم خصوصی اطلاعات(، 1389محسنی، فرید ) .10

 چاپ اول.

 ، تهران: ریز پردازنده، چاپ دوم.وب را بشناسیم(، 1382فر، علیرضا )محمدی .11

 ، تهران: گنج دانش، چاپ اول.هاحقوق حمایت از داده(، 1383نوری، محمدعلی ) .12
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