
 

 

 

 ن اری رایانه ای و طرق پیشگیری از آکلاهبردتحلیل 

 1مجید مولوی

 کارشناس ارشد  حقوق جزا و جرم شناسی

 محمد باقر تاجی

 کارشناس ارشد حقوق جزا و جرم شناسی

 چکیده

تأثیر از آن جرایم نیز  هایی صورت گرفته و باوز بشر تحول)اجتماعی( امرادی باهمدر زندگی 
 زندگیها درای مصداق بارز این تحولاشکال متفاوتی به خود گرفته است که جرایم رایانه

باشد. با توجه به تحولات عظیمی که در عرصه تکنولوژی بوقوع ها می( انساناجتماعیادی )باهم
طی چند سال اخیر در عات و ارتباطات آوری اطلاهای مختلفی که در زمینه فنوسته و انقلابپی

شود که بعضی از افراد آوری اما گاه دیده میمثبت این فن ایم و با توجه به کارکردشاهد ان بوده
استفاده از کاربران و  فتن داشتن و مهارت لازم در پی سوءطلب با فراگر سودجو و فرصت

آورند. لذا در ر میچنین ایجاد و بروز یک سری مشکلات هستند و خسارات فراوانی را به باهم
گردد و لذا بیشتر کشورهای دنیا جرایم اینترنتی بعنوان یک معضل حاد و بسیار مهم تلقی می

کن کردن و یا کم های مختلفی در جهت ریشهدولتها درصدد و به دنبال پیدا نمودن راه حل
 گردند. کردن یا حتی جلوگیری از جرایم مزبور می

تا، یس فپل ،پیشگیری اجتماعی ،پیشگیری وضعی ،ایکلاهبرداری رایانه :کلیدیواژگان 
 فیشینگ ی،کلاهبرداری اینترنت، مهندسی اجتماعی

                                                             
 نویسنده مسئول 1

 حقوقی، علوم قضایی و پژوهش های اجتماعی  همایش علمی مطالعات
 نهاد برگزار کننده همایش: موسسه قانون یار

 تهران(( استان گاهیدانش جهاد – کشور افغانستان( )استان بلخ، رهنورد دانشگاه معنوی حمایتهمکاری و  با))

  3301/1521 - 78864شماره مجوز:            سردبیر علمی و مسئول برگزاری همایش: دکتر بهنام اسدی   
 7855/903ه: الف رده بندی کنگر   179/95شماره مقاله:    1400خرداد13ش: تاریخ برگزاری همای
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 مقدمه

ت و شاید اغراق و سسایبرابار فضای های بسیار شایع و زیانای یکی از بزهکلاهبرداری رایانه

ای واقعی و مطلق نیست بلکه تنها به ای یک بزه رایانهگزاف نباشد که بگویم کلاهبرداری رایانه

، 1390پور، بینی شده است )عالیای پیشجهت فراگیری و خطرناک بودن در قانون جرایم رایانه

تحصیل وجه یا مال یا منفعت یا خدمات یا کلاهبرداری رایانه عبارت است هرگونه  (.272ص 

نظیر وارد کردن، تغییر، محو، ایجاد یا متوقف  یامتیازات مالی برای خود. یادگیری از طریق اعمال

تین پرونده باشد. از انجا که اولین و نخسطور غیرمجاز میسامانه بهها یا مختل کردن کردن داده

 1963ای مربوط به قضیه الدن رویس که حسابدار یک شرکت آمریکایی در سال جرایم رایانه

العمل اضافی بود. )خداقلی ، بود و در واقع به نوعی یک کلاهبرداری از طریق گنجاندن دستور 

رد و داای ای نیاز به بررسی جدی و ریشه لذا باید گفت که کلاهبرداری رایانه( 22، ص 1383

باید کرد  قبل از وقوع  هج واقعلاکه باید گفت همیشه پیشگیری بهتر از درمان است و عاز آنجا 

در این  ای هستیم.لذا به دنبال یک سری راهکار برای مقابله و پیشگیری از کلاهبرداری رایانه

محیط و شرایط پیرامونی آن و شامل مجموعه  هگفتار به بررسی پیشگیری وضعی که به مطالع

شناسی بر شخص تمرکز جرماقداماتی به منظور تسلط بر محیط است. در واقع پیشگیری وضعی 

پیشگیری اجتماعی که به تعبیر (83، ص 83های جرم است. )نجفی ابرندآبادی، لبیزه دیده یا سب

بعد  ای است کهع دوم منقسم شدهاستاد گسن یکی از سه شاخه جرم شناسی کاربردی است نو

)نجفی  ل مطرح نیستبیپیشگیری وضعی و در واقع فرد مجرم محور اقدامات است و حمایت از س

شامل آن قسم از تدبیرات که در فرآیند رشد پیشگیری اجتماعی  (83، ص 1383ابرندآبادی، 

ن ارکان تریعنوان یکی از مهمکند. پلیس فتا به مداخله می کند و عوامل بزه را حذف و خنثی می

بینی شده است به بررسی و کشف جرایم ای پیشکیفری که به نوعی ضابط جرایم رایانه دالتع

های از آن اشاره خواهیم دهد که به نمونهپردازد و بعضاً هشدارهایی را به مردم میمذکور می

است که در ادامه به طور ای مهندسی اجتماعی کرد. یکی از طرق ارتکاب کلاهبرداری رایانه

ای یا به تعبیری رایانهگردد و تفاوت اصلی در بحث این است که کلاهبرداری تفصیلی بیان می

 گیرد.کامپیوتری اعم از اینترنتی است و دایره شمول بیشتری را در برمی
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 ایخچه کلاهبرداری رایانهیتاربخش اول: 

که در واقع تاریخ  1960در دهه  قضیه الدن رویسای را می توان به اولین کلاهبرداری رایانه

یکا بود که به قطعی اولین سوء استفاده مالی است، دانست. رویس یک حسابدار شرکت در آمر

ای های سیستم های رایانهت، با گنجاندن دستورالعمل اضافی در برنامهرکعلت اختلافش با ش

الغ به دست آمده را به حساب خاصی واریز شرکت، در قیمت کالاها تغییراتی را ایجاد نمود و مب

شش سال بیش از یک میلیون دلار برداشت کند اما چون نتوانست کرد. او توانست در مدت می

معرفی و به ده سال حبس محکوم شد. سیستم را متوقف کند در نهایت خود را به مراجع قضایی 

ای در ایران در نخستین و اولین پرونده مطروحه در زمینه جرایم رایانه (.39: ص  1383)دزیانی، 

پرداز مبنی بر تکثیر و سینامند شرکت واژهافزاری و باید گفت شکایت شرکت نرم 1370دهه 

افزاری سینا که موجب صدور رای در تاریخ افزارهای تهیه شده شرکت نرمفروش غیرمجاز نرم

مصنفان رهای کامپیوتری با استناد به قانون حمایت حقوق مؤلفان و افزادر مورد نرم 1372 /3/4

الذکر و گفته شده رتوجه به مطالب مابا  (31، ص  1375شد )پاکزاد،  1348و هنرمندان مصوب 

که مصوب پنجم خرداد ای ای در ایران یعنی قانون جرایم رایانهو طبق سند نهایی جرایم رایانه

انگاری رفتارهای قابل ارتکاب در فضای سایبرات در فصل سوم است که مربوط به جرم 1388

ای مبادرت تحت عنوان سرقت و کلاهبرداری مرتبط با رایانه، به جرم انگاری کلاهبرداری رایانه

 نموده است.

 ی و ارکان و عناصر آناری رایانهکلاهبردبخش دوم: 

زمینه جرایم کامپیوتری در  ای: از سوی کمیته تخصصی شورای اروپا درکلاهبرداری رایانه

 ای تعریفی بدین شرح ارائه شده است:خصوص کلاهبرداری رایانه

های کامپیوتری یادگیر مداخلات های کامپیوتری یا برنامهموقوف سازی دادهوارد کردن، محو یا 

 ها که بر نتیجه پردازش اثر بگذارد و موجبها دادهها که بر نتیجه پردازشدر پردازش داده

ضررهای اقتصادی یا هر تصرفی در اموال شخصی دیگر به قصد تحصیل منفعت اقتصادی 

 (50، ص 1390باستانی،  )« برای خود یادگیری شود غیرقانونی
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اتریش، به کلاهبرداری است مانند،  سبتهای قانونی نه در بیشتر سیستمتعریف دیگر ک

 است دلوگزامبورگ، نروژ، سوئیس و سوئدانماارک، فنلاندف آلمان غربی، یونان، ایتالیا، 

از انجا که در این  (78-79، ص 1390)نوری،  د.رمتضمن این امر است که شخصی فریب بخو

مقررات مربوط به کلاهبرداری در این کند، قابلیت اعمال کامپیوتر کفایت نمی« فریب» موارد 

ها بوده فریب ئول کنترل دادهها، همیشه به این بستگی دارد که آیا مجرم شخصی را که مسکشور

با این حال، در بعضی کشورها مقررات مربوط به  (79، ص 1390داده است یا نه ؟ )نوری، 

گیرد؛ برای مثال این موضوع با دقت در تری مورد تفسیر قرار میکلاهبرداری، به صورت موسع

( در بلژیک و escroquerieدر تعریف قانونی از کلاهبرداری )« متقلبانهمانور » اصطلاح 

یقه سفیدهاست که کلاهبرداری اینترنتی: در واقع یکی از جرایم  شود.فرانسه به خوبی روشن می

و اصول  1937ای گذار این اصطلاح است در دو کتاب خود یعنی سارق حرفهساترلند که بنیان

 White) پردازد و آن را مطرح کند.به بررسی بزهکاری یقه سفیدها می 1924شناسی جرم

collar criminalityکند)نجفی ابرندآبادی، تر میشناسی را گسترده( و قلمرو مطالعات جرم

های کلاهبرداری اینترنتی عبارت است از: هرگونه کلاهبرداری که بوسیله برنامه (.55، ص 1390

( webها )ای یا ارتباطات شبکه اینترنتی صورت گیرد مثلاً از طریق سایتکامپیوتری و رایانه

( در واقع کلاهبرداری chatroomsهای گفت و گو )( یا اتاقemailنیک )وپست الکتر

شود که یک یا چند بخش از اینترنت را به کار ای گفته میاینترنتی به هر نوع طرح متقلبانه

ای را به منظور بردن اموال و انجام معاملات جعلی با قربانیان های متقلبانهگیرد تا درخواستمی

ای با اینترنتی در این است که در واقع تفاوت کلاهبرداری رایانه سازد.احتمالی مطرح می

به کلاهبرداری اینترنتی دارد و سبت تر نتر و عامای مفهوم اعمهکلاهبرداری کامپیوتری یا رایان

تری قبل ای یا کامپیودر مقابل گفته شده است کلاهبرداری رایانه لذا دو مقوله جدا از هم هستند.

از به وجود آمدن اینترنت بوده است ولی بعد از آنکه اینترنت به وجود آمد و محیط مجازی 

(cyberspace کم کم و به مرور زمان اصطلاح کلاهبرداری کامپیوتری به کلاهبرداری )

نتی ای همان کلاهبرداری اینترای معتقدند که کلاهبرداری رایانهاینترنتی تغییر نام پیدا کرد و عده

 .برند باشد و این دو اصطلاح را به جای هم به کار میمی
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 ایی رایانهرارکان کلاهبردابخش سوم: 

رکن قانونی : منظور از عنصر قانونی جرم اصل قانونی بودن جرم است. این اصل در متم قانون  -1

در حال  (109، ص1384)باهری،  اساسی و قانون مجازات عمومی ایران پذیرفته شده است.

ترین سئله اشاره شده است. اصلیماده دوم بیست و دوم قانون اساسی هم به این محاضر در اصل 

هر » دارد قانون مجازات اسلامی ایران است که مقرر میماده دوم بودن جرم  یعنصر قانون سند

اصل « شودفعل یا ترک فعلی که در قانون برای آن مجازات تعیین شده باشد جرم محسوب می

جرایم و » پدید آمد و بکار یا صراحتاً در کتاب خود به نام قانونی بودن جرم در قرن هیجدهم 

مجموعاً در  (111، ص 1384آن دفاع نمود . )باهری، منتشر شد از  1764که به سال « هامجازات

گذاری اتخاذ ای از جانب کشورهای جهان سه رویکرد در امر قانونارتباط با کلاهبرداری رایانه

 .شده است 

ای رایانهای در ارتباط با کلاهبرداری مقررات جزایی جداگانه الف( برخی از کشورها صراحتا

کشورها دو نوع کلاهبردرای وجود دارد: کلاهبرداری سنتی و  در اینلا اند که عموضع کرده

 5198قانون جرایم اقتصادی مرتبط با رایانه مصوب  115و  93ای، مثل مواد کلاهبرداری رایانه

قانون جزای دانمارک مصوب  279و یا ماده  1986قانون جزای آلمان اصلاحی  363یا ماده 

پردازی یا های غیرقانونی دادهنفعت از طریق روشکه در این کشورها تحصیل مال یا م 1985

ای شناخته شده است. ای به عنوان کلاهبردرای رایانهمحو یا تغییر یا ایجاد داده در سیستم رایانه

 (278، ص 1390پور، )عالی

اند اما با ای وضع نکردههر چند مقرره جدیدی برای کلاهبردرای رایانه ب( برخی از کشورها

اند که چنانچه جرمی از طریق رایانه ارتکاب یابد براساس ره کلی بیان کردهوضع یک مقر

قابل مجازات است مثل قانون جزای هند. در حقوق جزای ایران  مقررات کیفری فعلی )سنتی(

شند، همین سایت اتخاذ ای مرتکب مینظامیان از طریق سیستم رایانههم نسبت به جرایمی که 

 (278، ص 1390پور، شده است. )عالی

اند و جرایم ای سکوت اختیار کردهج( برخی کشورها نیز اصولاً نسبت به جرم کلاهبرداری رایانه

در حال دهند. این دسته از کشورهای عمدتاً مرتبط با آن را با مقررات کیفری موجود پاسخ می
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، 1390پور، )عالیطور کامل در آنها رشد نیافته است. توسعه هستند که رایانه و اینترنت هنوز به

 (278ص 

ای جز دست اول به شمار الذکر ایران در خصوص کلاهبرداری رایانهبا توجه به مطالب فوق

و  ارتشا طبق قانون تشدید مجازات مرتکبین یسنتآید که در واقع در مورد کلاهبرداری می

کلاهبرداری کند و در مورد اختلاس و کلاهبرداری که در ماده یک به جرم مذکور اشاره می

ات اسلامی( قانون مجاز 741ای )قانون جرایم رایانه 13گذار طبق ماده ای هم قانونرایانه

های طور غیرمجاز از سامانهکند: هرکس بهای را به این شکل معرفی میکلاهبرداری رایانه

ردن کمتوقف  ای یا مخابراتی با ارتکاب اعمالی از قبیل وارد کردن، تغییر، محو، ایجاد یارایانه

 یا امتیازات مالی برای خود یان ساامانه، وجه یا مال یا منفعت یا خدمات ها یا مختل کردداده

ی نقدی لاوه بر رد مال به صاحب آن به حبس از یک تا پنج سال یا جزاعدیگری تحصیل کند 

مجازات و د( ریال یا هر 000/000/100یا یکصد میلیون )( ریال 000/000/20از بیست میلیون )

 محکوم خواهد شد.

حله رکن مادی : شرط تحقق جرم آن است که قصد سوء با ارتکاب عمل خاصی دست کم به مر

ر مادی فعلیت برسد. فعل یا عمل خارجی که تجلی نیت مجرمانه و یا تقصیر جزایی است عنص

 (.208، ص 1380دهد )اردبیلی، جرم را تشکیل می

طبق  راجتماعی است و آن رفتار آدمی ب ضد ماهیت عملرم در واقع حقیقت و عنصر مادی ج

از آن به دست داده است یعنی رفتار آدمی غیر از  تن قانونمگذار در هایی است که قانوننشانه

پندار او است، در حقوق جزا پندار انسان هر چند زشت و نکوهیده باشد قابل مجازات نیست 

است که در وضع خاصی  1ی جرم گاه رفتاریعنصر مادی و ضرور (.192، ص  1384)باهری، 

، 1380 ،گردد. )اردبیلیمستولی میاست که بر او  2کند و گاه به ندرت حالتیاز انسان بروز می

 (209ص 

                                                             
1- Comporte ment  

2- Attitude 
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رفتار مادی فیزیکی جرم  قانون مجازات اسلامی( 741ای )م قانون جرایم رایانه 13براساس ماده 

جرم این  ای فعل است و آن هم از نوع مثبت زیرا مصادیقی که برای ارتکابکلاهبرداری رایانه

وارد کردن، تغییر، محو و ... نوعاً به شکل مثبت است لذا  نظیر به کار برده شده است، 

 (85ص  1391،  ینسدره نش منش،ی) اله شود.ای با ترک فعل محقق نمیکلاهبرداری رایانه

کند تحصیل است که دریافت واقعی یا مجازی یا منظور عنصر دوم که در رفتار نمود پیدا می

و لازم نیست حتماً مال در دستان مرتکب جای بگیرد به عنوان مثال کردن اعتبار مالی برای خود 

را افزایش  کسی به سامانه بانک رخنه کند و رقم پولی دارنده حسابی را کاهش و یا حساب خود

تحصیل مال یا منفعت و مانند آن برخلاف کلاهبرداری سنتی  (.281، ص  1390پور، دهد )عالی

به معنای دارا شدن نیست بلکه ممکن است کسی با وارد شدن به سامانه یک موسسه مالی، درصد 

 ید برخینماید گواقساط وامی را که باید برگرداند کاهش دهد یا با دستکاری در سامانه، چنان ب

،ص 1390پور،ای شده است )عالیتکب کلاهبرداری رایانهاز اقساط وام پرداخت شده است مر

281) 

رکن روانی: عنصر روانی که برای مسئولیت مورد توجه است در دو مطلب باید مورد توجه قرار 

 گیرد.

ر این آگاهی جرم ب -2مقنن یا قانونی مشخص کرده است. چنان که اراده انجام جرم آن -1

کند این نکته مبنای سوء نیت عام است مثلاً های قانون تجاوز میمطلب که دارد از ممنوعیت

، 89عامداً این کار را انجام دهد گاهی هم ممکن است نگوید. )نوربها، گوید هرکس قانون می

 (.15ص 

باید نتیجه  گذار به تنهایی کافی نیست. فعل مجرمانهبرای تحقق جرم نقض اوامر و نواهی قانون

خواست و اراده فاعل باشد، به سخن دیگر، میان فعل مادی و حالات روانی فاعل باید نسبتی 

جرم کلاهبرداری  (.233، ص 1380، یشناخت. )اردبیل روجود باشد تا بتوان مرتکب را مقصم

عام و خاص است. سوء نیت نیت ای در زمره جرایم عمدی است که متضمن وجود سوءرایانه

رد مرتکب فدن، تغییر، محو و ... است؛ یعنی عبارت از عمد ارتکابی اعمالی از قبیل، وارد کرعام 

افعال مذکور را انجام دهد . )الهی « عاملاً« »عالماً»یا اشخاص حقیقی یا حقوقی( ،  شخص» جرم 
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ای در واقع باید گفت که قصد نهایی در کلاهبرداری رایانه (.86، ص 1391نشین، منش، سدره

 (.284، ص 1390پور، بایسته نیست و وجود آن ضروری نیست. )عالی

 ایهای ارتکاب کلاهبرداری رایانهطرق و شیوه: بخش چهارم

 (Social Engineering: )مهندسی اجتماعی -1

ای از طریق کاربرد های رایانهمهندسی اجتماعی عبارت است از روند نفوذ به سیستمحملات 

ات مربوط به موارد علاطدرخصوص افراد جهت افشای کلمات عبور و اهای گوناگون حیله

مهندسی اجتماعی نوعی نفوذ غیرمجاز یا  ( 688ص ، 1381نوری، قلی زاده پذیر شبکه )آسیب

رود که در آن مرتکب با تماس تلفنی یا ارتباط از طریق پست هک شفاهی به شمار می

معتبر  یکی از کارکنان شرکت یا یک شخص خود به عنوانزنی یا معرفی الکترونیک یا گپ

کند. در واقع آنچه به ای مربوطه میب خود پیرامون سیستم رایانهطاسعی در تخلیه اطلاعاتی مخ

که به دانش فنی مربوطه به دس اجتماعی، مرتکب قبل از ایننآید. این است که در مهچشم می

نفوذ کلامی یا رفتاری او دارد که به شیوه ی به میزان ای متکی باشد، متکی نفوذ به سیستم رایانه

ای است مهندسی اجتماعی اگرچه مقدمه کلاهبرداری رایانه خطر ناکی در حال افزایش است .

تواند معادل توسل به وسایل متقلبانه در نظر گرفته شود البته ولی از مقدمات بعیده است و می

ات مالی علاطکسب و به دست آوردن اشایان به ذکر است که چه بسا هدف مهندسی اجتماعی 

هدف طلاعات امنیتی شرکت یا سیستم یا اصولاً نوعی اصلاح یا بینباشد و ممکن است به دنبال ا

 (.273، ص 1390پور، باشد )عالی

 (Phishingفیشینگ یا کسب اطلاعات ملی: ) -2

رقمی عابر  16شماره فیشینگ راهی است که تبهکاران، اطلاعاتی نظیر کلمه کاربری، رمز عبور، 

های برند. شبکهسرقت میرا از طریق ابزارهای الکترونیکی ارتباطات به  cvv2ک، رمز دوم بان

باشد. )پلیس ای از ابزارهای الکترونیکی ارتباطات میهای پرداخت آنلاین نمونهحراجی و درگاه

پذیرد ها صورت میو پیامها کلاهبرداری فیشینگ از طریق ایمیل فضای تولید و تبادل اطلاعات(.

های جعلی حساس و محرمانه خود را در یک وب سایتو قربانیان به صورت مستقیم اطلاعات 
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تولید  )پلیس فضای .نمایدباشد وارد میهای سالم و قانونی میکه در ظاهر کاملاً شبیه وب سایت

  و تبادل اطلاعات(.

 (Pharming)حمله نفوذگر  -3  

به منظور تغییر ترافیک وب سایت به یک وب سایت جعلی دیگر است. در این  1حمله نفوذگر

» توسط فرد شیاد که در اصطلاح فنی به  DNSبخش از شیادی، با دستگاری سرویس دهنده 

که شود. کاربر به تصور اینکاربر معروف است. منجر می DNSشدن سرویس دهنده « 2سمی

جعلی فرد شیاد شده و اطلاعات محرمانه بانکی اعم  وارد سایتد شووارد سایت اصلی بانک می

تواند گاه فرد شیاد به راحتی میکند و آناز شماره حساب، شماره کارت و کلمه عبور را وارد می

 (1391،جوکار،  ،ی)سبحان نسبت به سوء استفاده اقدام کند.

 ( :Skimmingفرآیند کپی کردن ) -4

ت از میان یسی کارت اعتبار مشتری از طریق کشیدن کارفرآیند کپی کردن اطلاعات نوار مغناط

( Skimmingفرد شیاد را )کارت تقلبی توسط اخت ان و استفاده از اطلاعات جهت سخوکارت

 (.1391، نامند. )سبحانی، جوکارمی

 ( Shoulder surfingدزدیدن کلمه عبور ) -5

هنگام استفاده از دستگاه خودپرداز یا پایانه فروش از طریق  کارتدارنده دزدیدن کلمه عبور 

مفهوم  (1391،)سبحانی، جوکارشود. مشاهده کاراکترهای وارد شده توسط کاربر را شامل می

پیشگیری از جرم: برخی پیشگیری از جرم را نوعی مداخله از طریق اتخاذ تدابیر برای جلوگیری 

موریس (.38، ص 1391داند )ابراهیمی، نتایج احتمالی مییا کاهش خطرات ارتکاب یا کاهش 

مجموعه اقدامات و تدابیر » کند شناس کانادایی پیشگیری را چنین تعریف میکوسن جرم

قهرآمیز که با هدف خاص مهار بزهکاری، کاهش احتمال جرم، کاهش وخامت جرم، پیرامون 

                                                             
1- Hacker 

2- Poisoned 

 



 

 

ی اجتماعی
ش ها

ضایی و پژوه
ت حقوقی، علوم ق

ش مطالعا
همای

 _
موسسه قانون
 

یار
 _

دانشگاه رهنورد )افغانست
ان(

 _
جهاد دانشگاهی

 _
سال 

1400
 

  

| 10 

شود وم پیشگیری بر پایه این نکته بنا میمفه (.38، ص 1391شود )ابراهیمی، علل جرایم اتخاذ می

دیدگی عوامل بسیار زیادی دخیل هستند. دامنه این عوامل بسیار وسیع که در پیرامون جرم و بزه

های ها و فرصتکنند. شرایط بومی و محلی، موقعیتاست؛ شرایطی که افراد در آن رشد می

هستند )جوان جعفری، سید زاده  دیدگی دخیلتسهیل کننده جرم همگی در ایجاد جرم و بزه

( که به تعبیر Preventional criminologyشناسی پیشگیرانه )جرم (38،ص 1391ثانی، 

شود بندی کلی منقسم میشناسی کاربردی است در یک تقسیماستاد گسن یکی از سه شاخه جرم

پیشگیری وضعی  (83، ص 1383به پیشگیری وضعی و پیشگیری اجتماعی )نجفی ابرندآبادی، 

که  -و احوال و شرایط خاصای: پیشگیری وضعی یعنی تغییر اوضاع از کلاهبرداری رایانه

زدایی به منظور دشوار نمودن، خطر پر کردن یا جاذبه -احتمال ارتکاب جرم در آن زیاد است

گیری های پیشاین نوع از پیشگیری از لحاظ مبانی و شویه ها کاملاً با دیگر گونهارتکاب جرم 

های پیشگیری وضعی عبارت است از تغییر در موقعیت (.86، ص 1391اند )ابراهیمی، متفاوت

زدایی بر خطر کردن یا جاذبهخاصی که ارتکاب جرم در آن زیاد است به منظور دشوار نمودن 

(در واقع پیشگیری وضعی با 89، ص 1391برای کسانی که قصد ارتکاب دارند )ابراهیمی، 

های جرم و افزایش نظارت است های مجرمانه، سخت کردن سبیلزیاد بر فرصت تمرکز بسیار

در زمینه پیشگیری وضعی از (.51، ص 1391رود. )جوان جعفری، سیدزاده ثانی، که پیش می

که مشکلات زیادی بر سر راه آن وجود دارد اما باز هم ای باید گفت که با اینجرایم رایانه

تواند قابلیتی باشد که فضای سایبر توجیه می. یکی از این دلایل جایگاه خاصی برخوردار است

از جمله اقدامات خاص پیشگیری وضعی از (108، ص 1383فراهم آورده است. )فراهانی، 

 توان به موارد ذیل اشاره کرد:ای میجرایم رایانه

 (109،ص1383)فراهانی،ای های اطلاع رسانه رایانهدر شبکه 2یا لایه 1نصب دیواره آشین -1

                                                             
1- Fire wall 

2- filltering 

3- Cyber patrl 
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یکی از نتایج مثبت پلیس گشت پیاده به عنوان یک اقدام وضعی   1پلیس گشت سایبر -2

 (.109، ص 1383پیشگیرانه است )فراهانی، 

  (.109، ص 1383 ،ییابی  )فراهانیابی یا کوکیهای ویروسبرنامه -3

 (1390)رحمانی، ای ستخدام یک کارمند امنیت رایانه و نیز مشاوران رایانها -4

 (.1390ای و یا تقلب )رحمانی،ضطراری برای گزارش کلاهبرداری رایانهایک خط تلفن  -5

 جود.های امنیتی موستفاده از هکرها برای کمک به شناساندن ضعف سیستما -6

 )پلیس فضای تولید و تبادل اطلاعات(. 

های خود نظارتی مثل بانک و بیمه خود یک راه پیشگیرانه است. ز پلیس و سازمان ا استفاده -7

 (Levi، 19،  10)ص 

 یفتا سیپل سیرهای مالی )یلی، های و شرکتقویت سیستم امنیتی حفاظتی بانک و سیستمت -8

 (1391 یخراسان شمال

 سایبر پیشگیری و مبارزه با جرایم فناوری اطلاعات در محیط تشکیل ستاد - 9

 (.1391)قریشی، 

 هاهای حفاظتی و امنیتی برای رایانهانک و کلیه موسسات ملی به سیستممجهز کردن ب -10

های : حفاظت فیزیکی به معنای حفظ رایانه، تجهیزات رایانه، رسانه2حفاظت فیزیکی -11

می است. ختلف حوادث و محلات عموو تمامی سیستم، در مقابل سوانح طبعی، نواع م ایرایانه

بینی نیستند پس در واقع ای قابل پیشجرایم رایانه(.119، ص 1386میرمحمدصادقی، شایگان، )

نمود اولین حلقه حفاظت فیزیکی اقداماتی است نیاز به تدابیری برای دشوار کردن ارتکاب آنها 

تدابیر مناسب ری که طوها مأیوس نمود بهکه مجرمین را از نفوذ به ساختمان محل استقرار ریانه

                                                             
 

1- Physical security' 
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چنین جهت جلوگیری از ای اتخاذ شودو همهای محل نگهداری سیستم رایانهاقت ا برای ورودی

استراق سمع تلفنی، اتخاذ تدابیر و اقدامات لازم جهت حفاظت از رمز عبور، نام فایل ها و سایر 

 (.119، ص 1386اطلاعات محرمانه ضروری است. )میرمحمد صادقی، شایگان، 

دهد که به نحوی مجاز : تدبیر حفاظت کارکنان، افرادی را پوشش می 1ظت کارکنانحفا -12

شکنان صورت ای توسط افراد مذکور و نه حریمباشد اغلب جرایم مالی رایانهبه کار با سیستم می

باره و در بحث حفاظت کارکنان بایستی دیدیترین گیرد. در ضمن قابل ذکر است که در اینمی

کنند اتخاذ گیری میمورد کارکنان اخراجی یا کارکنانی که داوطلبانه از کار کناره ها دراحتیاط

 (.119، ص 1386شود. )میرمحمدصادقی، شایگان، 

ای دیگر از تدابیر امنیتی و حفاظتی، حفاظت ارتباطات است : گونه2حفاظت از ارتباطات -13

چنین حفاظت از اطلاعات که شامل حفاظت از پست، مخابره، تلفن، ارتباطات پست صوتی و هم

ای شود. مجرمین حرفهانتقال داده شده از یک رایانه به رایانه دیگر از طریق انتقال شبکه می

ای ارتکاب کلاهبرداری یا مستقیماً برای منفعت خودشان مورد ممکن است سیستم رایانه را بر

هدف قرار دهند. در این صورت تدابیر حفاظت ارتباطات، )به عنوان نمونه کلمات رمز عبور( 

، 1386)میرمحمد صادقی، شایگان، ای است. ترین عامل برای ذور نگهداشتن مجرمین حرفهمهم

 (.120ص 

از تدابیر حفاظتی، حفاظت عملیات است. حفاظت عملیات  : آخرین نوع3حفاظت عملیات -14

ها را به مخاطره به معنی وضع تدابیری جهت شناسایی و مقابله با تهدیدهایی است که سیستم

 (.121، ص 1386اندازد. )میرمحمد صادقی، شایگان، می

جع به حقوق استفاده از کد رفتاری: کد رفتاری عبارت است از مجموعه قواعد و مقرراتی را -15

های هماهنگ، کدهای های تخصصی، کدهای رویهافزار که مشتمل بر تظیم قواعد سازماننرم

شود )باستانی، باشد که مجموعاً کدهای رفتاری نامیده میرفتاری، کدهای اخلاقی و شغلی می
                                                             

 
1- personnel sccurity 

2-communications security 

3-operations security 
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تربیت و رشد انسان تکیه  آیندتماعی: پیشگیری اجتماعی به فرپیشگیری اج (.129، ص 1390

کند. این نوع از پیشگیری در بری برای پیشگیری از جرم ترسیم میکند و راهبرد نسبتاً زمانمی

حقوق پیشگیری ایران « اصل راهبردی» قانون اساسی که  156اصل  5ایران علاوه بر صدر بند 

قرار گرفته است.  دیگر قانون اساسی نیز مورد اشارهدر اصول راهبردی  ،شودیمحسوب م

 (.61 – 62، صص 1391)ابراهیمی، 

 گردد که عبارت است:پیشگیری اجتماعی در واقع خود به دو دسته تقسیم می

مدار یا زودرس : در واقع مداخله در رشد و شخصیت فرد مثل پیشگیری اجتماعی رشد -1

ی اجتماعی رشدمدار کودک برای جلوگیری از جرم او در آینده دارد و در واقع هدف از پیشگیر

گونه از پیشگیری را آموزش و تربیت افراد برای پیشگیری از جرم در آینده است در واقع این

 (.61،ص1391نامند. )ابراهیمی،آموزش و پرورش محور هم می

مدار، جلوگیری از هدف از تدابیر پیشگیری اجتماعی جامعهمدار: پیشگیری اجتماعی جامعه -2

ترغیب و  -1انگیزه مجرمانه در عموم جامعه به وسیله دو اقدام اصلی است گیری یا بروز شکل

های سایبری برحذر داشتن از ناهنجاری -2های مشروع و سودمند تسهیل بروز انگیزش

 (.116، ص 1386)میرمحمد صادقی، شایگان، 

 ایاجتماعی از کلاهبرداری رایانهپیشگیری بخش پنجم: 

 رشدمدار یا زودرسپیشگیری اجتماعی الف( 

های که کودکان در حال رسانی به هنگام در مدارس و آموزشگاهارائه آموزش کافی و اطلاع -1

 تحصیل هستند.

 آگاه و مطلع کردن کودکان از خطرات و معضلات فضای سایبر -2

 آموزشی و همایش در مدارسبرگزاری کلاسهای  -3

 محیط سایبر آموزش والدین برای آشنایی کودکان از جرایم -4
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 هدایت گودکتن به سمت استفده درست-5

 هوش بالا و زیاد کودکان در جهت درستاستفاده از  -6

احساس مسئولیت در قبال رفتارشان )باستانی،  آشنا کردن کودکان با اخلاقیات کامپیوتر و -7

 (.131، ص 1390

 ای برای پیشگیریهمکاری مدارس با نهادهای متولی آموزش رایانه -8

 مداراجتماعی جامعهپیشگیری ب( 

های بازدارنده که این کار مستلزم محیط نظارتی متناسب است. دسترسی به فناوری -1

 )خبرگزاری دانشجویان ایران(

 آگاهی از خطرات بالقوه امنیتی و روش مقابله با آنها -2

 همکاری مناسب میان تمام عوامل دخیل و تأثیرگذار -3

 المللیکی با ملاحظه به حقوق کیفری بینلازم ماهوی و مش قانونیوجود موازین  -4

 (.1391ارائه آموزش عمومی به شهروندان و بالابردن سطح معلومات )رضوی فرد،  -5

 (104، ص1383 ،یفراهان ی)جلالبا جرایم یقه سفیدها جدیت و تلاش در مبارزه و مقابله  -6

)میرمحمدصادقی، گروهای حکایتیافزایش تدابیر آموزشی بالا در تمام سطح جامعه برای  -7

 (.116، ص 1386شایگان، 

 ابزارهای کافی و مناسب در اختیار شهروندان قرار دادن -8

 تولید و تبادل اطلاعات های مالی با پلیس فضاینک و شکرتتعامل با -9

 نظیر فیس بوک های اجتماعیفیلتر و پالایش شبکه -10
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 ایرایانهپیشگیری کیفری از کلاهبرداران بخش ششم: 

بهترین روش مقابله با ارتکاب جرم توسط مجرمین سایبری از نوع یقه سفید که عمدتاً از قوانین 

هم اگاهی دارند نشدید کیفر و در عین حال افزایش دخالت حقوق کیفری با توسعه 

های اجتماعی با تشخیص قاضی کیفرهای مثل مجازاتهاست تا در موارد لازم با مجازات

جایگزین زندان در نظر گرفته شود تا استعداد و خلاقیت مجرم سایبری در مدت محکومیت تباه 

اندازد بلکه وجود بزهکار نه فقط نظم اجتماعی را به خطر می (.29، ص 1390پور، نگردد. )عالی

بزهکاری و  سرکوبیذا دولت به شدت درصدد کند و لقدرت دولت را نیز تضعیف و تهدید می

در ضمن در  (.121، ص 1386آید. )میرمحمدصادقی، شایگان، به خصوص بزهکاران برمی

سیاست جنایی نیز مسئله مقابله با جرم نهفته است و چگونگی و کیفیت و انتخاب نوع کیفر و 

 (121، ص 1386)میرمحمد صادقی، شایگان، شود. برخورد با بزهکاران نیز بیان می

 گیرینتیجه

افتد کلاهبرداری مالی که در حوزه سایبر و فضای مجازی و رایانه اتفاق مییکی از جرایم 

ناپذیری را در بردارد و جا که این جرم خسارت جبرانای است در واقع باید گفت از آنرایانه

که کلاهبرداری به تعبیری جا گردد از آنچه بسا موجب نگرانی افراد از دارایی و اموال خود می

های موجود اطلاع خطاها و نقصافراد باهوش و زیرک است و به نوعی افرادی که از  مختص

های کاریها و تحولات اجتماعی است که این افراد فریبدارند لذا باید گفت در پی پیشرفت

سازند و اگر احساس کند تر میتر و ناشناختهخود را در سایه افزارهای به وجود آمدهف پیچیده

های نو برای دنبال فرصتگرد به های فریب و نیرنگ در معرض شناخته شدن قرار میکه راه

ای را ذکر کردیم و دیدم های کلاهبرداری رایانهجا که راهگردند. از آنارتکاب جرم خود می

کس مصون از جرم مذکور نیست ای زد لذا هیچتوان دست به کلاهبرداری رایانهکه به راحتی می

و نظر که کلاهبرداری  از هر سو لذا باید درصدد آن برامد که از جرم مذکور پیشگیری گردد.

ای و یا نبود های رایانهای به واسطه عدم شناخت کافی یا عدم مهارت لازم در سیستمرایانه

های برای مقابله با راهکاری مناسب برای مقابله با جرم مذکور است در مطالب فوق الذکر به راه

ای و به طور خاص ایانهای اشاره شد. آنچه مهم است این است که جرایم رکلاهبردرای رایانه

ای برای مقابله و پیشگیری با آن و یا عدم تکرار دوباره جرم نیاز به همکاری کلاهبرداری رایانه
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شناسی، ، جامعهشناسیهای علوم نظیر علوم اجتماعی، روانها و حوزهو همیاری تمام رشته

و حقوق فناوری اطلاعات دل اطلاعات اباید گفت که فضای تب باشد.فناوری اطلاعات و ... می

ت که به راحتی از آن بگذریم و عطایش را به لقایش ببخشیم بلکه چون هم ما نیاز به چیزی نیس

گذاران در های موجود را سیاستسایبری داریم لذا باید چالشاستفاده از فضای مجازی و 

افراد جامعه های خرد و کلان کشور با اتخاذ تدابیر مناسب که موجب رشد و شکوفایی عرصه

ای، های رایانهو حفاظت از سیستمدر تمامی ابعاد فراهم آورد. قابل ذکر است که در بحث امنیت 

های نوین و جدید یابی افراد به شیوهامنیت به معنی مطلق و تمام آن وجود ندارد و همواره دست

دارد ن ما را بر آن میگیرد و لذا ایای در محیط سایبر انجام میارتکاب جرم کلاهبرداری رایانه

های که به دنبال یک مبارزه مؤثر و منسجم با این جرم با پایه شناخت درست از ماهیت و شیوه

دهد و جا که گاه پیشگیری کیفری جواب نمیدر آخر باید گفت از آن ارتکاب آن است.

زد و   قبل از جرم توان دست به پیشگیریمجازات هدف اصلی خود را یعنی اصلاح ندارد می

اطلاعات والدین توان با آموزش و بالا بردن سطح ای میدر این راستا در مورد کلاهبرداری رایانه

های آموزش عمومی در چنین کارگاهآموزان در پیشگیری اجتماعی زودرس و همو دانش

چنین راهکارهای امنیتی و حفاظتی مناسب به منظور ریسک دار و همپیشگیری اجتماعی جامعه

و تقویت  یبریمخاطبان سا تکاب جرم دستگیری وضعی و مجموعاً با تقویت دانشار

کرد مقابله ای پیشگیری و توان به نوعی در برابر کلاهبرداری رایانهالمللی میهای بینهمکاری

 به امید روزی که شاید هیچ جرمی نباشیم.
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