
نفوذ فضاي مجازي و رسانه اي در خانواده ها( کودکان 
و نوجوانان ) و راه هاي کنترل آنها

سید مجتبی موسوي
دانشجوي دکتري رشته حقوق جزا و جرم شناسی

چکیده

بتوانید روزگار قبل از اینترنت را به یاد بیاورید ، اما تصور دنیاي بدون تجهیزات هوشمند شایدشما 
و متصل به اینترنت براي همگان شبیه کابوس می ماند. رشد روزافزون تکنولوژي بین نسل گذشـته  
و نسل جدید شکافی عمیق ایجاد کرده است و به دنبال این امر حفاظت از فرزندان در برابـر آفـت   
هاي فضاي مجازي به یکی از معضلات مهم والدین تبدیل شده است. فضاي رسانه اي معقولـه اي  
است که همکاري،هماهنگی،و نزدیکی بخش هاي نظامی،سیاسی،امنیتی،رسانه اي ،و تبلیغاتی یک 
کشور را میطلبد.که طراحان این جنگ رسانه اي ، نه لزوما ژنرالهاي پادگان نشین بلکه ممکن است 

بنا بـر ایـن   ورهاي کالج نشین و دپارتمانهاي رسانه اي در دانشگاه هاي معتبر هر کشور باشـند. پرفس
جنگ رسانه اي از جمله جنگ هاي بدون خونریزي و آرام محسوب می شود ، که با توجه به آرام 
بودن آن میزان تخریب آن بقدري زیاد است که حتی شهروندان کشورهاي هدف هم متوجه حجم 

زندان و اطرافیان آنها نمی شوند.ن جنگ بر فضاي روحی روانی خانواده ، فرسنگین ای

اطرافیانوایمنی خانواده ، جنگ رسانه اي،فضاي مجازيواژگان کلیدي:

علمی علوم انسانی در جهان اسلام پژوهشی مطالعات-همایش علمی
موسسه قانون یار: نهاد برگزار کننده همایش

((با همکاري و حمایت معنوي دانشگاه فرهنگیان، آموزش و پرورش، بنیاد شهید و امور ایثارگران، سازمان 
....))و تهران)(استانجهاد دانشگاهیعلمیمرکز اطلاعاتکرمانشاه) (استانشهرداري سازماناسلامی،ارشاد

پایگاه ملی و بین المللی)8(نمایه مقالات در دکتر بهنام اسدي: سردبیر علمی و مسئول برگزاري همایش
088/24الف : رده بندي کنگره91/ 950:شماره مقاله1401اسفند 11: تاریخ برگزاري همایش
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اول: کلیاتبخش 

مقدمهاول: بند 

براي استفاده صحیح از فضاي مجازي باید بتوانیم به کمک ابزارهاي کارآمد، خانواده و فرزندان و 
ود را در برابرآسیب هاي موجود مصون کنیم.در اکثـر کشـورهاي پیشـرفته دنیـا     نسل هاي بعد از خ

،خانواده هادرخواست هایی مبنی بر تولید نـرم افـزار را داشـته کـه فیلترهـایی بـراي نـرم افزارهـاي         
تولیدي خود تهیه نمایند که به این ترتیب براي دسترسی به محتواي آنها محدودیت هـایی در نظـر   

ن راهکارها براي پالایش و ممانعت از نشر محتوایی است که به زعم والدین سلامت همه ایبگیرند.
و امنیت خانواده و فرزندان را به خطر می اندازرد. که با این روش میتوان از یک سـو دسترسـی بـه    
سایت ها و بازي ها و برنامه هارا براي فرزندان خود محدودو یا مقید به یک زمان معین کـرد، و از  

وي دیگر با تولید گزارش هاي لحضه اي یـا روزانـه از رفتـار و عملکـرد فرزنـدان خـود در       یک س
دنیاي امروز به شبکه هاي مجازي آگاه و تصمیمات درست و به موقعی را در این خصوص گرفت. 

نوعی وابسته به رسانه است رسانه هایی که خواه یا ناخواه تـاثیر مسـتقیمی بـر زنـدگی مـردم دارد .      
ها از عوامل مهم راهبردي زندگی اجتماعی هستند به طوري که گروهی از مردم بدون اینکه رسانه 

بدانند تحت تاثیر رسانه ها قرارگرفته و خود از این موضوع بی خبرند.

اهداف و ضرورت تحقیقدوم: بند 

فضاي مجازي امروزه بسیاري از ابعاد زندگی بشر را تصرف کرده و همه جوامع را تحت تاثیر خود 
داده و با توجه به اینکه فضاي مجازي تا این حد به زندگی ما نفوذ کـرده اسـت ، میتـوان ایـن     قرار

قدرت و نفوذ را در جهت مسائل مفیدتري به کار گرفت . بنابراین خط مشی هـاي فضـاي مجـازي    
توانایی این را دارد که تا توسعه آموزشی و ..را بهبود بخشیده و زندگی انسانهاي امروزي را راحت
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تر کند . انچه که حائز اهمیت است میزان و نحوه تاثیر گذاري رسانه ها بر مخاطب است این تـاثیر  
گذاري موضوعی است که توجه بسیاري از محققان و نظریه پردازان را در زمانهاي مختلف به خود 

جلب کرده است.

بیان مسئلهسوم: بند 

: تهدیدات نرم افزارمودبخش 

ی از جنبه هاي مختلـف آن ضـروري اسـت کودکـان و نوجوانـان      براي مواجهه با هرمشکلی آگاه
امروز که از کودکی با فضاي مجازي و فناوري مدرن بـزرگ مـی شـوند بـه نسـبت بـه والـدین از        
فضاي مجازي و رایانه و اموري از این دست آگاهی بیشتري دارند، بنـا بـراین اگـر والـدین دانـش      

لاعاتشان را به میزان مطلوب برسانندراهنمایی هایی وعلم خود را در این خصوص به روز کنند و اط
که در این زمینه به فرزندانشان میکنند موثرتر خواهد بود اهمیت دانش و آگاهی رسانه اي والـدین  
به قدري مهم است که با تمام نکاتی کـه بـراي مراقبـت از فرزنـدان لازم اسـت برابـري میکنـد. بـه         

ن را نمی گیرد و والدین براي آموزش دادن به فرزنـدان  عبارت دیگر هیچ چیز جاي آموزش والدی
خود نیازمند علم و آگاهی هستند . نهایتا این والدین هستند که باید بر فرزندان خود نظارت کنند و 
به همین دلیل اگر میزان سواد رسانه اي آنها با فرزندانشان اختلاف زیادي داشته باشند به خـوبی از  

لذا تا زمانی که فضاي مجازي وجود دارد خطرات و اسیب هاي مـرتبط  د.عهده این کار برنمی آین
با آن هم وجود دارد این خطرات بسیار متنوع هستند از بدافزارهاي که به طرق مختلف سیستم ها را 
آلوده میکنند یا از افراد اخاذي میکنند گرفته تا کسانی که با سرقت هویت و اطلاعـات خصوصـی   

فرزندان را به خطر می اندازد لذا میطلبد براي رهایی از این قبیل آسیب ها و یا ،امنیت خانواده ها و
به حداقل رساندن آنها باید راه هاي مقابله با انهـا را بشناسـیم . شـهروند مجـازي یکـی از مفـاهیمی       
است که امروزه در موضوعات مختلف مورد ارزیابی قرار میگیرد . شهروند مجازي یا الکترونیـک  
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راي حقوق و تکالیفی است که براي برقراري نظم در جامعه ناگزیر از رعایت آن است. شاید نیز دا
برخی ماهیت نا معینی و هویت مجهول برخی کاربران را دلیلی براي عدم رعایت حقوق شهروندي 

.1در فضاي مجازي مجاز ، به هرگونه تعدي و تعرض و تخلف بدانند

د با انبوهی از پیامهاي رسانه اي مواجهه هستیم که هرکـدام بـا   در دنیایی که به هر سو روي بگردانی
مقصودي خاص براي تحت تاثیر قراردادن ما تولید و ارسال شده اند . شاید براي همین باشد که تـا  
چند سال آینده دیگر مدرك تحصیلی و توانایی خواندن و نوشتن شما را در زمـره باسـوادان قـرار    

د استفاده و تحلیل پیامهاي رسانه اي را نداشته باشیم جـزء بـی سـوادان    ندهد ، و اگر مهارت یا سوا
محسوب شویم.سواد رسانه اي نیز با هدف توانمند سازي شهروندان با بکار گیري دانش مهـارت و  

نگرش و همچنین از طریق یادگیري مواردي همچون ، درك

نقش و کارکرد رسانه ها در جوامع و یا درك شرایطی که رسانه هـا بتواننـد عملکـرد خـود را بـه      
سرانجام برسانند ،ارزیابی نقادانه محتـواي رسـانه هـا و تعامـل بـا رسـانه هـا بـراي خـود اظهـاري و           

ه توسط کاربر و دسترسی مشارکت و مهارت نقد و بررسی مورد نیاز براي تولید محتواي ایجاد شد
به رسانه هاو محتواي اطلاعاتی باکیفیت و مشارکت در شبکه هاي ارتباطی و رسانه اي ( که 

صورت میگیرد.1اعلامیه جهانی حقوق بشر است)19ضرورت تحقق بخشیدن به ماده 

ي یونسکو معتقد است که گرد هم آوري سواد رسانه اي و سواد اطلاعـاتی همـراه بـا سـواد فنـاور     
اطلاعات و ارتباط و سواد دیجیتالی به عنوان یک ساختار جدید سـواد آمـوزي بـه توانمنـد سـازي      
مردم، جوامع ،و ملتها براي مشارکت در ایجاد دانشـی جهـانی کمـک میکنـد . همچنـین تحـولات       
جهانی ناشی از عناصر پیچیده رسانه اي و تجهیزات ناشی از فناوري هاي نوظهور است که بر بسـتر  

١٣٩٧یران،سھلانی،حسینامنیت در زندگی آنلاین بھ سفارش سازمان فناوری اطلاعات ا
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مع ، ملهم از ساختارهاي جدید با فرافکنی پارادایم هاي حاکم شکل گرفته اند و فضاي رسـانه  جوا
و مفاهیم مربوط را تغیر میدهد. از طرفی به دلیل تغیرات مستمر و اجتناب ناپـذیري ذائقـه مخاطـب    
رسانه ها چاره اي جزء مواجهه هوشمندانه با فرایندهاي پیش رو در چهار چوب الگوهاي مـدرن و 

حرفه اي ندارند و آرایش رسانه اي کار آمد و اقدامات رقابتی ضرورتی انکار ناپذیر اسـت کـه در   
تعریف دانش رسانه اي و در تلاقی با تکنیک هاي رسانه اي تجلی پیدا میکند.

.86صپیشین،فریبا،شایگان،-1

1 - Pattison EM, Kahan J. The deliberate self-harm syndrome. The

American journal of psychiat ry. 1983,p140.

امروزه با رسانه چه به صورت مستقیم و چه به صورت غیـر مسـتقیم میتـوان بـا افـراد بسـیار زیـادي        
تلـف ارتبـاط برقـرار کـردو فرهنـگ      ارتباط برقرار کرد و در جوامع خرد و کلان فرهنگ هاي مخ

سازي نمود. بنابراین نظام هاي اعتراضی به این اثر گذاري پی برده و در تلاشند که سهم خود را از 
خبرگزاري ها یا کانال هـاي تلوزیـونی و مـاهواره اي بیشـتر کننـد و بـر واگـراي هـاي اعتقـادي و          

لذا محتواي برنامـه هـاي رسـانه اي در    ادارکی و حب و بغض افراد و شهروندان نفوذ داشته باشند.
این بین بسیار با اهمیت بوده است و از جمله در دینی یا غیر دینی بودن آن در قدسی یا غیر قدسـی  
بودن آن باید اهتمام ویژه داشت و نکته اي که باید با آن اشاره داشت عملکرد جنگ رسانه هـا در  

هروندان به ویژه رهبـران ، نخبگـان ، مـدیران و    لایه و سطوح مختلف و متفاوت اجتماعی در بین ش
مسئولان میباشد.و انجا که قدرت ها توان به میدان آوردن نیروي نظامی را ندارند و یا جامعـه آنـان   
قادر به تحمل تلفات انسانی نیست به جنگ رسانه اي روي می آورند و از این ابـزار بهـره بـرداري    

ي آرام و بی صدا است که میزان تخریب آن بسیار زیـاد  میکنند . جنگ رسانه اي ازجمله جنگ ها
می باشد که پیچیدگی هاي ابعاد مختلف جنگ رسانه اي موجب شده است تـا تصـمیم گیـري در    
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باره طراحی و تدوین راهبردي چهارچوبها و تکنیکهاي کاربردي به نحو عملیاتی کردن اهـداف و  
هر رسانه با توجه به امکانات انتشار مکتوب ، ماموریت هاي تعریف شده استفاده حداکثري از توان

چاپی ، صوتی و تصویري ، چند رسانه اي ، اینترنتی و سرانجام انتشار انلاین ها به ژنرالهاي نظـامی  
واگذاز نمی شوند.

انواع تهدیداتسوم: بخش 

همزمان با رشد و توسعه نرم افزارهاي کاربردي و مفید نوع دیگري از نرم افزارها با هدف تخریـب  
و جاسوسی اطلاعات کاربران گسترش یافتند . این برنامه هاي خرابکار انواع مختلفی ، سوء استفاده 

ذیر وارد آسـیب پ ـ ، از نقـاط کرمدسته اي مثل "برخی مثل ویروس خود را تکثیر میکنند"دارند .
قـدیمی  اسب تروايگروهی دیگر مثل "شبکه شده و آهسته ، آهسته به رایانه هاي دیگر میخزند ،

یعنی ابتدا باج افزارندبرخی هم "با چهره اي دوستانه وارد میشوند و سپس سیستم را نابود میکنند ،
بـاج میخواهنـد .  رایانه قربانی یـا فایـل هـاي او را قفـل میکننـد و سـپس در ازاي دسترسـی مجـدد         

کلکسیون تهدیدات نرم افزاري به همین ها محدود نمی شوند ، برنامه هایی هستند که کارشان سوء 
ها که حرکت کلید هاي کیبورد را بـا  کی لاگراستفاده از اطلاعات محرمانه و خصوصی است مثل 

هاي فیشینگانواع روشهدف دسترسی به رمز عبور و اطلاعات حساس کاربران ثبت میکنند و یا
که با تکیه بر اعتماد کاربر و خطاهاي تشخیصی و با کمک جعل و بازسـازي صـفحات وب ، او را  

فریب میدهند . 

آنهـا دانـش و   امروزه تکنیک هاي بدافزار نویسی بسیار پیچیده شده اسـت و شناسـایی و تشـخیص   
توان تا حدودي زیادي سـد راه ایـن   تسلط بالایی میطلبد ، اما با استفاده از برنامه هاي بازدارنده می 

حملات شد. این برنامه هاي حفاظتی ازدو طریق کلی با انواع نرم افزارهاي مخرب مقابلـه میکننـد:   
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الف) جلوگیري از ورود و نصب بدافزار ب) تشخیص و پاکسازي بدافزارهایی که سیستم را الـوده  
کرده اند.

ویروس شده زیاد سخت نیست : ممکنه سیستم کنـد  اینکه چگونه بفهمیم سیستم ما دچار بدافزار یا
شده باشد ، برخی از فایل ها بی دلیل پاك شده باشند ، برخی از فایـل هـا و پوشـه هـا پنهـان شـده       

این تغیرات ممکـن اسـت توسـط بـدافزار در     باشند، مرورگر برخی از صفحات را باز نمی کند و...
هاي ناشناخته و یا استفاده از حافظه هـاي خـارجی یـا    سیستم ایجاد شده باشد که از راه دانلود فایل

اتصال به سایر دستگاه هاي آلوده و.... به وجود آمده باشند. این بدافزارها ممکـن اسـت خطرنـاك    
باشند ولی اگر براي مقابله با آنها آماده باشیم جاي هیچ نگرانی نخواهد بود. و با رعایت ایـن چنـد   

ین بدافزارها ایمن میکنیم:توصیه سیستم خود را نسبت به ا

برنامه هاي غیر لازم را از رایانه پاك کنیم 

به طور مرتب از برنامه هاي خود نسخه پشتیبان تهیه کنیم

با نصب نرم افزارهاي امنیتی مناسب جهت حذف باج افزارها یا دیگر نرم افزارهاي مخرب اسـتفاده  
کنیم 

عرضه کنندگان معتبر دریافت کنیمنرم افزارهاي مورد نیاز خودرا از سایت ها و

نگه داریم، و...نرم افزارهاي خود را به روز
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آثار مخرب برخی بازي هاي رایانه ايهارم:چبخش 

بازي هاي راینه اي به زعم تمام مزایایی که دارند ، اما آثار مخربی از خود به جا میگذارند . توجـه  
دین امري ظروري اسـت. در تمـام کشـورها ، حتـی     به رده بندي سنی بازي هاي رایانه اي براي وال

کشورهایی که در صف اول تولید و طراحی بازي هاي رایانه اي هستند ، توجه ویژه اي با این امـر  
می شود که براساس ملاك مشخصی در زمینه محتوا و داستان ، بازي ها را دسته بنـدي میکننـد تـا    

چه نوع فعالیتی و فضاهایی مواجهه هستند . بیشتر بـازي  خانواده ها بدانند فرزندانشان در بازي ها با 
هاي خارجی که در کشور ما به خصوص در بین کودکان و نوجوانـان مرسـوم اسـت، از تولیـدات     
شرکت هاي بازب سازي آمریکایی است . که البته تولیدات داخلی هم در این زمینه وجـود دارد . 

رد فضاي بازي هاي بزرگ سالان مـی شـوند در   در بازي هاي تولیدات آمریکایی وقتی کودك وا
معرض کلاهبرداري و سوء استفاده قرار میگیرند ، مواردي از قبیل جعل هویت ، سـرقت اطلاعـات   
خصوصی و خانوادگی و در راحت ترین حالت کلاهبرداري مالی در هنگام خرید درون برنامه اي 

آگاهی کـافی در فضـاي مجـازي مـی     کودکان ونوجوانان به واسطه سن کم و عدم تسلط بهاست .
توانند قربانیان آسیب ها و تهدیدات این فضا می شوند .تهدید کردن و ترساندن آنها به واسطه سن 
کمی که دارند یک روش براي سوءاستفاده و دسترسی به اطلاعات مهم و خصوصـی آنهـا تبـدیل    

ایی و تـرس و عـدم اعتمـاد بـه     شده است . مجرمان سایبري اهداف سود جویانه خود را بر پایه تنه ـ
نفس و عدم همراهی والدین با فرزنـدان بنـا کـرده و بـا ارسـال پیـام هـاي مختلـف و تهدیـد آمیـز           
کودکان و نوجوانان را مجبور به همکاري می نماینـد تهدیـد بـه هـک کـردن و سـرقت اطلاعـات        

ان ایجاد می کنند.فردي از جمله عباراتی است که مجرمین براي ایجاد ترس در کودکان و نوجوان

استفاده نادرست در فضاي مجازي و شبکه هاي اجتماعی می تواند کودکان و نوجوانـان خصوصـا   
کم سن و سال را در معرض مسائلی از قبیل محتواي نامناسب اخلاقی ، شبهات دینی ، سیاسی افراد
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، و بازي هـاي رایانـه اي   و اعتقادي قرار دهد. همچنین استفاده بیش از حد از اینترنت ، تلفن همراه 
در ایجاد خشونت ، پرخاشگري عدم تمرکز ، اختلال درخواب ، آسیب هاي روحی روانی مخرب 

یکی از بیشترین آسیب هاي اعتیاد اینترنتی و درآخرین مرحله هم اعتیاد اینترنتی را موجب میگردد.
م . درایـا ه وجـود مـی آیـد   استفاده بیش از حد از دستگاه هـاي رایانـه اي ب ـ  کودکان و نوجوانان در 

ــان از فضــاي مجــازي و     ــیش از حــد کودکــان و نوجوان ــا موجــب اســتفاده ب شــیوع بیمــاري کرون
یکی از عوامل بسیار مهم و تاثیر محصولات رسانه اي و افزایش چشمگیري در بین انها داشته باشد.

ه راحتـی در  گذار منفی در فضاي مجازي بر کودکان و نوجوانان، محتـواي نامناسـبی اسـت کـه ب ـ    
خصوص خانواده ها را به خطر اختیار همه افراد در این فضا قرار گرفته و امنیت اخلاقی کاربران به

می اندازد. انتشار اینگونه مطالب و فیلم ها پیامد هاي منفی در پی خواهـد داشـت تـرویج فرهنـگ     
عـه ، جـایگزینی   غربی در جامعه از طریـق اینترنـت تغیـر و دگرگـونی ارزش هـا و هنجارهـاي جام      

تفکرات مادي و دنیا گرایی به جاي معنویات و اخلاق و بـروز عـوارض روحـی و روانـی ناشـی از      
تماشاي تصاویر مبتذل و مستهجن،مانند احساس گناه، اضطراب، رفتارهاي وسواسی از پیامـد هـاي   

ر منفی این مسئله در فضاي مجازي و شبکه هـاي اجتمـاعی اسـت. صـفحات غیـر اخلاقـی فعـال د       
فضاي مجازي می توانند ویروسی براي تخریب شخصیت کودکان و نوجوانان و حتی جوانـان نیـز   
باشد، لذا ضروري است که والدین در این زمینه اطلاع داشته باشند کـه برخـی افـراد نابـاب و غیـر      

ت متعهد اقدام به اقدام به چنین اعمال زشت و قبیح در فضاي مجازي میکنند که در این راستا نظار
مستمر برعملکرد فرزندان باید جدي گرفته شود.

تاثیر بازیهاي رایانه اي خشن بر کودکانپنجم: بخش 

بازي هاي رایانه اي که درآن نشانه هاي خشونت و خونریزي شخصیت هـاي رایانـه اي دیـده مـی     
شود باعث بی قراري و اضطراب در کودکان میشود که این موضوع در مسائل تربیتی انها نیز تـاثیر  
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است . کم تجربگی و ساعت ها نگریستن به صفحه مانیتور آثار مخرب جدي جسـمانی روي  گذار 
کودکــان و نوجوانــان بــه جــا گذاشــته و در دراز مــدت آثــار مخــرب روحــی روانــی و مشــکلات 
گوناگون را براي انها رقم میزند . والدین باید تا حدي با بازي هاي رایانه اي آشـنا باشـند و بداننـد    

به دلیل بروز خشونت در بازي هاي رایانـه  راي چه رده سنی در نظر گرفته شده است .که هر بازي ب
اي شاهد اثار کوتاه مدت پرخاشگري در کودکان خواهیم بود خصوصا اینکه مواجهه بـا خشـونت   
در بازي هاي رایانه اي باعث توجیه کردن خشونت در روحیه کودکان بوده و ایـن نگـاه و بـاور را    

رد که دنیا مکان خصومت آمیزو پر تنشی است و در نتیجـه باعـث تحریـک بیشـتر     به وجود می آو
معمولا استفاده بی رویه و مدیریت نشده از فضاي مجازي به خودي خـود  خشونت در انها می شود.

بردباري و صبر را کاهش میدهد . حال اگر این سیرت نیک خویی که در انسان رشد نکـرده باشـد   
دي نیز به همراه داشته باشـد کـه بـه مـواردي از قبیـل : هـواداري متعصـبانه و        می تواند پیامد هاي ب

سیاسی یا هواداري از یک شخصیت منفی هنري ، که بیشتر در بحث ها و مخالفـت هـا   کورکورانه
نمود پیدا می کند ، و طرفین اغلب تحمل دریافت نظـرات مخـالف خـود را ندارنـد و چـه بسـا بـه        

منجر به برخورد هاي فیزیکی خواهد شد. در شبکه هاي اجتماعی و رسـانه  گفتگو و بی احترامی یا 
اي عقاید دیگران ، بدون هیچ گونه تحقیق یا شناختی به تبلیغ گذاشته و سـعی در عضـو گیـري در    
آنها خواهد شد. و یا عقاید دیگران فرهنگ هاي یک جامعه قومیت ها با برچسب زنی وبـه سـخره   

بد به آنها اسباب سرگرمی و تفریح خیلی قرارگرفته خواهد شد .گرفتن و اختصاص ویژگیهاي 

نتیجه گیري و پیشنهاد

با ورود تجهزات هوشمند به زندگی مدرن ، امنیت انسان تا حد زیادي به خطر افتاده است زیـرا در  
اطراف ما دستگاه هایی مدام مشغول ثبت و ضبط اطلاعات هستند ،این اطلاعات حتی اگر به دست 

ت هاي تجاري و اطلاعاتی نیفتند و از آن سوءاستفاده نکنند لقمه خوبی براي سارقان اینترنتی شرک
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است . با این همه ، از به کار گیري این تجهیزات ناگزیریم . اما بهتر است با راهکارهاي محافظـت  
از حریم شخصی و اطلاعات خود به درستی آشنا باشیم تـا عـوارض و خطـرات ایـن تجهیـزات را      

اهش دهیم.امروزه با ورود تلوزیون هاي هوشمند به زندگی خانواده ها فضـاي مجـازي دیگـر تـا     ک
داخل اتاق استراحت ما نفوذ کـرده و جهـت جلـوگیري از سوءاسـتفاده از ایـن تجهیـزات رعایـت        

غیر فعال نمودن دستگاه هـاي رایانـه اي در مواقـع عـدم     نکات ایمنی لازم و ضروري به نظر میرسد.
قرار دادن رمز هـاي کـاربري بـه دیگـران و تغیـر تنظیمـات ایمنـی و        همچنین عدم در اختیارنیاز و 

اطلاعاتی و اطمینان از قطع بودن اینترنت در زمان خاموش بودن رایانه و سیستم هاي عامل دسـتگاه  
در هاي هوشمند می توان از سوء استفاده هکرها از این دسـتگاه هـاي در اختیـار جلـوگیري کـرد .     

گام استفاده از بازي هاي رایانه اي خصوصا براي کودکان و نوجوانان به رده بندي سنی آنها باید هن
توجه کرد و همواره انتخاب بازي هاي رایانه اي مخصوصا بـراي کودکـان و نوجوانـان بـا چـالش      
هایی همراه بوده است چرا که کودك بسته به سن آنها در برابر مواردي از قبیل ترس ، خشـونت ، 

نابهنجاري هاي اجتماعی و ... آسیب پذیر هستند . با توجه به ایجاد نظام رده بنـدي بازیهـاي رایانـه    
اي در کشور ، والدین با خیال آسوده تر قـادر هسـتند بـازي هـاي مناسـب را بـراي فرزنـدان خـود         
انتخاب کنند. براي بازي هاي رایانه اي خصوصا بـازي هـاي انلایـن مـدت زمـان محـدودي بـراي        
فرزندان مشخص کنید و با آرامش در اجراي بی چون و چراي آن اهمیت دهیـد..گاهی اوقـات بـا    
فرزندان خود بازي کنید و براي او توضیح دهید که چرا برخی بـازي هـاي خـاص مناسـب سـن او      

دقیقه چشم را 30الی 15به فرزندان خود فاقد از هر شرایط سنی که دارند آموزش دهید هر نیستند.
حه نمایشگر برداشته و به نقطه اي دیگر نگاه کنند تا ازآسیب رسیدن به چشم آنها جلوگیري از صف
استفاده از اپلیکیشن هاي داخلی و بازي هاي رسانه اي داخلی می تواند یـک نـوع آسـودگی    شود.

خیال براي والدین و همچنین براي کودکان و نوجوانان به وجود آورده که احتمال هرگونه سرقت 
برسـاند. بـا تعـین پـاداش و تنبیـه، رفتارهـاي کـودك را در        وءاستفاده از این روش را به اقلیتیا س
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نظـارت بـر فعالیـت هـاي فیزیکـی و      استفاده از اینترنـت و ابـزار هـاي فنـاوري اطلاعـات کنتـرل و       
سرگرمی خارج از فضاي مجـازي را جـایگزین فعالیـت هـاي اینترنتـی کـودك کنیـد.همچنین در        

درمان اعتیاد اینترنتی کودکان نظارت اعضاي خانواده در هنگام استفاده از اینترنـت  جهت کنترل و
بـراي اسـتفاده از اینترنـت    و هدفمند کردن استفاده از اینترنت براي کودکان و تعین زمان مشـخص 

همچنین افزایش تعاملات اجتماعی و خانوادگی کودکـان در محـیط پیرامـون و جـایگزین کـردن      
سرگرمی هاي خارج از فضاي مجازي موثر خواهد بود.فعالیت ها و 

که تو خوشنود باشی و ما رستگار***خدایا چنان کن سرانجام کار
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و مآخذ:منابع

1397امنیت در زندگی انلاین حسین سهلانی به سفارش سازمان فناوري اطلاعات ایران  .1
دانستنیهاي سایبري (مجموعه محتواي پیشـگیرانه در حـوزه مجـازي) مهـرداد جعفـري ،       .2

1398علی محمد رجبی سال 
سـعیده سـاروخانی ،   سفر به دنیاي فناوري به سـفارش سـازمان فنـاوري اطلاعـات ایـران      .3

1400مژگان کمیجانی سال 
ه اي در سواد رسانه ایدانش عصر دیجیتـال مجموعـه کارگـاه هـاي نهضـت سـواد رسـان        .4

1399فضاي مجازي ، زینب ایت الهی انتشارات پشتیبان سال 
تکنیک هاي عملیات روانی در حوزه رسانه ، انتشـارات دانشـیاران ایـران ، قـدیري ایانـه       .5

1392
تفکر و سواد رسانه اي ، به سفارش سازمان پـژوهش و برنامـه ریـزي آموزشـی ، حسـین       .6

1395حسینی 
1394طلاعات و ابزارهاي کنترل والدین ، پژوهشگاه ارتباطات و فناوري ا .7
شــبکه عنکبــوتی ،روشــهاي جــذب ، نفــوذ و تاثیرگــذاري در فضــاي مجــازي ، محمــد   .8

1395کهوند
1394حمله فیشینگ ها و نحوهجلوگیري ،ایر رضا نصیري  .9

انتشـارات  ،يگـر یو دیع ـیتـرجمه:حـسن رف،یخلاصه روانـپزشک،يگریکاپلان و د .10
1382نسل فردا، چاپ اول:

منابع انگلیسی

1- Amderson and Smith Suicide:Fact sheet,Wisqars.2003.
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2- Barraclough B, Bunch J, Nelson B, Hundred. (1974). "Cases 

of Suicide: Clinical Aspects British". Journal of Psychiatry.
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