
 

 

 
 

 جرائم مشابه گريبا د يا انهيرا يجاسوس يقيتطب سهيو مقا يبررس

 ١ياحمد اري نيحس دكتر

 يعاطفه محمد

 چكيده
هـا و در عـين حـال از مصـاديق      ترين جرائم عليه محرمانگي داده اي يكي از مهم جاسوسي رايانه

جاسوسي «انگاري  گذار ايران با جرم نوپديد تهديدكننده امنيت ملي و امنيت اقتصادي است. قانون
حـريم محرمـانگي    يعني كرده ميان دو قلمرو متفاوتاي، تلاش  در قانون جرايم رايانه» اي رايانه

پيوندي كيفري برقرار كند. با ايـن حـال، ايـن جـرم      اطلاعات و حفاظت از منافع و امنيت كشور
لحاظ مفهومي و عملي، مرزهاي نزديكي با جرائم مشـابهي ماننـد دسترسـي غيرمجـاز، شـنود       به

عنـاي سـنتيِ جـرائم عليـه امنيـت دارد.      در م» جاسوسي«غيرمجاز، تحصيل/سرقت داده، و نيز با 
 جاسوسـي  عناصـر  و اركـان  نخست تطبيقي، رويكرد و تحليلي–پژوهش حاضر با روش توصيفي

كند، سپس آن را با  اي واكاوي مي قانون جرايم رايانه ٣ ماده مبناي بر را ايران حقوق در اي رايانه
 كنوانسـيون  جملـه  از جرائم مشابه داخلي مقايسه كرده و در گام بعد، الگوهـاي تقنينـي منتخـب   

. نمايد مي بررسي را اتحاديه اروپا، حقوق بريتانيا و ايالات متحده ٢٠١٣/٤٠ دستورالعمل بوداپست،
دهـي بـه دولت/سـازمان/گروه     جهـت «و » سري بـودن داده «، در ايران) ١: (دهد مي نشان نتيجه

بـودن و حـدود   » سـري «كننده در تمايزگذاري دارد، اما معيارهاي تشخيص  نقش تعيين» خارجي
هاي حقوقي بـه جـاي سـاختن     بسياري از نظام) ٢سازي است. ( نيازمند شفاف» عدم مجاز بودن«

                                                             
 نويسنده مسئول ١

 از ارتکاب جرم،  یریشگیو پ یجرم شناس شیهماششمین 
 و انحرافات جوانان یخودکش

 قانون یار بنیاد علمی و حقوقینهاد برگزار کننده همایش: 
 ،بهشتي شهيد دانشگاه معارف علمي انجمن صادق، دانشگاه امام بروجرد، دادگستري حمايت معنوي و (با همكاري

 .. ..العالميه و المصطفي ، جامعهاسلامي ارشاد ، سازمانرفسنجان دانشگاه آزادپرورش،  و آموزشلرستان،  دانشگاه
 پايگاه ملي و بين المللي) ٨(نمايه مقالات در        سردبير علمي و مسئول برگزاري همايش: دكتر بهنام اسدي

 ٨٥١٠/٥٦ برده بندي كنگره:      ٧٥٧٢/٢٨شماره مقاله:     ١٤٠٢آذرماه  ٢٩تاريخ برگزاري همايش: 
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دسترسي/شنود غيرمجاز بـا قـوانين اسـرار     ، از تركيب جرائم»اي جاسوسي رايانه«عنوان مستقل 
ويژه طبق رويكردهـاي مطـرح    الملل، به در سطح بين) ٣كنند. ( رسمي يا اسرار تجاري استفاده مي

ــين ــوق ب ــات حق ــل ســايبري،  در ادبي ــايبري«المل ــه خاكســتريِ  » جاسوســي س ــاً در منطق غالب
اكميت، عدم مداخله يا حقوق گيرد، هرچند ممكن است با قواعد ح قرار مي» هنجار غيرممنوع/كم«

  .بشر تداخل پيدا كند

 

 

 

 

 

 

 

 

 

 

اي، محرمانگي داده، دسترسي غيرمجاز، شنود غيرمجاز، امنيت  جاسوسي رايانه واژگان كليدي:

 ملي، تطبيق حقوقي
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 مقدمه

از يك موضوع صرفاً اداري يا سازماني به دارايي » اطلاعات«تحول فناوري اطلاعات باعث شده 
هاي صنعتي،  تواند ارزش اقتصادي (اسرار تجاري، طرح اي كه هم مي تبديل شود. داراييراهبردي 

هاي مشتريان) داشته باشد و هم ارزش امنيتي (اسـناد سياسـت خـارجي، نظـامي، اطلاعـات       داده
» نفوذ انساني و انتقال اسـناد «شده). در چنين فضايي، جاسوسي نيز از شكل كلاسيك  بندي طبقه

اي، استراق سـمع   هاي رايانه تري ارتقا يافته است. از نفوذ به شبكه تركيبي و پيچيدههاي  به شكل
بـرداري اطلاعـاتي بلندمـدت. همـين      ها و بهره هاي در حال انتقال، تا استخراج خاموش داده داده

 :هاي كيفري با دو پرسش كليدي مواجه شوند دگرگوني سبب شده نظام

عنوان مستقل دانسـت يـا آن را ذيـل جـرائم عمـومي      را » اي جاسوسي رايانه«آيا بايد  .١
 دسترسي و شنود غيرمجاز و افشاي اسرار تحليل كرد؟

صرف نقض محرمـانگي  «و » كسب/افشاي اطلاعات سري«توان مرز ميان  چگونه مي .٢
را دقيق، قابل اثبات و منطبق با اصل قانوني بودن جرم و مجازات » يا حريم خصوصي

 ترسيم نمود؟

 :نهد اي را بنا مي گانه ها، سه اي در فصل جرائم عليه محرمانگي داده نون جرايم رايانهدر ايران، قا
ايـن چيـنش    )٣مـاده  (اي  و جاسوسي رايانه) ٢ماده (شنود غيرمجاز  )،١ماده (دسترسي غيرمجاز 

نزديك به محرمانگي » حقِ مورد حمايت«اي را از لحاظ  گذار جاسوسي رايانه دهد قانون نشان مي
ويـژه افشـا بـراي     هـاي تشديدشـده (بـه    زمـان بـا افـزودن وضـعيت     بينـد، ولـي هـم    ها مـي  داده

 .زند دولت/سازمان/گروه خارجي)، آن را به قلمرو امنيت ملي پيوند مي
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 اي جاسوسي رايانهشناسي و قلمرو  مفهوم )١

 هاي اصلي تعريف و مؤلفه )١–١

معمـولاً بـه تحصـيل مخفيانـه يـا غيرمجـاز       » اي جاسوسي سايبري/رايانه«در ادبيات تخصصي، 
شده از طريق ابزارها و بسـترهاي ديجيتـال بـراي كسـب برتـري       بندي اطلاعات حساس يا طبقه

 :شود در نگاه تحليلي، چهار مؤلفه غالب ديده مي .سياسي، نظامي يا اقتصادي اشاره دارد

 دي).هاي سري/حساس/داراي ارزش امنيتي يا اقتصا داده(موضوع اطلاعاتي  .١

 دسترسي، تحصيل، رهگيري، انتقال، افشا، در دسترس قرار دادن).(رفتار مجرمانه  .٢

 بدون حق/بدون رضايت/خلاف مجوز قانوني يا قراردادي).(غيرمجاز بودن  .٣

ها: سود رساندن به دولت خارجي يا لطمه به  ويژه در برخي نظام به(گيري و غايت  جهت .٤
 )امنيت

گيـرد و رفتارهـاي    را كانون جرم مـي » هاي سري داده«طور صريح  گذار به در حقوق ايران، قانون
كند (دسترسي/تحصيل/شنود. در دسترس قـرار دادن بـراي    انگاري مي اي را عليه آن جرم گانه سه

  .فاقد صلاحيت. افشا يا در دسترس قرار دادن براي دولت/سازمان/گروه خارجي)

 تمايز با جاسوسي سنتي )٢–١

كيفري ايران غالباً ذيل جرائم عليـه امنيـت داخلـي و خـارجي تحليـل       جاسوسي سنتي در حقوق
قـرار دادن  «قانون مجازات اسلامي (تعزيرات) كـه بـر    ٥٠١شود. از جمله مقرراتي مانند ماده  مي

» ها/اسرار/اسناد/تصميمات مربوط به سياست داخلي يا خارجي در اختيار افراد فاقد صلاحيت نقشه
اي بـا جاسوسـي    تفاوت كليدي جاسوسي رايانـه  .تأكيد دارد» متضمن نوعي جاسوسي«با وصف 
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هـاي داده) نقـش محـوري دارد و     ها و حامل انهسنتي در اين است كه ابزار و محيط ارتكاب (سام
بـه  » شـده  تحصيل داده سري ذخيـره «يا » شنود محتواي سري در حال انتقال«رفتارهايي مانند 

با اين حال، در سطح سياست جنايي، هر دو جرم يك نقطه   .شود بندي مي صورت مستقل صورت
» انگـاري  مدل جـرم «ف اصلي در اختلا .حفاظت از اسرار و منافع راهبردي كشور :مشترك دارند

هـا قـرار داده، امـا بـا تشـديد       اي، جرم را در دلِ جرائم محرمـانگي داده  است: قانون جرايم رايانه
  .مجازات در حالت ارتباط با بازيگران خارجي، آن را به امنيت ملي نزديك كرده است

 انگاري و سياست جنايي مباني جرم )٢

 :توان بر سه مبنا توضيح داد را مياي  انگاري جاسوسي رايانه جرم

اسرار دولتي يا سـازماني بـدون حفاظـت     :بندي اطلاعات حفاظت از محرمانگي و طبقه .١
 .اند كيفري، در برابر تهديدات سايبري شكننده

بسياري از عمليـات نفـوذ سـايبري لزومـاً تخريبـي       :پيشگيري از تهديدات امنيت ملي .٢
تواند زمينه  مي» آوري جمع«است و همين » اطلاعاتآوري  جمع«نيستند. هدف اصلي 

اقدامات بعدي (فشار سياسي، تحريم هدفمند، خرابكـاري، عمليـات نفـوذ شـناختي) را     
 .فراهم كند

سـهم  » جاسوسـي اقتصـادي  «در جهـان امـروز    :حفاظت از رقابت اقتصادي و فناوري .٣
بـا قـانون خـاص    هـا مثـل آمريكـا     دهد. برخي نظـام  بزرگي از تهديدات را تشكيل مي

  .اند به اسرار تجاري پرداخته» جاسوسي اقتصادي«

اي (ماننـد   المللـي حـوزه جـرائم رايانـه     شود بسياري از اسناد بين از منظر تطبيقي نيز مشاهده مي
دسترسـي  «ايِ  انگاري پايه ، بر جرم»جاسوسي«انگاري مستقل  كنوانسيون بوداپست) به جاي جرم

همـين امـر يـك پرسـش      .تكيـه دارنـد  » مداخله در داده/سامانه« ،»شنود غيرمجاز«، »غيرمجاز
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اي به عنوان جرم مستقل باقي بماند يا  كند: آيا بهتر است جاسوسي رايانه گذارانه ايجاد مي سياست
با اصلاحات مفهومي و ارجاعي، در تعامل با قوانين اسرار رسمي/امنيتي و اسـرار تجـاري تنظـيم    

 شود؟

 اي در حقوق ايران جاسوسي رايانهاركان و عناصر جرم  )٣

 ركن قانوني )١–٣

المللي نيز  اي است كه در ترجمه و بازنشر رسمي/بين قانون جرايم رايانه ٣مبناي اصلي جرم، ماده 
» هـاي سـري   داده«نسبت به » به طور غيرمجاز«مطابق اين ماده، هر كس  .انعكاس يافته است

هـاي داده، يكـي از    اي/مخـابراتي يـا حامـل    هـاي رايانـه   شده) در سامانه (در حال انتقال يا ذخيره
 .شود رو مي هاي متفاوت روبه رفتارهاي مقرر را انجام دهد، حسب بندهاي الف، ب و ج با مجازات

شـده قـوانين    هـاي تجميـع   روزرساني مبالغ جزاي نقدي در مـتن  هاي اخير، به نكته مهم در سالد
بنـابراين، در   .اسـت ) ١٤٠٣حات جزاي نقدي در سال هاي مبتني بر اصلا عنوان نمونه گزارش (به

ممكـن  » مقادير جزاي نقدي«ثابت مانده ولي » ساختار جرم«نگارش علمي بايد روشن شود كه 
 .است طبق مصوبات اصلاحي تغيير كرده باشد

 )ركن مادي (رفتار مجرمانه و موضوع )٢–٣

 هاي سري الف) موضوع جرم: داده

اي. اين انتخاب تقنيني براي محدود كـردن دايـره    است. نه هر داده» هاي سري داده«محور جرم 
هاي محرمانگي بوده است. با اين حال، چالش اصلي  جرم و جلوگيري از سرايت آن به همه نقض

» محرمانـه «اي كه سازمان آن را  در عمل، تعريف و معيار تشخيص سري بودن است: آيا هر داده
 بندي رسمي و آثار امنيتي سنجش شود؟ م طبقهبنامد، سري است؟ يا بايد طبق نظا
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 ٣گانه ماده  ب) رفتارهاي سه

دست  يعني نفوذ و مشاهده يا به :دسترسي/تحصيل/شنود محتواي سري در حال انتقال .١
  .آوردن داده سري يا رهگيري محتواي سري در مسير انتقال

در » خـارجي دولـت  «اين حالت، حتي اگـر   :در دسترس قرار دادن براي فاقد صلاحيت .٢
  .بيني كرده است تر از بند (الف) پيش ميان نباشد، جرم مستقل با مجازات سنگين

 :افشا يا در دسترس قرار دادن براي دولت/سازمان/شركت/گروه خارجي يا عامل آنهـا  .٣
  .شديدترين حالت كه پيوند روشن با امنيت ملي دارد

در قـوانين اسـرار   » انتشار/افشـا «از » تحصـيل «گانه يـادآور تفكيـك    در تحليل تطبيقي، اين سه
 .هاست در برخي نظام» برداري استفاده و بهره«از » دسترسي غيرمجاز«رسمي و نيز تفكيك 

 ركن رواني )٣–٣

 :براي تحقق جرم، عمد در رفتار و علم به دو امر اهميت دارد

 بدون حق/فاقد مجوز).(علم به غيرمجاز بودن  .١

هـا موضـوع    يـا اينكـه داده  (ها  كم آگاهي قابل انتساب از سري بودن داده علم يا دست .٢
 )اند حفاظت ويژه

گيري (افشا براي دولت/سازمان/گروه خارجي) معمولاً به تقويـت عنصـر    در بند (ج)، عنصر جهت
 .شود رواني و تشديد واكنش كيفري منجر مي
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 هاي اثبات و ادله ديجيتال چالش )٤–٣

اي، ادله فني، زنجيره نگهداري ادله و  ها، ردپاهاي شبكه اي، اثبات غالباً بر لاگ جاسوسي رايانهدر 
استوار است. دشـواري ويـژه اينجاسـت كـه بسـياري از عمليـات جاسوسـي        » انتساب«نيز احراز 

برداشـت  «از حملات تخريبي است. يعني ممكن است بدون ايجاد اخـتلال، صـرفاً   » صداتر كم«
دهد و هم حساسـيت   جام شود. اين ويژگي، هم ضرورت توان فني ضابطان را افزايش ميان» داده

 .كند دادگاه را نسبت به استانداردهاي كارشناسي بيشتر مي

 مقايسه با جرائم مشابه در حقوق ايران )٤

 «دسترسي غيرمجاز«اي و  جاسوسي رايانه )١–٤

ها يا  دسترسي بدون مجوز به داده«اي ناظر به  قانون جرايم رايانه ١دسترسي غيرمجاز طبق ماده 
  .اســــــت» شــــــده بــــــا تــــــدابير امنيتــــــي هــــــاي حفاظــــــت ســــــامانه

 :اي تمايز كليدي با جاسوسي رايانه

  ،شـده   شرط نيست. هر داده يا سامانه حفاظت» سري بودن داده«در دسترسي غيرمجاز
 .تواند موضوع جرم باشد مي

 اسـت و دامنـه رفتارهـا عـلاوه بـر      » داده سـري «اي، موضوع جرم  در جاسوسي رايانه
  .دهد را نيز پوشش مي» تحصيل و شنود و افشا«دسترسي، 

اي معمولاً مستلزم نوعي دسترسي غيرمجاز هست، امـا هـر دسترسـي     نتيجه: هر جاسوسي رايانه
 .غيرمجاز لزوماً جاسوسي نيست

 



 

 

| ٩

ن 
شمي

ش
يهما

 ش
ناس

 ش
رم

ج
 ي

يو پ
 يريشگ

رم،
ب ج

تكا
ز ار

ا
 

ر) 
ن يا

انو
ي ق

قوق
و ح

ي 
علم

اد 
 بني

ده:
كنن

زار 
برگ

اد 
(نه

ن 
وانا

ت ج
رافا

نح
و ا

ي 
كش

خود
- 

جرد
برو

-
٢٩

ماه
آذر

١٤
٠٣

 

 اي و شنود غيرمجاز جاسوسي رايانه )٢–٤

  .دانـد  را جرم مي» ارتباطات غيرعمومي«، شنود محتواي در حال انتقالِ ٢غيرمجاز در ماده  شنود
 :تمايز

  سـري «تمركـز دارد. نـه لزومـاً    » غيرعمومي بودن ارتباط«، بر ٢شنود غيرمجاز ماده «
 .بودن داده

 را در كنـار  » محتـواي سـري در حـال انتقـال    «اي بنـد (الـف)، شـنود     جاسوسي رايانه
  .كند انگاري مي دسترسي/تحصيل جرم

فعال است. امـا اگـر    ٢باشد، ماده » صرفاً خصوصي/غيرعمومي«بنابراين، اگر داده در حال انتقال 
شود و ممكن است در مقام تعدد يـا انتخـاب عنـوان     نيز مطرح مي ٣باشد، ظرفيت ماده » سري«

 .هاي جدي ايجاد گردد صحيح، بحث

 )جرائم عليه تماميت داده/سامانه (تخريب و اخلالاي و  جاسوسي رايانه )٣–٤

» تخريـب/اخلال «و » آوري اطلاعـات  جمـع «كنوانسيون بوداپست و بسـياري از قـوانين، ميـان    
ها (مانند مقـررات   ها و اخلال در سامانه در ايران نيز مواد مربوط به تخريب داده .كنند تفكيك مي

ــواد  ــت و  ) ٩و  ٨مشــابه م ــه تمامي ــاظر ب ــانگي  دســترسبيشــتر ن ــه محرم ــذيري اســت ن   .پ
ست و هدفش تخريب نيست. اما ممكن »سر و صدا بي«اي غالباً  در مقام مقايسه، جاسوسي رايانه

سـازي   است در عمليات واقعي، جاسوسي با خرابكاري تركيب شود (مثلاً پس از سرقت داده، پاك
 .ردپا يا تخريب محدود)
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در قـانون مجـازات   » جاسوسي/افشـاي اسـرار  «اي و  جاسوسـي رايانـه   )٤–٤

 اسلامي

قانون مجازات اسلامي (تعزيرات) افشاي اسناد و اسرار مرتبط با سياست داخلي/خارجي  ٥٠١ماده 
ــه   ــورتي ك ــد   «را در ص ــي باش ــوعي جاسوس ــتوجب حــبس مــي  » متضــمن ن ــد مس   .دان

 :اي چند تفاوت دارد اين ماده نسبت به جاسوسي رايانه

  سياسي/امنيتي است. در ماده » ها، اسرار، اسناد و تصميمات نقشه« ٥٠١موضوع در ماده
 .در بستر ديجيتال» هاي سري داده«اي  قانون جرايم رايانه ٣

  ٣تمركز دارد. در مـاده  » در اختيار قرار دادن/مطلع كردن«بيشتر بر  ٥٠١رفتار در ماده 
  .نيز جرم است» تحصيل/شنود/دسترسي«علاوه بر افشا، 

  از  ٣نشيند، در حـالي كـه مـاده     صورت كلاسيك در قلمرو امنيت ملي مي به ٥٠١ماده
 .شود ها وارد مي مسير محرمانگي داده

باشد، احتمال همپوشاني مطـرح   ٥٠١در عمل، اگر داده سريِ ديجيتال، همان اسرار موضوع ماده 
» ين كيفـري اصل تفسير مضيق قـوان «و » تعدد«، »خاص و عام«شود و قاضي بايد با تحليل  مي

 .عنوان درست را برگزيند

 شده بندي جرائم نيروهاي مسلح و افشاي اطلاعات طبقه )٥–٤

شـده وجـود    بنـدي  در حوزه نيروهاي مسلح، مقررات خاصي درباره افشاي اطلاعات و اسناد طبقـه 
قابل  شده را نيز بندي مبالاتي منجر به افشاي اسناد طبقه احتياطي/بي دارد. از جمله مقرراتي كه بي

  .داند مجازات مي
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اي در قـانون جـرايم    مهـم اسـت: جاسوسـي رايانـه    » سياست جنايي افتراقي«اين نقطه، از حيث 
انگاري هـم ممكـن اسـت     اي عمدتاً يك جرم عمدي است، اما در قلمرو نظامي، حتي سهل رايانه

كـه   دهـد  ملـي نشـان مـي    ضمانت اجراي كيفري داشته باشد. در نتيجـه، قيـاس تطبيقـي درون   
 .تواند سطح واكنش كيفري را تغيير دهد مي» نهاد دارنده داده«و » موقعيت داده«

 هاي حقوقي منتخب تطبيق با اسناد و نظام )٥

 )اي انگاري پايه كنوانسيون بوداپست (الگوي جرم )١–٥

هـاي پايـه ماننـد     انگـاري  المللي، عمـدتاً بـر جـرم    سازي بين كنوانسيون بوداپست، براي هماهنگ
رســي غيرمجــاز، شــنود غيرمجــاز، مداخلــه در داده و ســامانه تكيــه دارد و عنــوان مســتقل  دست

ــي« ــه» جاسوسـ ــي    را بـ ــف نمـ ــري تعريـ ــات سـ ــاصِ اطلاعـ ــرم خـ ــوان جـ ــد عنـ   .كنـ
را از تركيب همين جرائم پايـه بـا قـوانين    » جاسوسي سايبري«پيام تطبيقي: بسياري از كشورها 

 .اي عنوان مستقلي بسازند نكه در قانون جرائم رايانهگيرند، نه اي امنيتي/اسرار رسمي نتيجه مي

 ٢٠١٣/٤٠اتحاديه اروپا: دستورالعمل  )٢–٥

هـاي   انگـاري  هاي اطلاعـاتي نيـز بـر جـرم     دستورالعمل اتحاديه اروپا درباره حملات عليه سامانه
ــد   ــترك ماننـ  illegal access ،illegal interception ،data/systemمشـ
interference كند يتأكيد م.  

را محـور  » پـذيري  نقض محرمانگي/تماميت/دسترس«عموماً  EU دهد كه اين الگو نيز نشان مي
را بيشتر در قلمرو حقوق امنيت ملـي كشـورهاي عضـو يـا قواعـد اسـرار       » جاسوسي«گيرد و  مي

 .كند رسمي/دفاعي دنبال مي
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 Computer Misuse Act + Official Secrets Act :بريتانيا )٣–٥

هـاي محـوري دربـاره     انگـاري  جـرم  ١٩٩٠ Computer Misuse Actدر بريتانيـا، قـانون   
در  ٢٠٢٦هاي متعدد آن تـا اوايـل    روزرساني كند و به اي را مقرر مي دسترسي و سوءاستفاده رايانه
دهد كه ايـن قـانون    نشان مي (CPS) همچنين راهنماي دادستاني .متون رسمي ذكر شده است

اي است و در موارد خاص به قوانين ديگـر   جرائم دسترسي و سوءاستفاده رايانهابزار اصلي تعقيب 
 Official Secrets Actباشد، » اسرار دولتي«اما اگر موضوع   .شود ها) توجه مي (مانند داده

ــب   ١٩٨٩ ــراهم مــــــي » افشــــــا«چــــــارچوب تعقيــــ   .كنــــــد را فــــ
 :پس مدل بريتانيا دوپايه است

 نفوذ/دسترسي/اخلال → CMA 

 افشا/انتشار اسرار رسمي → OSA 

» فعـل حقـوقي افشـا   «از » فعل فني نفـوذ «دهد كه تفكيك  اين مدل از حيث تطبيقي نشان مي
ايران هـر دو را در يـك    ٣تواند شفافيت بيشتري در عناصر جرم ايجاد كند، در حالي كه ماده  مي

  .ماده گرد آورده است

 CFAA + Economic Espionage Act :ايالات متحده )٤–٥

شـالوده   (١٠٣٠ § .U.S.C ١٨) Computer Fraud and Abuse Actدر آمريكـا،  
امـا بـراي     .هاسـت  تعقيب كيفري بسياري از اشكال دسترسي غيرمجاز و سوءاسـتفاده از سـامانه  

و ) ١٩٩٦ Economic Espionage Actو حفاظت از اسرار تجاري، » جاسوسي اقتصادي«
طور خاص بـر سـرقت/انتقال اسـرار تجـاري بـا قصـد منفعـت         به (١٨٣١ § .U.S.C ١٨ويژه  به

 :اين تفكيك ساختاري يك نكته تطبيقي مهم دارد  .رساندن به دولت خارجي تمركز دارد
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 انگـاري   (اغلب با رنـگ امنيتـي) جـرم   » داده سري«اي حول  در ايران، جاسوسي رايانه
 شده.

    در آمريكـا، جاسوسـي اقتصـادي (trade secrets)   ص خـود را دارد و  مسـير خـا
هاي جداگانه يا قواعد امنيـت ملـي تحليـل     جاسوسي دولتي/امنيتي نيز غالباً ذيل رژيم

 .شود مي

 بندي تطبيقي جمع )٥–٥

 :توان گفت با كنار هم گذاشتن ايران، بريتانيا، آمريكا و اسناد اروپايي/بوداپست، مي

و تشديد ويژه بـراي  » يداده سر«با محور » اي جاسوسي رايانه«عنوان مستقل  :ايران .١
  .بازيگران خارجي

 تمركز بر جرائم پايه :اروپا/بوداپست .٢
(access/interception/interference)  و واگذاري جاسوسي به قوانين

  .امنيتي داخلي

  .(OSA) «افشا«و  (CMA) «نفوذ«تر ميان  تفكيك روشن :بريتانيا .٣

براي اسرار تجـاري و   EEA براي نفوذ/دسترسي و CFAA—دو مسير كليدي :آمريكا .٤
  .منفعت دولت خارجي

 الملل: منطقه خاكستري اي در حقوق بين جاسوسي رايانه )٦

» جاسوسـي سـايبري  «الملل سايبري اين است كـه آيـا    هاي پرچالش در حقوق بين يكي از بحث
هـاي حقـوقي مطـرح شـده كـه چـون حقـوق         نفسه غيرقانوني است يا خير. در برخي تحليل في
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جاسوسي سايبري به عنوان يـك قاعـده   «طور كلي) سكوت دارد،  در مورد جاسوسي (به الملل بين
 ديگر قواعد با شرايطي در است ممكن ، هرچندشود الملل تلقي نمي لزوماً ناقض حقوق بين» كلي

ــت،( ــدم حاكمي ــه، ع ــوق مداخل ــر، حق ــا بش ــع ي ــل من ــه توس ــداخل) زور ب ــدا ت ــد پي   .كن
وجـود  » هنجـار سـخت  «المللـي   كه حتي اگر در سـطح بـين  نتيجه براي حقوق داخلي اين است 

انگـاري، از دارايـي    خواهنـد بـا جـرم    توانند و معمولاً مـي  نداشته باشد، كشورها در سطح ملي مي
قـدر موسـع نشـود كـه بـا       تعريف جرم آن كه باشند مراقب بايد اما اطلاعاتي خود محافظت كنند

 .دسترسي قانوني به اطلاعات تداخل پيدا كندهاي مشروع، پژوهش امنيتي مجاز، يا حق  آزادي

 )شناسي و پيشنهادهاي اصلاحي (با تأكيد بر ايران آسيب )٧

 داده سري«ابهام در مفهوم  )١–٧

را شـرط كـرده تـا هـر نقـض محرمـانگي،       » سري بـودن «نقطه قوت قانون ايران اين است كه 
تشـتت   اخـتلاف كارشناسـي،   :بهتواند  اما در عمل، فقدان معيار روشن مي .جاسوسي تلقي نشود

تر به نظـام   منجر شود. پيشنهاد: تدوين يا ارجاع روشن گرايي در تفسير كيفري و خطر توسعه آراء،
بندي رسمي و معيارهاي ماهوي (آسيب به امنيت/منـافع ملـي) در كنـار معيارهـاي شـكلي       طبقه

 .(برچسب محرمانه/سري)

 و ساير جرائم امنيتي ٥٠١مديريت همپوشاني با ماده  )٢–٧

هاي ماهوي با جرم جاسوسي در تعزيرات، نياز است رويه يـا مقـررات تبيينـي     با توجه به شباهت
اي مقدم است و در چـه شـرايطي مـواد     قانون جرايم رايانه ٣روشن كند كه در چه شرايطي ماده 

  .شوند امنيتي تعزيرات اعمال مي
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 جاسوسي اقتصاديتفكيك ميان جاسوسي امنيتي و  )٣–٧

تواند به دقت تقنينـي   مي» اسرار امنيتي«از » اسرار تجاري«دهد تفكيك  الگوي آمريكا نشان مي
تري براي اسـرار   توان مسيرهاي روشن مي ٣ ماده كنار درپيشنهاد: در حقوق ايران نيز .كمك كند

تـا همـه   در چارچوب قوانين تجارت، رقابـت، مالكيـت فكـري) طراحـي كـرد      (تجاري و صنعتي 
 .ها ناچاراً امنيتي نشوند پرونده

 نسبت با حق دسترسي به اطلاعات و شفافيت )٤–٧

كند، هرچند اسـتثنائات   را تقويت مي» دسترسي«قانون انتشار و دسترسي آزاد به اطلاعات، اصل 
پيشنهاد: در تحليل و اجـراي   .بيني كرده است مربوط به اطلاعات شخصي و محرمانه را نيز پيش

اطلاعـات  «و » اطلاعـات قابـل دسترسـي عمومي/قـانوني    «اي، بايد مـرز ميـان    ي رايانهجاسوس
 .هاي غيرضروري جلوگيري شود كاملاً روشن باشد تا از تعارض» شده بندي سري/طبقه

 گيري نتيجه

گانــه  و رفتارهــاي ســه» هــاي ســري داده«اي در حقــوق ايــران، بــا محوريــت  جاسوســي رايانــه
افشـا بـراي بـازيگران    «، و »س قـرار دادن بـراي فاقـد صـلاحيت    در دسـتر «، »تحصيل/شـنود «

مقايسه تطبيقي نشـان   .سازي است ، ساختاري نسبتاً روشن اما در جزئيات، نيازمند شفاف»خارجي
انگـاري مسـتقل جاسوسـي در قـانون جـرائم       دهند به جاي جرم ها ترجيح مي داد بسياري از نظام

در  .در كنار قوانين اسرار رسمي يا اسرار تجاري بهره بگيرنـد  اي، از جرائم پايه نفوذ و شنود رايانه
الملل نيز جاسوسي سايبري غالباً در منطقه خاكستري قـرار دارد و همـين امـر اهميـت      سطح بين
در نهايـت، پيشـنهادهاي اصـلي شـامل:      .كنـد  گـذاري دقيـق داخلـي را دوچنـدان مـي      سياسـت 

مديريت همپوشاني با جـرائم امنيتـي كلاسـيك،     ،»داده سري«تر براي  تعريف/معيارگذاري دقيق
 .تفكيك بهتر جاسوسي امنيتي و اقتصادي، و تنظيم رابطه آن با رژيم دسترسي به اطلاعات است
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 و مآخذ منابع

اي در حقـوق ايـران و وضـعيت     جاسوسـي رايانـه   .)١٣٩١( .رهامي، محسن، و پرويزي، سيروس
  مطالعات حقوق خصوصي .المللي آن بين

  )منتشرشده در مجموعه قوانين و مقررات( .اي قانون جرايم رايانه .)١٣٨٨(مجلس شوراي اسلامي

هـاي   قانون مجازات اسلامي (كتاب پنجم: تعزيرات و مجـازات  )١٣٧٥( .مجلس شوراي اسلامي
  .٥٠١، ماده بازدارنده)

  .قانون انتشار و دسترسي آزاد به اطلاعات )١٣٨٨( .مجمع تشخيص مصلحت نظام

جاسوسـي   )١٣٩٥( .پيري زمانه، مسلم. پيري زمانه، داريوش. قـدمي، كـاوه. بـازگلي، حميدرضـا    
شناسي، موانع حاكم بر تحقيقـات و قـوانين مترتـب بـر      اي ابزاري در حوزه جنگ نرم (گونه رايانه

  .١٣٦–١٥٨، )١٥(٦مطالعات قدرت نرم،  .اي) جاسوسي رايانه
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جهت همكاري با بنياد علمي قانون يار در راستاي برگزاري سمينار، كارگاه هاي آموزشي، كنگره و 

 ٠٩١٩٦٧٤٨٦٢٥ پژوهش مدير   ٠٢١٦٦٩٧٩٥١٩و  ٥٢٦  تماس بگيريد موسسه علمي با هاي نشست

 


