
 

 

 

 

 
 

 مسئوليت كيفري تسهيل ارتكاب جرائم رايانه اي 

 اسلاميدر قانون مجازات 

 دكتر صلاح الدين هرسني
 دكتري علوم سياسي،حقوق پژوه،مدرس و عضو حق التدريس دانشگاه آزاد اسلامي واحد نوشهر،چالوس و دانشگاه مازندران

 چكيده
تسهيل ارتكاب جرائم رايانه اي يكي از گونه هاي اين جرائم است. استفاده غيرمجاز از پهناي     

هـا بـه   ها و خود داري از ارائه دادهط با نگهداري، حفاظت و ارائه دادهجرائم مرتب ،باند بين المللي

، ارائه داده ها با ابزار هاي مختص،ارائه داده هاي مرتبط با نفوذ ضابطان دادگسـتري 

به داده ها و ارائه آموزش نفوذ،شنود،جاسوسي و خرابكـاري رايانـه اي از گونـه    

سه ركن قانوني،مـادي و معنـوي   هاي تسهيل ارتكاب رايانه اي است كه داراي 

در اين پژوهش تلاش بر آن  است و اشخاص حقيقي و حقوقي مرتكب آن مي شوند.

است كه ضمن مفهوم شناسي فضا هاي مجازي، مفهوم شناسي جرم رايانه اي و مفهوم شناسـي  
مسئوليت كيفري، مسئوليت كيفري تسهيل ارتكاب جرائم رايانه اي در قـانون مجـازات اسـلامي    

پـژوهش حاضـر    رد بررسي قرار گيرد. با توجه به موضوع، پرسش پژوهش حاضر اين است كه:مو
در پاسخ به پرسش اصلي زير تنظيم شده اسـت كه:مسـئوليت كيفـري مـرتكبين جـرم تسـهيل       
ارتكاب جرائم رايانه اي در قانون مجازات اسلامي چيسـت؟ فرضـيه اي كـه در پاسـخ  بـه ايـن       

مسـئوليت كيفـري و مجـازات مـرتكبين  جـرم      رد آن است كه:پرسش مورد سنجش قرار مي گي
تسهيل ارتكاب جرائم رايانه اي حبس و جزاي نقدي يا مجازات توامان بر اساس قانون مجـازات  

 از ارتکاب جرم،  یریشگیو پ یجرم شناس شیهماششمین 
 و انحرافات جوانان یخودکش

 قانون یار بنیاد علمی و حقوقینهاد برگزار کننده همایش: 
 ،بهشتي شهيد دانشگاه معارف علمي انجمن صادق، دانشگاه امام بروجرد، دادگستري حمايت معنوي و (با همكاري

 .. ..العالميه و المصطفي ، جامعهاسلامي ارشاد ، سازمانرفسنجان دانشگاه آزادپرورش،  و آموزشلرستان،  دانشگاه
 پايگاه ملي و بين المللي) ٨(نمايه مقالات در        سردبير علمي و مسئول برگزاري همايش: دكتر بهنام اسدي

 ٧٩٠/٥٦ برده بندي كنگره:      ٩٧٨٢/٢٨شماره مقاله:     ١٤٠٢آذرماه  ٢٩تاريخ برگزاري همايش: 
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اسلامي خواهد بود. لازم به ذكر است كه نوع پژوهش بر اساس هدف: كاربردي اسـت. از منظـر   
تحليلي مي باشـد. روش گـرد آوري    -توصيفيتحليل داده ها: كيفي و به لحاظ ماهيت پژوهش، 

داده ها و اطلاعات در اين پژوهش،اسنادي است كه از طريق مراجعه به كتابخانه و آرشيو مقالات 
 و همچنين جستجو در شبكه هاي الكترونيكي و اينترنتي انجام شده است.

 

 

 

 

 

 

 

 

 

 

 

 حبس، جريمه نقدي محيط سايبري، جرم رايانه اي، مسئوليت كيفري، واژگان كليدي:
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 مقدمه

هـاي مختلـف    همراه، جرايم گونـاگوني در حـوزه    استفاده از رايانه و تلفنزمان با گسترش   هم   
معـروف   جـرايم رايانـه اي   اقتصادي و اجتماعي با استفاده از اين ابزارها در حال وقوع بوده كه به

هزينه، اما آثـار سـوء آن بسـيار     هستند. با توجه به ماهيت جرايم رايانه اي، ارتكاب اين جرايم كم
فعل هسـتند كـه از طريـق رايانـه يـا در      ك جرايم رايانه اي انواع فعل و تر. زياد و پرهزينه است

هـايي در نظـر گرفتـه اسـت.      شوند و قانون براي انجـام آنهـا مجـازات    اينترنتي انجام ميفضاي 
تبصـره تصـويب    ٢٥مـاده و   ٥٦قانون جرايم رايانـه اي را در   ١٣٨٨خرداد  ٥گذار در تاريخ  قانون

ام از كتاب پنجم قانون مجازات اسلامي به قانون مجـازات اسـلامي    عنوان فصل سي نمود كه به
 .ملحق گرديد

اي،  مصاديق گوناگوني براي جرايم رايانه اي از جمله جعل رايانـه  جرايم رايانه اي ايران،در قانون 
اي  اما تعريفي از جـرم رايانـه   ،نظر گرفته شده است اي در اي و جاسوسي رايانه كلاهبرداري رايانه

اگر جـرم رايانـه   موجب اين قانون،   يك از مواد اين قانون انجام نشده است. همچنين به  در هيچ
اي به نام شخص حقـوقي و در راسـتاي منـافع آن صـورت پـذيرد، شـخص حقـوقي نيـز داراي         

گونه نيست كه اين دسته از جرايم تنهـا موجـب مسـئوليت     مسئوليت كيفري خواهد بود. پس اين
 .كيفري اشخاص حقيقي باشد

توان بـه مصـاديق    گر، ميبندي قانون مجازات اسلامي و همچنين قوانين دي با توجه به دسته    
هـا   ها و سامانه جرايم عليه محرمانگي داده. در اين ارتباط، اين جرايم در قوانين ايران دست يافت

اي و جرايم وابسته به آن مانند ارتكـاب   شامل دسترسي غيرمجاز، شنود غيرمجاز، جاسوسي رايانه
جـرايم عليـه صـحت و    ، هـا  انههاي سري، نقض تدابير امنيتي سام اعمال غيرمجاز نسبت به داده

هـاي   ها يا تراشـه  ها، كارت اي از جمله استفاده از داده ها شامل جعل رايانه ها و سامانه تماميت داده
اي و مخابراتي از جمله ممانعـت از   هاي رايانه ها يا سامانه مجعول، تخريب و خلل رساندن در داده
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هـاي ارائـه خـدمات     ها يا سـامانه  اندن در دادهها، تخريب و خلل رس ها يا سامانه دسترسي به داده
جرايم عليه عفت و اخلاق عمومي از جمله ، سرقت و كلاهبرداري مرتبط با رايانه،ضروري عمومي

از جمله انتشـار يـا در دسـترس قـرار دادن      هتك حيثيت و نشر اكاذيب،نگاري (پورنوگرافي) هرزه
ي  ا توزيع و در دسترس قـراردادن يـا معاملـه   توليد يا انتشار ي،محتويات خصوصي يا اسرار ديگري

فروش يا انتشار يا در دسترس قراردادن گـذرواژه  ، افزارها يا هر نوع ابزار الكترونيكي  ها يا نرم داده
انتشار يا در دسترس قراردادن محتويات آموزش دسترسي غيرمجاز، شنود غيرمجـاز،  ،اي يا هر داده

و همچنـين   اي و مخـابراتي  هاي رايانه ها يا سيستم ر دادهاي و تخريب و اخلال د جاسوسي رايانه
 هستند. مصاديق جرايم رايانه اي در قانون ايرانتسهيل ارتكاب جرايم رايانه اي از جمله 

به رغم همه تلاش هايي كه از سوي پژوهش گران حوزه جرايم رايانه اي به عمل آمده است، اما 
باشد، مسئوليت كيفـري تسـهيل ارتكـاب جـرائم      به نظر مي رسد كه جاي پژوهشي كه خواسته

رايانه اي در قانون مجازات اسلامي را مورد بررسي قرار داده باشد،به جد خالي است. لذا پژوهش 
حاضر تلاش دارد كه ضمن ضمن مفهوم شناسي فضا هاي مجازي، مفهوم شناسي جـرم رايانـه   

ارتكاب جرائم رايانه اي در قانون اي و مفهوم شناسي مسئوليت كيفري، مسئوليت كيفري تسهيل 
مجازات اسلامي مورد بررسي قرار گيرد.  با توجه به موضوع و اهداف،پژوهش حاضـر عهـده دار   

مسئوليت كيفري مرتكبين جرم تسهيل ارتكاب جرائم رايانه اي در پاسخ به اين پرسش است كه: 
مورد سـنجش قـرار مـي    قانون مجازات اسلامي چيست؟ فرضيه اي كه در پاسخ  به اين پرسش 

مسئوليت كيفري و مجازات مرتكبين  جرم تسـهيل ارتكـاب جـرائم رايانـه اي     گيرد آن است كه:
حبس و جزاي نقدي يا مجازات توامان بر اساس قانون مجازات اسلامي خواهد بود. لازم به ذكر 

ه لحـاظ  است كه نوع پژوهش بر اساس هدف: كاربردي است. از منظر تحليل داده ها: كيفي و ب ـ
تحليلـي مـي باشـد. روش گـرد آوري داده هـا و اطلاعـات در ايـن         -ماهيت پژوهش، توصـيفي 

پژوهش،اسنادي است كه از طريق مراجعه به كتابخانه و آرشيو مقـالات و همچنـين جسـتجو در    
 شبكه هاي الكترونيكي و اينترنتي انجام شده است.
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 ) چارچوب مفهومي پژوهش١

فضـا هـاي مجـازي و محـيط هـاي       چارچوب مفهومي پژوهش مشتمل بـر مفـاهيمي چـون:      
سايبري،جرم رايانه اي و مسئوليت كيفري مي باشد كه در ادامه به آنها در راستاي حقـوق جـزا و   

 .جرمشناسي پرداخته مي شود

 ) رويكرد نظري به  فضا هاي مجازي و محيط هاي سايبري١-١

-مفهومي است كـه اخيـراً از سـوي جـرم    يا همان رايانه اي  ط مجازي محيط سايبر يا محي     
و همزمان با خلق اين محيط جرايمي نيـز در آن و بـا     دانان موردتوجه قرارگرفته شناسان و حقوق

محيط سايبر به اطلاعات الكترونيكي اطلاق  )٢٦: ١٣٧٧.(هولمز،پيوندد استفاده از آن به وقوع مي
اند تا به بيـان مـوارد    شوند، البته تعاريف ديگر سعي نموده رنت جابجا ميشود كه از طريق اينت مي

هـا محـيط مجـازي     و شبكه بپردازند و از ديـدگاه آن  افتراق محيط سايبري از موضوعات مجازي
سازي شده و از طريق اينترنـت بـه يكـديگر متصـل      مجموعه اطلاعاتي است كه در رايانه ذخيره

ن در حالي است كه شبكه يا نت داراي تعريف مخصوص به خود اي) ٥٥ :٢٠٠٩,Ploug. (هستند
اي سراسر جهان  هاي رايانه هاي موجود در شبكه اي بسيار گسترده از رايانه است، اينترنت مجموعه

هاي معينـي بـه    است كه از طريق خطوط ارتباطي به يكديگر متصل شده و با استفاده از پروتكل
هاي موجود در عرصه اينترنـت اطلاعـات زيـادي در     ي از رايانهپردازند. بسيار تبادل اطلاعات مي

خود ذخيره كرده و درمجموع حجم عظيمي از اطلاعـات در اينترنـت انبارشـده اسـت. اطلاعـات      
ارائه و  هاي گوناگوني قابل هاي مختلفي ذخيره شده و درنتيجه با روش موجود در اينترنت به روش

هـاي   هاي خاص ذخيره و ارائه اطلاعات در بين روش يكي از روش )صفحات وب(انتقال هستند، 
 )٢٩: ١٣٧٧.(هولمز،متعدد ذخيره و ارائه اطلاعات در اينترنت هستند
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 معني و مفهوم جرم رايانه اي )١-٢

. اسـت  گرفته صورت اي منطقه و المللي بين هاي سازمان سوي از ابتدا اي رايانه جرم از تعريف
: اسـت  كرده تعريف گونه اين اي رايانه جرم ١اقتصادي) توسعه و همكاري (سازمان ارتباط اين در

 پردازش به مربوط مجاز غير يا اخلاقي قانوني،غير غير رفتار هر شامل ها كامپيوتر از استفاده سوء
 ذكـر  بـه  لازم  )١١٨:  ١٩٨٣(سازمان همكاري و توسـعه اقتصـادي،  .هاست داده انتقال و خودكار

 تعاريفي ارائه به اقدام جرم از ناشي مشكلات اروپايي كميته متخصصان و محققان از بعضي است
 كـه  قـانوني  غيـر  مثبت عمل هر متخصصين اين از يكي تعريف به بنا. اند كرده خصوص اين در

 متخصصين ديگر تعاريف جمله از. است كامپيوتري باشد،جرم جرم موضوع يا ابزار آن در كامپيوتر
 بـه  و شـود  كـامپيوتر  تكنولـوژي  بـا  توام كه واقعه هر يعني كامپيوتر از استفاده سوء اروپا شوراي
 بتوانـد  يا كند كسب منفعتي يا عمد،مالي به مرتكب و شود خساراتي متحمل ديده بزه آن واسطه
 بـر  در كـامپيوتري  جـرم  آلمان، فدرال جنايي پليس تعريف به بنا )١٥٧: ١٣٩٢(درياني،.كند كسب
 داده الكترونيـك  پـردازش  هـاي  شـكل  آن در كـه  اسـت  كيفياتي و احوال و اوضاع همه گيرنده

 اسـت  ظـن  اين دادن نشان براي مبنايي و است گرفته قرار جرم يك هدف يا و ارتكاب ها،وسيله
 توام اعمال متضمن جرائم كه اعلامنموده زمينه اين در ژاپن پليس. است يافته ارتكاب جرمي كه
 آن از قـانوني  غير استفاده با كامپيوتر سيستم عملكرد تخريب موجب كه حوادثي يا مبالاتي بي با

 هر از است عبارت كامپيوتري جرم اتريشي پرفسور يك تعريف به بنا. است كامپيوتري باشد،جرم
 قانونگـذاران  كـه  تعريفي در. باشد آن ارتكاب راه يا ارتكاب وسيله كامپيوتر كه اي مجرمانه عمل
 واحـد  يـا  ها داده سيستم گيرنده بر در كه است جرمي: اند نموده كامپيوتري جرم از فنلاند كشور
. اسـت  مجرمانه عمل ركن يك با ابزار يك يا و هدف يك عنوان به افزار سخت و افزار نرم هاي

 با آشنايي مستلزم كه كيفري قانون ناقض عمل گونه هر: آمريكا دادگستري وزارت نظر موجب به

                                                             
١  -  OECD 
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 باشـد،جرم  آن بـه  رسـيدگي  يـا  و عمل،تعقيب ارتكاب جهت كامپيوتر تكنولوژي به مربوط دانش
 )١٥٨: ١٣٩٢(درياني، .است كامپيوتري

 ) مفهوم شناسي مسئوليت كيفري١-٣

مسئوليت كيفري يعني قابليت توجه اتهام و تحميل كيفر به شخصي كه با وصف عقـل ، بلـوغ ،   
 )١٥: ١٣٨٣(دلفاني،. اختيار و قصد مرتكب جرم شده است

برخي از حقوقدانان در تعريف مسئوليت كيفري اينگونه گفته اند كه: مسئوليت كيفري مسـئوليت  
مرتكب جرمي از جرايم مصرح در قانون را گويند و شخص مسئول به يكي از مجازات هاي مقرر 

رر از عمـل  در قانون خواهد رسيد. متضرر از جرم،اجتماع است، بر خلاف مسئوليت مدني كه متض
 )٦٤٢: ١٣٨٢مسئول افراد مي باشند.(جعفري لنگرودي،

همچنين، مسئوليت كيفري يعني توانايي و قابليت انتساب فعل يا تـرك فعـل قابـل مجـازات يـا      
اقدامات تاميني به كساني كه توان تحمل بار مجازات يـا اقـدامات تـاميني را داشـته باشـند.(نور      

 ) ١٠: ١٣٨٠بها،

از پژوهش گران فقهي معاصر به اقدامي بديع دست يازيده و به تعريف فقهي بر همين مبنا يكي 
مسئوليت كيفري پرداخته اند. در اين ارتباط، معناي مسئوليت كيفري در شرع اسلام آن است كه 
انسان نتايج ان دسته از اعمال ممنوعه اي را كه با اختيار و آگاهي از محتوا و نتايج شان ارتكـاب  

د. بنابر اين چنانچه كسي فاقد اراده است مثل مكره يا شخصي كه در حال اغماء نموده،تحمل كن
مرتكب عمل ممنوع يا حرام شده باشد،از نظر كيفري مسئول نخواهد بود و كسي كـه در جريـان   
عمل منع شده اراده داشته ولي به ماهيت آن فعل آگاهي نداشته باشد مثل طفل و مجنون نيـز از  

مداد نخواهد شد. پس مسئوليت كيفري در شـريعت مبتنـي بـر سـه ركـن      نظر كيفري مسئول قل
است: اول آن كه انسان عمل ممنوعه اي را به انجام رسانده باشد، دوم آن كه عمل مرتكب توام 
با اختيار باشد و سوم آنكه فاعل به ماهيت عمل ارتكابي خويش آگاهي داشته باشد. وقتي اين سه 
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نيز پديد مي آيد و تا هنگامي كه يكـي از آن هـا مفقـد باشـد،      ركن جمع شوند،مسئوليت جزايي
 ) ٣٩٢: ١٤٠٥مسئوليت جزايي نيز وجود نخواهد داشت. (عوده،

براي تحقق مسئوليت كيفري نيز شرايطي لازم است كه در صورت عدم تحقـق هـر يـك از آن    
 ه عبارتند از:شرايط مسئوليت كيفري به وجود نخواهد آمد. اين شرايط به صورت خلاصه و فشرد

 الف) فعل و عمل مجرمانه اي مطابق قوانين در عالم خارج حادث شده باشد،

 ب) شخص واجد اهليت جزايي آن واقعه خارجي را ايجاد كرده باشد،

 )١٥٦: ١٣٩٤ج) جرم ارتكابي قانوناً قابل انتساب به شخص مرتكب باشد.(باريكلو،

مسـئوليت كيفـري آن در پرتـو    گونه هاي تسهيل ارتكاب جرائم رايانه اي و  )٢

 قانون مجازات اسلامي

هـا و  جرائم مرتبط با نگهـداري، حفاظـت و ارائـه داده    ،استفاده غيرمجاز از پهناي باند بين المللي

از گونه هاي تسهيل ارتكـاب رايانـه اي    ها به ضابطان دادگسـتري خودداري از ارائه داده

شـوند. قـانون مجـازات    است كه اشخاص حقيقي و حقـوقي مرتكـب آن مـي    

اسلامي و قانون حرائم ريانه اي مجازات آن را حبس و جزاي نقدي يا مجـازات  

 توامان تعيين كرده است.

استفاده غيرمجاز از پهناي باند بين المللي و مسئوليت كيفري آن در پرتو  ) ١-٢

  قانون مجازات اسلامي

شـود از جـرائم   يرمجاز نيـز نـام بـرده مـي    اين جرم كه به آن قاچاق مخابراتي يا تلفن اينترنتي غ
جديدي است كه ريشه در مقدورات موجود در اينترنت براي برقراري ارتبـاط صـوتي و تصـويري    
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بين كاربران در هرجاي جهان با يكديگر دارد. واقعيت امر ايـن اسـت كـه شـبكه اينترنـت داراي      
وري كـه قصـد اتصـال بـه     در آمريكاي شمالي است و هر كش ـ» بك بن « ستون فقراتي به نام 

اينترنت را دارد، بايد با يك كانال ارتباطي مانند ماهواره يا فيبر نوري به آن متصل شود و پهنـاي  
باند متفاوتي را براي ارسال و دريافت اطلاعات و ديتا براي خود خريداري كند و ميـزان مصـرف   

بـه اينكـه هزينـه مكالمـات      شود. با توجـه اينترنت هر كشور براساس پهناي باند آن سنجيده مي
داخل با خارج از كشور يا بالعكس از طريق مراكز تلفن عادي بسيار بالا است، بنا براين بسياري از 
شركتهاي ارائه كننده خدمات با خارج از كشور اقدام به استفاده از پهناي باند بين المللي اينترنـت  

-. روش مجاز استفاده از اينترنت براي تلفـن كنندكشور براي برقراري ارتباط مخابراتي ارزانتر مي
هاي داخلي ارائه كننده اين خدمات بـراي ارسـال مكالمـات از    هاي اينترنتي آن است كه شركت

داخل به خارج كشور و دريافت مكالمات از خارج به داخل كشـور بـا ارئـه درخواسـت و پرداخـت      
باطات دريافت و سپس اقدام به ارائـه  هزينه لازم مجوز مربوطه را از كميسيون تنظيم مقررات ارت

هاي سودجو بدون اخذ مجوز با فراتر خدمات به مشتركين خود كنند. اما متاسفانه برخي از شركت
از حدود مجوز يا فراتر از حدود مجوز دريافتي اقدام به برقراري ارتباط و ارائه خدمات به مشتركين 

قاچاقي اقدام به ارائه خدمات مخابراتي خـارج  نموده و درواقع بدون پرداخت عوارض دولتي بطور 
كند. بـه همـين منظـور    كنند كه اين امر زيان (عدم النفع) زيادي را متوجه دولت مياز كشور مي

 )٨٧: ١٣٩٢قانونگذار كشورمان اقدام به جرم انگاري اين عمل نموده است. (الهي منش،

است.  مجازات عادي مرتكبين ايـن جـرم   اي قانون جرايم رايانه ٢٤ي ركن قانوني اين جرم ماده
) ريال تا ١٠٠، ٠٠٠، ٠٠٠محكوميت به حبس از يك تا سه سال يا جزاي نقدي از يكصد ميليون (

) ريال يا هر دو مجازات خواهد بود.  در صورتي كـه مرتكـب از   ١، ٠٠٠، ٠٠٠، ٠٠٠يك ميليارد (
يا وابسته به دولت يا نهادهاي عمومي و  ها و سازمانها يا نهادهاي دولتيكارمندان و كاركنان اداره

اي) و يـا از  قـانون جـرائم رايانـه    ٢٦نيروهاي مسلح و قواي سه گانه (به تفصيل مقـرر در مـاده   
اي يا مخابراتي بوده و به سبب شغل خود مرتكـب  هاي رايانهمتصديان يا متصرفان قانوني شبكه

اي يا مخابراتي مورد استفاده متعلـق  هاي رايانهنهها يا سامااي شده باشد؛ يا اينكه دادهجعل رايانه
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به دولت يا نهادها و مراكز ارائه دهنده خدمات عمومي باشـند؛ و يـا اينكـه اسـتفاده غيرمجـاز از      
پهناي باند بين المللي به صورت سازمان يافته يا در سطحي گسترده انجام شده باشد، مرتكب به 

ريال تا يك ميليارد ريـال   ٦٦٧/٦٦٦/٦٦٦اي نقدي از دو سال و يك روز تا سه سال حبس يا جز
 يا هر دو مجازات حبس و جزاي نقدي محكوم خواهد شد. 

قانون مذكور، در صـورتي كـه عنـوان     ١٦اي و با لحاظ ماده قانون جرائم رايانه ٢٧براساس ماده 
بانـد بـين المللـي    اي براي بار سوم در مورد استفاده كنندگان غيرمجاز از پهناي تكرار جرم رايانه

تواند آنـان را از خـدمات الكترونيكـي عمـومي از قبيـل اشـتراك       مصداق داشته باشد، دادگاه مي
اينترنت، تلفن همراه، اخذ نام دامنه مرتبه بالاي كشوري و بانكداري الكترونيكي به مدت يك تـا  

 سه سال محروم كند. 

 باند بين الملليجدول نگاه اجمالي به جرم استفاده غيرمجاز از پهناي 

 ايقانون جرائم رايانه ٢٤ماده  ركن قانوني

ركن 
 مادي

شخص 
 مرتكب

 تواند شخص حقيقي يا حقوقي باشد.مرتكب مي

 برقراري ارتباطات مخابراتي عمل مرتكب

 استفاده غيرمجاز از پهناي باند اينترنتي كشورنتيجه حاصله

شرايط و 
اوضاع و 

 احوال

  با استفاده از پهناي باند بين برقراري ارتباطات
 المللي اينترنت كشور صورت گرفته باشد.

  ارتباطات مخابراتي برقرار شده بين ايران و
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 كشورهاي ديگر باشد.

ركن 
 معنوي

 وجود انگيزه خاصي در مرتكب شرط نيست. انگيزه

 وجود عمد در فعل براي شخص مرتكب ضروري است.سوء نيت عام

سوء نيت 
 خاص

بايد قصد استفاده غيرمجاز از پهناي باند اينترنتي مرتكب 
 كشور را داشته باشد.

مجازات 
اشخاص 

 حقيقي

 عادي
حبس از يك تا سه سال يا جزاي نقدي از يكصد ميليون 

 ريال تا يك ميليارد ريال يا هر دو مجازات.

 مشده
حبس از دو سال و يك روز تا سه سال حبس يا جزاي 

ريال تا يك ميليارد ريال يا هر  ٦٦٧/٦٦٦/٦٦٦نقدي از 
 دو مجازات.

مجازات 
اشخاص 
 حقوقي

 بار اول
يك تا نه ماه تعطيلي موقت همراه با جزاي نقدي از سه 

 ميليارد تا شش ميليارد ريال

 بار دوم
يك تا پنج سال تعطيلي موقت همراه با جزاي نقدي از 

 سه ميليارد تا شش ميليارد ريال
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ها و مسئوليت كيفري آن در نگهداري، حفاظت و ارائه داده ) جرائم مرتبط با٢-٢

 پرتو قانون مجازات اسلامي

هاي اصلي مبارزه با جرائم سايبر، دشواري تعيين هويت مرتكب و ارزيابي حجـم و  يكي از چالش
هاي الكترونيكي كه تغيير، انتقال و يا حذف آنها در عرض چند آثار عمل اوست. ناپايدار بودن داده

هـا را در  نيه امكانپذير است، دشواري ديگر اين حوزه است. براي مثال كاربري كـه كنتـرل داده  ثا
هايي كه موضوع تحقيقـات جنـايي   اي براي پاك كردن دادهتواند از سيستم رايانهدست دارد، مي

است، استفاده كند. در راستاي كمك به ماموران دولت و مقامات قضايي در پيشگيري و كشـف و  
-اي، كنوانسيون جرائم سايبري مقرراتي را در زمينه نگهـداري و حفاظـت داده  ت جرائم رايانهاثبا

اي پيش بيني نموده است. هرچند كه قانونگذار كشورمان اقدام به بومي سازي مقررات هاي رايانه
اي از قانون جـرائم رايانـه   ٣٥الي  ٣٢كنوانسيون در اين خصوص نموده و مقررات مندرج در مواد 

كنوانسيون دارند ليكن از آنجا كه به هرحال روح حاكم  ١٨الي  ١٦اين حيث تفاوت زيادي با مواد 
اي اي نيز حفظ شده است، بنابراين در مرور قانون جرائم رايانهبر كنوانسيون در قانون جرائم رايانه

 )٩٧: ١٣٨٧اشاراتي نيز به مقررات كنوانسيون خواهيم داشت.(اردبيلي،

تواند هر كسي اعـم از  اي است مرتكب جرم ميقانون جرايم رايانه ٣٤اين جرم ماده ركن قانوني 
نظامي يا غيرنظامي و ايراني يا خارجي باشد. قانونگذار در مـورد لـزوم عمـدي بـودن ايـن جـرم       

اي بـر غيرعمـدي   شخصي ميان نياورده است و چون اصل بر عمدي بودن جرائم اسـت و قرينـه  
انونگذار در دست نيست، بنابراين بايد قائل به عمدي بودن اين جـرم بـود   بودن اين جرم از نظر ق

هرچند كه شايد سياست جنايي پيشگيرانه اقتضا داشت كه ارتكاب خطئي اين جرم نيـز مجـازات   
شود. مجازات مرتكبين اين جرم در صورتي كه از كاركنان دولت و ضـابطان دادگسـتري باشـند،    

جراي دستور قضايي خواهد بود. درحال حاضر اين مجازات در مـورد  برابر با مجازات خودداري از ا
قانون مجازات اسلامي انفصال از خدمات دولتـي از   ٥٧٦هاي فاقد طبقه بندي براساس ماده داده

هاي موضوع حفاظـت يـا افشـا داراي طبقـه بنـدي      يك تا پنج سال است. اما در صورتي كه داده
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ر خودداري از اجراي دستور، مشمول عنوان افشـاي اسـناد و   باشند به دليل عمد مرتكبين علاوه ب
اطلاعات داراي طبقه بندي هم خواهد بود و حكم تعدد معنوي در اين موارد جاري خواهـد بـود.   
مجازات ساير مرتكبين اين جرم، حبس از نود و يك روز تا شـش مـاه يـا جـزاي نقـدي از پـنج       

) ريال يا هر دو مجازات خواهد بود. در ١٠، ٠٠٠، ٠٠٠) ريال تا ده ميليون (٥، ٠٠٠، ٠٠٠ميليون (
قـانون   ٢٠صورتي كه دادگاه شخص حقوقي را نيز در ارتكاب جرم مسئول بشناسد، براساس ماده 

) ٠٠٠/٠٠٠/٣٠قانون مذكور، به جزاي نقـدي از سـي ميليـون (    ٣٤اي، با لحاظ ماده جرائم رايانه
 ١خواهد كرد. ) ريال محكوم٠٠٠/٠٠٠/٦٠ريال تا شصت ميليون (

 ايهاي رايانهجدول نگاه اجمالي به جرم خودداري از اجراي دستور حفظ داده

 ايقانون جرائم رايانه ٢٤ماده  ركن قانوني

 

 ركن مادي

 شخص مرتكب

مرتكب بايد از كساني باشد كه 
اي ذخيره شده هاي رايانهداده

را در تصرف يا كنترل خود 
 دارند.

 عمل مرتكب

 اجراي  خودداري از
 دستور يا

 افشاي دستور ؛ يا 

 هاي افشاي داده
 اي.رايانه

تحقق اين جرم مقيد به  نتيجه حاصله
حصول نتيجه خاصي نشده 

                                                             
١ .١٠٢همان،ص  -   
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 است.

 شرايط و اوضاع و احوال

  دستور حفاظت از
ها بايد از داده

سوي مقام 
صلاحيتدار صادر 

 شده باشد.

  افشاي دستور
ها حفاظت از داده

بايد نزد افراد 
ها مرتبط با داده

صورت گرفته 
 باشد.

 ركن معنوي

 انگيزه
وجود انگيزه خاصي براي 

 مرتكب لازم نيست.

 سوء نيت عام
تواند ناشي از عمد اين جرم مي

 يا سهل انگاري باشد.

 سوء نيت خاص
اين جرم از جرائم مقيد به 
نتيجه نيست و نياز به سوء 

 نيت خاص ندارد.

 مجازات اشخاص حقيقي

ضابطان دادگستري و 
 كاركنان دولت

انفصال از خدمات دولتي به 
 مدت يك تا پنج سال.

حبس از نود و يك روز تا  ساير اشخاص
شش ماه يا جزاي نقدي از پنج 



 

 

| ١٥

ن 
شمي

ش
يهما

 ش
ناس

 ش
رم

ج
 ي

يو پ
 يريشگ

رم،
ب ج

تكا
ز ار

ا
 

ر) 
ن يا

انو
ي ق

قوق
و ح

ي 
علم

اد 
 بني

ده:
كنن

زار 
برگ

اد 
(نه

ن 
وانا

ت ج
رافا

نح
و ا

ي 
كش

خود
- 

جرد
برو

-
٢٩

ماه
آذر

١٤
٠٣

 

ميليون ريال تا ده ميليون ريال 
 يا هر دو مجازات.

 مجازات اشخاص حقوقي
جزاي نقدي از سي ميليون 
 ريال تا شصت ميليون ريال.

ها به ضابطان دادگستري و مسئوليت كيفـري آن در  ) خودداري از ارائه داده٣-٢

 پرتو قانون مجازات اسلامي

توانـد  دارد : مقام قضايي مياي است و مقرر ميقانون جرايم رايانه ٣٥ركن قانوني اين جرم ماده 
اص ياد شده بدهد فوق را به اشخ ٣٤و  ٣٣، ٣٢هاي حفاظت شده مذكور در مواد دستور ارائه داده

ايـن   ٣٤تا دراختيار ضابطان قرار گيرد. مستنكف از اجراء اين دستور بـه مجـازات مقـرر در مـاده     
تواند هر كسي اعم از نظامي يا غيرنظامي و ايراني يا مرتكب جرم مي». قانون محكوم خواهد شد

ست. اين جـرم از  خارجي باشد. اما سمت مرتكب با توجه به مبناي قانوني موضوع جرم متفاوت ا
جرائم عمدي است و بنابراين وجود سوء نيت عام يعني عمد در فعل و علم و آگـاهي نسـبت بـه    
دستور ارائه اطلاعات به ضابطان دادگستري براي تحقق جرم ضروري است. بنابراين اگر مرتكب 

قابـل   از روي ناآگاهي نسبت به دستور، از اجراي آن خودداري كند، عمل وي براساس ايـن مـاده  
 مجازات نخواهد بود. 

مجازات مرتكبين اين جرم نيز در صورتي كه از كاركنان دولت باشند، برابر با مجازات خودداري از 
قـانون مجـازات    ٥٧٦اجراي دستور قضايي خواهد بود. درحال حاضر اين مجازات براساس مـاده  

 اسلامي انفصال از خدمات دولتي از يك تا پنج سال است. 

مجازات ساير مرتكبين اين جرم حبس از نود و يك روز تا شش ماه يا جزاي نقدي از پنج ميليون 
 ) ريال يا هر دو مجازات خواهد بود. ١٠، ٠٠٠، ٠٠٠) ريال تا ده ميليون (٥، ٠٠٠،٠٠٠(
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اي شخص حقـوقي را  قانون جرائم رايانه ١٩در صورتي كه دادگاه براساس شرايط مندرج در ماده 
 ٣٤اي و بـا لحـاظ مـاده    قانون جرائم رايانه ٢٠ارتكاب جرم مسئول بشناسد، براساس ماده نيز در 

/ ٠٠٠) ريـال تـا شصـت ميليـون (    ٠٠٠/٣٠/ ٠٠٠قانون مذكور، به جزاي نقدي از سي ميليـون ( 
 ) ريال محكوم خواهد كرد. ٠٠٠/٦٠

اي به ههاي رايانجدول نگاه اجمالي به جرم خودداري از اجراي دستور ارائه داده
 ضابطان دادگستري

 ركن قانوني
و  ٣٢اي با لحاظ مواد قانون جرائم رايانه ٣٥ماده 

 قانون مذكور ٣٤و  ٣٣

 

ركن 
 مادي

 شخص مرتكب

 ارائه دهندگان خدمات دسترسي؛ يا 

 ارائه دهندگان خدمات ميزباني ؛ يا 

 اي ذخيره شده را هاي رايانهكسانيكه داده
 در تصرف يا كنترل خود دارند.

 عمل مرتكب
  خودداري از ارائه اطلاعات ذخيره شده

 يا حفاظت شده.

شرايط و اوضاع و 
 احوال

  دستور ارائه بايد از سوي مقام صلاحيتدار
 قضايي صادر شده باشد.

 ها به دستور بايد در زمينه ارائه داده
 ضابطين دادگستري باشد.
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ركن 
 معنوي

 لازم نيست.وجود انگيزه خاصي براي مرتكب  انگيزه

 سوء نيت عام
وجود عمد در فعل و علم به دستور براي تحقق 

 جرم ضروري است.

 سوء نيت خاص
اين جرم از جرائم مقيد به نتيجه نيست و نياز به 

 سوء نيت خاص ندارد.

مجازات 
اشخاص 

 حقيقي

 انفصال از خدمات دولتي به مدت يك تا پنج سال. كاركنان دولت

 ساير اشخاص
نود و يك روز تا شش ماه يا جزاي نقدي  حبس از

از پنج ميليون ريال تا ده ميليون ريال يا هر دو 
 مجازات.

مجازات 
اشخاص 
 حقوقي

 جزاي نقدي از سي ميليون ريال تا شصت ميليون ريال.

) توليد يا ارائه داده ها يا ابزارهـاي مخـتص ارتكـاب جـرائم رايانـه اي و      ٤-٢

 قانون مجازات اسلاميمسئوليت كيفري آن در پرتو 

قانون جـرايم رايانـه اي اسـت كـه مقـرر مـي        ٢٥ماده » الف«ركن قانوني اين جرم صدر و بند 
هر شخصي كه مرتكب اعمال زير شود، به حبس از نود و يك روز تا يك سـال يـا جـزاي    «دارد:

زات ) ريـال يـا هـر دو مجـا    ٢٠٠٠٠٠٠٠) ريال تا بيست ميليون (٥٠٠٠٠٠٠نقدي از پنج ميليون (
محكوم خواهد شد: توليد يا انتشار يا توزيع و در دسترس قرار دادن يا معامله ي داده هـا يـا نـرم    
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افزارها يا هر نوع ابزار الكترونيكي كه صرفاً به منظور ارتكاب جرايم رايانه اي به كـار مـي رود.در   
اند هر كسـي  خصوص اين جرم موارد زير لازم قابل يادآوري است:اول اينكه مرتكب جرم مي تو

اعم از نظامي يا غيرنظامي و ايراني يا خارجي باشد. وجود سمت خاصي نيز براي شخص مرتكب 
شرط نشده است. ودوم اينكه عمل مادي جرم مي تواند شامل يك يا چند اقدام زير باشد كه بـه  

 نظر مي رسد همه آنها از طريق فعل مادي مثبت صورت مي گيرند:

 افزارها يا هر نوع ابزار الكترونيكي،توليد داده ها يا نرم  -

 انتشار داده ها يا نرم افزارها يا هر نوع ابزار الكترونيكي، -

 توزيع داده ها يا نرم افزارها يا هر نوع ابزار الكترونيكي، -

 در دسترس قرار دادن داده ها يا نرم افزارها يا هر نوع ابزار الكترونيكي، -

 )١١٨: ١٣٨٥ها يا هر نوع ابزار الكترونيكي.(حبيب زاده،معامله داده ها يا نرم افزار -

مجازات عادي مرتكبين اين جرم حبس از نود و يك روز تا يك سـال يـا جـزاي نقـدي از پـنج      
) ريال يا هر دو مجـازات خواهـد بـود. در    ٢٠٠٠٠٠٠٠) ريال تا بيست ميليون (٥٠٠٠٠٠٠ميليون (

كنان اداره ها و سازمان ها يا نهادهاي دولتي يـا  صورتي كه مرتكب يا مرتكبين از كارمندان و كار
وابسته به دولت يا نهادهاي عمومي و نيروهاي مسلح و قواي سه گانه (به تفصيل مقـرر در مـاده   

قانون جرائم رايانه اي) و يا از متصديان يا متصرفان قانوني شبكه هاي رايانه اي يا مخابراتي  ٢٦
يا ارائه داده ها يا ابزارهاي مختص ارتكاب جـرائم رايانـه   بوده و به سبب شغل خود مرتكب توليد 

اي شده باشند؛ يا اينكه ارتكاب جرم از طريق سامانه هاي متعلق به دولت يا نهادها و مراكز ارائه 
دهنده خدمات عمومي صورت گرفته باشد؛ و همچنين در صورتي كه جـرم بـه صـورت سـازمان     

باشد، مرتكب يا مرتكبين به حبس از هشت ماه و يـك   يافته يا در سطحي گسترده ارتكاب يافته
) ريال يا هر ٢٠٠٠٠٠٠٠) ريال تا بيست ميليون (٣٣٤/٣٣٣/١٣روز تا يك سال يا جزاي نقدي از (



 

 

| ١٩

ن 
شمي

ش
يهما

 ش
ناس

 ش
رم

ج
 ي

يو پ
 يريشگ

رم،
ب ج

تكا
ز ار

ا
 

ر) 
ن يا

انو
ي ق

قوق
و ح

ي 
علم

اد 
 بني

ده:
كنن

زار 
برگ

اد 
(نه

ن 
وانا

ت ج
رافا

نح
و ا

ي 
كش

خود
- 

جرد
برو

-
٢٩

ماه
آذر

١٤
٠٣

 

قانون جرائم رايانـه اي و   ٢٧دو مجازات حبس و جزاي نقدي محكوم خواهند شد.بر اساس ماده 
صورتي كه عنوان تكرار جرم براي بارسوم در مـورد  قانون مذكور، در  ٢٥ماده » الف«با لحاظ بند 

مرتكب يا مرتكبان اين جرم مصداق داشته باشد، دادگاه مي تواند آنان را از خـدمات الكترونيكـي   
عمومي از قبيل اشتراك اينترنت، تلفن همراه، اخذ نام دامنه مرتبـه بـالاي كشـوري و بانكـداري     

در صورتي كه  ٢٥م كند.براساس تبصره ذيل ماده الكترونيكي به مدت يك ماه تا يك سال محرو
مرتكب، ارتكاب اين جرم رايانه اي را حرفه خود قرار داده باشد به يـك سـال حـبس همـراه بـا      

 بيست ميليون ريال جزاي نقدي محكوم خواهد شد.

قانون جرائم رايانه اي در صورتي كه دادگاه شخص حقوقي را نيـز   ١٣و  ٢٠و   ١٩براساس مواد 
) ٦٠٠٠٠٠٠٠رتكاب جرم مسئول بشناسد، براي بار اول، به جزاي نقـدي از شصـت ميليـون (   در ا

) ريال همراه با تعطيلي موقـت از يـك تـا نـه مـاه      ١٢٠٠٠٠٠٠٠ريال تا يكصد و بيست ميليون (
محكوم خواهد بود. در صورت تكرار جرم، شخص حقوقي علاوه بر جزاي نقـدي منـدرج در بنـد    

 )١٢١: ١٣٨٥ز يك تا پنج سال محكوم خواهد شد. (حبيب زاده،قبل، به تعطيلي موقت ا

جدول نگاه اجمالي به جرم توليد يا ارائه داده ها يا ابزارهاي مختص ارتكاب 
 جرائكم رايانه اي

ركن 
 قانوني

 قانون جرائم رايانه اي. ٢٥ماده » الف«صدر و بند 

 

 

 

 مرتكب هر كسي مي تواند باشد. شخص مرتكب

 

 

 توليد؛ يا 

 انتشار؛ يا 
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ركن 
 مادي

 توزيع؛ يا  عمل مرتكب

 در دسترس قرار دادن؛ يا 

  معامله داده ها يا نرم افزارها يا
 هرنوع ابزار الكترونيكي.

شرايط و اوضاع و 
 احوال

داده ها يا نرم افزارها يا ابزارهاي الكترونيكي 
موضوع جرم بايد مخصوص ارتكاب جرايم 

 رايانه اي باشند.

 نتيجه حاصله
تحقق اين جرم مقيد به حصول نتيجه خاصي 

 نشده است

 

ركن 
 معنوي

 انگيزه
وجود انگيزه خاصي براي مرتكب لازم 

 نيست.

 سوء نيت عام
وجود عمد در فعل و علم به كاربرد اقلام 

موضوع جرم در ارتكاب جرائم رايانه اي براي 
 شخص مرتكب ضروري است.

 سوء نيت خاص
به نتيجه نيست و نياز اين جرم از جرائم مقيد 

 به سوء نيت خاص ندارد
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مجازات 
اشخاص 

 حقيقي

درصورت حرفه قرار 
 ندادن اين

 جرم

 

 عادي

حبس از نود و يك روز تا يك 
سال يا جزاي نقدي از پنج ميليون 
ريال تا بيست ميليون ريال يا هر 
 دو مجازات حبس و جزاي نقدي

 مشدد

حبس از هشت ماه و يكروز تا 
جزاي نقدي از  يك سال يا

ريال تا بيست  ٣٣٤/٣٣٣/١٣
ميليون ريال يا هر دو مجازات 

 حبس و جزاي نقدي

درصورت حرفه 
 قراردادن اين جرم

يك سال حبس همراه با بيست ميليون ريال 
 جزاي نقدي

مجازات 
اشخاص 
 حقوقي

 بار اول
تعطيلي موقت از يك تا نه ماه همراه با 

يكصد  جزاي نقدي از شصت ميليون ريال تا
 و بيست ميليون ريال

 تكرار جرم
تعطيلي موقت از يك تا پنج سال همراه با 

جزاي نقدي از شصت ميليون ريال تا يكصد 
 و بيست ميليون ريال
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) فروش يا ارائه داده هاي مرتبط با نفوذ به داده ها يا سامانه ها و مسئوليت ٥-٢

 كيفري آن در پرتو قانون مجازات اسلامي

قانون جرايم رايانه اي است. مرتكـب جـرم مـي     ٢٥ماده » ب«ركن قانوني اين جرم صدر و بند 
تواند هر كسي اعم از نظامي يا غيرنظامي و ايراني يا خارجي باشد. ايـن جـرم از جـرائم عمـدي     
است و بنابراين وجود سوء نيت عام يعني عمد در فعل و علم و آگاهي نسبت به قابليت داده ها يا 

 د واژه ها در نفوذ غيرمجاز به داده ها يا سامانه هاي ديگران، ضروري است. كلي

مجازات عادي مرتكبين اين جرم حبس از نود و يك روز تا يك سـال يـا جـزاي نقـدي از پـنج      
) ريال يا هر دو مجـازات خواهـد بـود. در    ٢٠٠٠٠٠٠٠) ريال تا بيست ميليون (٥٠٠٠٠٠٠ميليون (

مرتكبين از كارمندان و كاركنان اداره ها و سازمان ها يا نهادهاي دولتي يـا  صورتي كه مرتكب يا 
وابسته به دولت يا نهادهاي عمومي و نيروهاي مسـلح و قـواي سـه گانـه و يـا از متصـديان يـا        
متصرفان قانوني شبكه هاي رايانه اي يا مخابراتي بوده و به سبب شغل خود مرتكب جـرم شـده   

جرم از طريق سامانه هاي متعلق به دولت يا نهادها و مراكز ارائـه دهنـده    باشند؛ يا اينكه ارتكاب
خدمات عمومي صورت گرفته باشد؛ و همچنين در صورتي كه جرم به صورت سازمان يافته يا در 
سطحي گسترده ارتكاب يافته باشد، مرتكب يا مرتكبين به حبس از هشت ماه و يك روز تا يـك  

) ريـال يـا هـر دو    ٢٠٠٠٠٠٠٠) ريـال تـا بيسـت ميليـون (    ٣٣٤/٣٣٣/١٣سال يا جزاي نقدي از (
قانون جرائم رايانه اي و بـا   ٢٧مجازات حبس و جزاي نقدي  محكوم خواهند شد. براساس ماده 

قانون مذكور، در صورتي كه عنوان تكرار جرم براي بار سـوم در مـورد    ٢٥ماده » الف«لحاظ بند 
باشد، دادگاه مي تواند آنان را از خـدمات الكترونيكـي    مرتكب يا مرتكبان اين جرم مصداق داشته

عمومي از قبيل اشتراك اينترنت، تلفن همراه، اخذ نام دامنه مرتبـه بـالاي كشـوري و بانكـداري     
در صـورتي   ٢٥الكترونيكي به مدت يك ماه تا يك سال محروم كند. براساس تبصره ذيل مـاده  

ه خود قرار داده باشد به يك سال حـبس همـراه بـا    كه مرتكب ارتكاب اين جرم رايانه اي را حرف
 )١٢٨: ١٣٨٤بيست ميليون ريال جزاي نقدي محكوم خواهد شد. (فخر بناب،
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قانون جرائم رايانه اي شخص حقوقي را  ١٩در صورتي كه دادگاه براساس شرايط مندرج در ماده 
قانون جرائم رايانه اي و با لحـاظ صـدر و    ٢٠نيز در ارتكاب جرم مسئول بشناسد، به استناد ماده 

قانون مذكور، مجازات اشخاص حقوقي مرتكـب ايـن جـرم را بـراي بـار اول،       ٢٥ماده » ب«بند 
) ريـال تـا يكصـد و بيسـت ميليـون      ٦٠٠٠٠٠٠٠يت به جزاي نقدي از شصـت ميليـون (  محكوم

) ريال همراه با تعطيلي موقت از يك ماه تا نه ماه تعيين خواهد نمـود. در صـورت   ١٢٠٠٠٠٠٠٠(
تكرار جرم شخص حقوقي علاوه بر جزاي نقدي مندرج در بند قبل، به تعطيلي موقت از يـك تـا   

 پنج سال محكوم خواهد شد.

جدول نگاه اجمالي به جرم فروش يا ارائه داده هاي مرتبط با نفوذ به داده ها يا 
 سامانه ها

ركن 
 قانوني

 قانون جرائم رايانه اي. ٢٥ماده » ب«صدر و بند 

 

ركن 
 مادي

 مرتكب هر كسي مي تواند باشد. شخص مرتكب

 عمل مرتكب

 فروش گذر واژه يا داده؛ 

 انتشارگذر واژه يا داده؛ 

 (در دسترس قرار دادن) گذر واژه  ارائه
 يا داده

 حاصله نتيجه
 خاصي نتيجه حصول به مقيد جرم اين تحقق

 است نشده

كليد واژه ها يا داده هاي موضوع جرم بايد از شرايط و اوضاع و 



 

 

| ٢٤ 

ششمين 
اهم

ي
 ش

جرم شناس
 ي

يو پ
شگ

ري
ا ي

ز ارتكاب جرم،
 

خودكشي و انحرافات جوانان (نهاد برگزار كننده: بنياد علمي و حقوقي قانون يار) 
- 

بروجرد
-

٢٩
آذرماه

١٤٠٣
 

 

نوعي باشند كه قابليت نفوذ غيرمجاز به داده ها  احوال
 يا سامانه هاي ديگران را فراهم مي كنند

 

ركن 
 معنوي

 وجود انگيزه خاصي براي مرتكب لازم نيست. انگيزه

 سوء نيت عام

وجود عمد در فعل و علم به قابيلت اقلام 
موضوع جرم در نفوذ غيرمجاز به داده ها و 
سامانه هاي ديگران،براي شخص مرتكب 

 ضروري است.

 سوء نيت خاص
اين جرم از جرائم مقيد به نتيجه نيست و نياز به 

 خاص نداردسوء نيت 

 

 

مجازات 
اشخاص 

 حقيقي

 

درصورت حرفه 
 قرار ندادن اين

 جرم

 

 عادي

حبس از نود و يك روز تا يك سال يا 
جزاي نقدي از پنج ميليون ريال تا 

بيست ميليون ريال يا هر دو مجازات 
 حبس و جزاي نقدي

 

 مشدد

حبس از هشت ماه و يكروز تا يك 
 ٣٣٤/٣٣٣/١٣سال يا جزاي نقدي از 

ريال تا بيست ميليون ريال يا هر دو 
 مجازات حبس و جزاي نقدي

درصورت حرفه 
 قراردادن اين جرم

يك سال حبس همراه با بيست ميليون ريال 
 جزاي نقدي



 

 

| ٢٥

ن 
شمي

ش
يهما

 ش
ناس

 ش
رم

ج
 ي

يو پ
 يريشگ

رم،
ب ج

تكا
ز ار

ا
 

ر) 
ن يا

انو
ي ق

قوق
و ح

ي 
علم

اد 
 بني

ده:
كنن

زار 
برگ

اد 
(نه

ن 
وانا

ت ج
رافا

نح
و ا

ي 
كش

خود
- 

جرد
برو

-
٢٩

ماه
آذر

١٤
٠٣

 

مجازات 
اشخاص 
 حقوقي

 بار اول
تعطيلي موقت از يك تا نه ماه همراه با جزاي 
نقدي از شصت ميليون ريال تا يكصد و بيست 

 ميليون ريال

 تكرار جرم
تعطيلي موقت از يك تا پنج سال همراه با جزاي 
نقدي از شصت ميليون ريال تا يكصد و بيست 

 ميليون ريال

) انتشار يا ارائه آموزش نفوذ، شـنود، جاسوسـي و خرابكـاري رايانـه اي و     ٦-٢

 مسئوليت كيفري آن در پرتو قانون مجازات اسلامي

قانون جرايم رايانه اي اسـت.   ٢٥ماده ي » ج«ين بند ركن قانوني اين جرم قسمت صدر و همچن
مرتكب جرم مي تواند هر كسي اعم از نظامي يا غيرنظامي و ايراني يا خارجي باشد. اين جـرم از  
جرائم عمدي است و بنا بر اين وجود سوء نيت عام يعني عمد در فعل و علم و آگاهي نسـبت بـه   

ائم رايانه اي موضـوع جـرم ضـروري اسـت.(رحمان     كاربرد آموزش هاي ارائه شده در ارتكاب جر
  )١٣٢: ١٣٩٢پور،

مجازات عادي مرتكبين اين جرم حبس از نود و يك روز تا يك سـال يـا جـزاي نقـدي از پـنج      
) ريال يا هر دو مجـازات خواهـد بـود. در    ٢٠٠٠٠٠٠٠) ريال تا بيست ميليون (٥٠٠٠٠٠٠ميليون (

صورتي كه مرتكب از كارمندان و كاركنان اداره ها و سازمان ها يا نهادهاي دولتي يا وابسـته بـه   
قـانون   ٢٦نهادهاي عمومي و نيروهاي مسلح و قواي سه گانه (به تفصيل مقرر در مـاده   دولت يا

جرائم رايانه اي) و يا از متصديان يا متصرفان قانوني شبكه هاي رايانه اي يا مخابراتي بوده و به 
سبب شغل خود مرتكب توليد يا ارائه داده ها يا ابزارهاي مختص ارتكاب جـرائم رايانـه اي شـده    

شد؛ يا اينكه ارتكاب جرم از طريق سامانه هاي متعلق به دولت يا نهادها و مراكـز ارائـه دهنـده    با
خدمات عمومي صورت گرفته باشد، و همچنين در صورتي كه جرم به صورت سازمان يافته يا در 
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سطحي گسترده ارتكاب يافته باشد، مرتكب به حبس از هشت ماه و يـك روز تـا يـك سـال يـا      
) ريال يا هر دو مجازات حبس ٢٠٠٠٠٠٠٠) ريال تا بيست ميليون (٣٣٤/٣٣٣/١٣ز (جزاي نقدي ا

» الف«قانون جرائم رايانه اي و با لحاظ بند  ٢٧و جزاي نقدي محكوم خواهند شد. براساس ماده 
قانون مذكور، در صورتي كه عنوان تكرار جرم براي بارسوم در مورد مرتكب يا مرتكبـان   ٢٥ماده 

داشته باشد، دادگاه مي تواند آنـان را از خـدمات الكترونيكـي عمـومي از قبيـل       اين جرم مصداق
اشتراك اينترنت، تلفن همراه، اخذ نام دامنه مرتبه بالاي كشوري و بانكداري الكترونيكي به مدت 

در صورتي كـه مرتكـب، ارتكـاب     ٢٥يك ماه تا يك سال محروم كند. براساس تبصره ذيل ماده 
را حرفه خود قرار داده باشد به يك سال حبس همراه با بيست ميليـون ريـال    اين جرم رايانه اي

 جزاي نقدي محكوم خواهد شد.

قانون جرائم رايانـه اي   ٢٠در صورت مسئول شناخته شدن شخص حقوقي، دادگاه به استناد ماده 
نقدي  قانون مذكور، شخص حقوقي را براي بار اول، به جزاي ٢٥ماده » ج«و با لحاظ صدر و بند 

) ريـال همـراه بـا    ١٢٠٠٠٠٠٠٠) ريال تا يكصد و بيست ميليـون ( ٦٠٠٠٠٠٠٠از شصت ميليون (
تعطيلي موقت از يك تا نه ماه محكوم خواهد بود. در صورت تكرار جرم، شخص حقـوقي عـلاوه   

 بر جزاي نقدي مندرج در بند قبل، به تعطيلي موقت از يك تا پنج سال محكوم خواهد شد.

اجمالي به جرم انتشار يا ارائه محتويات آموزش نفوذ، شنود، جاسوسي و جدول نگاه 
 خرابكاري رايانه اي

ركن 
 قانوني

 قانون جرائم رايانه اي. ٢٥ماده » ج«صدر و بند 

 

 

 مرتكب هر كسي مي تواند باشد. شخص مرتكب

 انتشار محتويات آموزشي  عمل مرتكب
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ركن 
 مادي

  آموزشيدر دسترس قرار دادن محتويات 

شرايط و اوضاع و 
 احوال

كليد واژه ها يا داده هاي موضوع جرم بايد از نوعي 
باشند كه قابليت نفوذ غيرمجاز به داده ها يا سامانه 

 هاي ديگران را فراهم مي كنند

 حاصله نتيجه
 نشده خاصي نتيجه حصول به مقيد جرم اين تحقق

 است

 

ركن 
 معنوي

 براي مرتكب لازم نيست.وجود انگيزه خاصي  انگيزه

 سوء نيت عام
وجود عمد در فعل و علم به قابيلت محتويات موضوع 
جرم در آموزش ارتكاب جرائم موردنظر،براي شخص 

 مرتكب ضروري است.

 سوء نيت خاص
اين جرم از جرائم مقيد به نتيجه نيست و نياز به سوء 

 نيت خاص ندارد

 

مجازات 
اشخاص 

 

قرار درصورت حرفه 
 ندادن اين

 عادي

حبس از نود و يك روز تا يك سال يا 
جزاي نقدي از پنج ميليون ريال تا بيست 
ميليون ريال يا هر دو مجازات حبس و 

 جزاي نقدي
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 جرم حقيقي

 مشدد

حبس از هشت ماه و يكروز تا يك سال يا 
ريال تا  ٣٣٤/٣٣٣/١٣جزاي نقدي از 

بيست ميليون ريال يا هر دو مجازات 
 جزاي نقديحبس و 

 

درصورت حرفه 
 قراردادن اين جرم

يك سال حبس همراه با بيست ميليون ريال جزاي 
 نقدي

مجازات 
اشخاص 
 حقوقي

 بار اول
تعطيلي موقت از يك تا نه ماه همراه با جزاي نقدي 
 از شصت ميليون ريال تا يكصد و بيست ميليون ريال

 تكرار جرم
با جزاي  تعطيلي موقت از يك تا پنج سال همراه

نقدي از شصت ميليون ريال تا يكصد و بيست 
 ميليون ريال
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 و ارائه راهكار ها و پيشنهادات گيري نتيجه

ضمن مفهوم شناسي فضا هاي مجازي، مفهـوم شناسـي جـرم رايانـه اي و      در پژوهش حاضر   
مفهوم شناسي مسئوليت كيفري، مسئوليت كيفري تسـهيل ارتكـاب جـرائم رايانـه اي در قـانون      

 دسترسي در در اين پژوهش نشان داده شد كه سهولت مجازات اسلامي مورد بررسي قرار گرفت.
 مبادله نامحدود در عملي امكانات با توأم اي رايانه سيستم هاي در موجود اطلاعات جستجوي و
جـداي از  اطلاعات زمينه را براي وقوع اين جرم فـراهم كـرده اسـت. بـه عبـارت ديگر،      توزيع و

فوايدي كه از رهگذر فضا هاي مجازي و سايبري مي تواند نصيب جوامع انساني شـود،به همـان   
 اطلاعـات  باشـد.به بيـان ديگـر، فنـاوري     ميزان اين فضا ها مي تواند چـالش زا و پـر مخـاطره   

پيشرفت هـاي   اما گرديده است، نشده اي بيني پيش اجتماعي تغييرات افزايش موجب وارتباطات
 جديـد  فناوري از بهره برداري همچنين و جرايم انواع پيدايش كه دارد نيز خطرناكي جنبة مذكور

زا بودن فضاهاي مجازي بيشـتر بـه    رود. البته چالش مي شمار به آن از جرايم بخشي ارتكاب در
جهت ارتكاب جرايمي است كه از سوي كاربران فضا هاي مجازي بـه ويـژه از سـوي اشـخاص     

در ١٣٨٨اي مصـوب سـال    حقيقي و حقوقي صورت مي گيرد. در اين ارتباط، قانون جرايم رايانـه 
ضـا هـاي   زمره قوانيني است كه مبناي تعيين جرم و مجـازات مـرتكبين اشـخاص حقـوقي در ف    

مجازي شده است. بر اساس قانون جرائم رايانه اي مرتكـب جـرم در فضـا هـاي مجـازي داراي      
مسئوليت كيفري است. منظور از مسئوليت كيفري، اهليت تحمل برخورد قانوني مجازات در برابر 
ارتكاب رفتار مجرمانه است. منظور از اشـخاص داراي مسـئوليت كيفـري، اشخاصـي اسـت كـه       

ي نظير درك، اختيار و بلوغ را دارا هستند. مجازات و كيفر مرتكب جرم شخص حقوقي هاي توانايي
بر اساس نوع جرم در قانون جرائم رايانه اي تعيين شده است. همچنين در اين پژوهش گفته شد 

ها و جرائم مرتبط با نگهداري، حفاظت و ارائه داده ،استفاده غيرمجاز از پهناي باند بين الملليكه 

از گونه هاي تسهيل ارتكـاب رايانـه اي    ها به ضابطان دادگسـتري خودداري از ارائه داده

است كه اشخاص حقيقي و حقـوقي مرتكـب آن مـي شـوند. قـانون مجـازات       
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اسلامي و قانون حرائم ريانه اي مجازات آن را حبس و جزاي نقدي يا مجـازات  

جرمانه در فضاي هاي رايانه اي و مزيد بر آن تاكيد شد كه فعل متوامان تعيين كرده است.

مسئوليت كيفـري التـزام بـه تقبـل آثـار عواقـب افعـال        سايبري متضمن مسئوليت كيفري است.
آيـد؛ لكـن    شـمار مـي   آميز بزهكـار بـه   مجرمانه يا تحمل مجازاتي است كه سزاي افعال سرزنش

بلكه پـيش از آن   باره بر دوش مقصر گذاشت، توان بار مسئوليت را يك صرف ارتكاب جرم نمي به
اسـت، نخسـت    بايد بتوان او را سزاوار تحمل اين بار سنگين دانسته، تقصيري را كه مرتكب شده

حساب او گذاشت و سـپس او را مؤاخـذه كـرد. توانـايي پـذيرفتن بـار تقصـير را در اصـطلاح          به
ختيـارتعريف  نامند و آن را به برخورداري فاعـل از قـدرت ادراك و ا   مي حقوقدانان قابليت انتساب

اند؛ بنابراين اگر مجرم مختار نباشد مسئول اعمال خود نيست. براي اينكه مسئوليت جزايـي   كرده
به معناي اخص كلمه وجود داشته باشد بايد مجرم مرتكب تقصيري شده مجرميت و اين تقصـير  

 . ددر اين قبيل علل مسئوليت جزايي براي اعمال مجرم وجود ندار. قابل اسناد به او باشد

فضاي مجازي هر روز در حال گسترش است و اقشار مختلفي با اين فضا در ايـن  در شرايطي كه 
لـذا  كنند اما اين فضا تاثيرات و عواقب ناخوشايندي را به دنبال دارد  باره بوده و از آن استفاده مي

. در اين ارتباط علـم  پيشگيري از ايجاد آسيب و جرايم در اين فضاست سعي و تلاش قانون گذار
نقـش  به قوانين و آموزش صحيح و همچنين تقيد بـه هنجـار هـاي زنـدگي اجتمـاعي در كنـار       

با توجه به اين كه در  مي تواند در كاهش جرائم رايانه اي موثر باشد.حال هاي مردم نهاد  سازمان
گـذار فعلـي مـا بـا      اين زمينه با محدوديت قوانين و منابع لازم روبه رو هستيم، اميد است قانون

توجه به توسعه تكنولوژي كه امروز ديگر مرزي را نمي شناسد و قوانين ملـي ديگـر نمـي توانـد     
كارايي لازم را از خود نشان دهد به تدوين و تصويب قوانين جامع كه همگام با اصول بين المللي 

اين طريق بتوان بـه  باشد، بزند كه خود اين امر نيز مستلزم رعايت شرايطي خاص مي باشد تا از 
 : پيشگيري ومقابله مؤثر با جرايم رايانه اي پرداخت. اين شرايط عبارتند از

 ،الف) دسترسي به فناوري هاي بازدارنده كه اين كار مستلزم محيط نظارتي متناسب است
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 ،ب) آگاهي از خطرات بالقوه امنيتي و روش مقابله با آن ها

اهوي و شكلي با ملاحظه فعاليت هـاي كيفـري داخلـي و    ج) وجود موازيني براي قانون گذاري م
 ،بين المللي

ه) همكاري مناسب ميان تمام عوامل دخيل ، شامل كاربران و مصرف كننـدگان بخـش صـنعت،    
مراكز انتظامي و حفاظت اطلاعات . اين كار براي پـي جـويي جـرايم اينترنتـي و حفـظ امنيـت       

 .عمومي ضروري است

بايـد در چـارچوب    كاربران و مصرف كنندگان و بخش صنعت  يعني بنابراين بخش هاي مختلف
بدانند كه نيازهاي مجريان قـانون ممكـن    نيز بايد دولت ها. وظايف و ضوابط مشخص عمل كند

است موانعي در بخش صنعت و غيره به وجود آورد بنابراين بايد با اقدامات مناسـب سـعي در بـه    
 .حداقل رساندن اين موانع كنند
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